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OGRENCILERIN GUVENLI INTERNET KULLANIMINA YONELIK OZ-
YETERLIK ALGILARININ BELIRLENMESI
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Yiiksek Lisans, Bilgisayar Ve Ogretim Teknolojileri Egitimi Anabilim Dali
Tez Danismani: Yrd. Dog. Dr. Ering Ercag

Mayis 2017, 104 Sayfa

OZET

Bu ¢alisma 6grencilerin giivenli internet kullanimina yonelik 6z-yeterlik algilarin
0lcmek amaciyla yapilmistir. Arastirma 2016 - 2017 6gretim yilinda KKTC Milli Egitim
Bakanlig1 biinyesinde yer alan Mesleki Teknik Ortadgretim Dairesi ve Genel Ortadgretim

Dairesine bagli liselerde bulunan 6grenciler ile yapilmistir.

Arastirma nicel bir ¢alisma olarak yapilmis ve lise dgrencilerinin giivenli internet
kullanimina yonelik 6z-yeterlik algilarini 6lgmek amaciyla anket uygulanmistir. Arastirma
KKTC de bulunan 30 adet lisede O6grenim goren 880 adet Ggrenciye uygulanmugtir.
Arastirmada betimsel arastirma yontemlerinden genel tarama yontemi kullaniimistir.
Aragtirma sonucunda elde edilen verilerin ¢oziimlenmesinde; frekans (f), yiizdelik (%),
aritmetik ortalama (X ), standart sapma (SS), bagimsiz iki 6rneklem testi (two-independent
sample test), bagimsiz 6rneklem i¢in Kruskal-Wallis testi (K-independent sample test) analiz

teknikleri kullanilmis ¢ikan sonuglar tablolar olusturularak yorumlanmaistir.

Arastirmada kullanilan 06l¢ek dogrultusunda katilimcilarin  giivenli  internet
kullanimina yonelik 06z-yeterlik algilar1 4 boyutta incelenmistir. Arastirmanin birinci
boyutunda g¢alismaya katilan 6grencilerin sosyal ag (sosyal medya) giivenligi konusunda
yeterlilikleri incelenmistir. Ankette yer alan ifadeler verdikleri yanitlar dogrultusunda
Ogrencilerin sosyal ag (sosyal medya) gilivenligi konusunda tamamen yeterli olduklar
bulgusuna ulasilmistir. Ancak arastirmanin ikinci boyutu olan zararli yazilimlar konusunda
yeterlilikleri orta diizeyde oldugu yoneltilen sorulara verdikleri cevaplar sonucunda

belirlenmistir. Arastirmanin liglinci  boyutunu olusturan web giivenligi ve sosyal



mihendislik konusunda Ogrenciler kendilerini orta diizeyde yeterli gordiiklerini
bildirmislerdir. Arastirmanin dordiincii boyutunda bilgisayar giivenligine iliskin sorulara

ogrenciler yeterli olduklarini bildirmisledir.

Calisma sonucunda 6grencilerin diizenli kullanim gosterdikleri sosyal medya, sosyal
aglar konusunda yeterli olduklarini, bilgisayar gilivenligi, web giivenligi ve sosyal
miihendislik konularinda orta diizeyde yeterli olduklarini, bununda temel sebebinin bilgi

eksikligi oldugu diisiiniilmektedir.

Anahtar Kelimler: Giivenli Internet, Bilisim Giivenligi, Oz-yeterlik Algisi, KKTC,

Ogrenci
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ABSTRACT

This study was held with the aim of measuring the self-sufficiency perceptions of
students in terms of safe Internet use. The research was done among the high school students
of the Department of General Secondary Education and Technical and VVocational Secondary
Education at TRNC Ministry of Education in 2016-2017academic year.

As a quantitative study, the research has applied a questionnaire to the high school
students in order to measure their self-sufficiency perceptions related to the safe Internet use.
The study was applied to 880 students who study at 30 high schools in TRNC as the scope
of the study. The general screening method was used which is one of the descriptive research
methods. For the analysis of the data acquired as a result of the research; frequency (f),
percentage (%), arithmetic average (X ), standard deviation (SS), two-independent sampling
test and for independent sampling Kruskal-Wallis test analysis (K-independent sample test)

technique were used and consequently the results were interpreted by making tables.

According to the scale used in the research, the self-sufficiency perceptions of
participants were analyzed in 4 dimensions in terms of safe Internet use. On the first
dimension, the sufficiency of students on social networks (or media) was analyzed in terms
of their security. Regarding their answers for the statements on the questionnaire; it is found
out that the students are completely sufficient on social media in terms of their security.
Whereas; their answers on the second dimension of the research show that they are sufficient
on harmful software on the medium security. The students stated that, they are on the middle

security level in terms of social engineering and web security on the third dimension of the



Vi

research. Lastly, the fourth dimension includes questions related to computer security and
they stated themselves as sufficient.

As a result of the research, the students are sufficient in terms of social networks,
social media which they use regularly on the other hand; they have middle security about
the social engineering, web security and computer security and the main reason of this can

be thought as lack of information.

Key Words: Safe (Secure) Internet, Information Security, Self-Sufficiency, TRNC, Student
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BOLUM |

GIRIS

Bu boéliimde aragtirmanin problemi, arastirmanin amact, sinirliliklara ve sayiltilarina yer

verilmektedir.
1.1. Arastirmanin Problemi

Bilisim ¢agimi yasamakta oldugumuz bugiin, bilgi ve iletisim teknolojilerinin (BiT)
hizli gelisimi ile dijital diinya seklini almistir. Dijital diinya; insan yagamini kolaylastirirken
kendisine ait sosyal ortami, is g¢evresi, yasasi ve yaptirimlari olan giiniimiiz diinyast
icerisinde olusturulmus ayr1 bir diinya olarak tanimlanabilmektedir (Aydin, 2013; Bozkurt,
2013; Erdogan ve Bahtiyar, 2014).

20.yy.’1n son dénemleri BIT alaninda gelismenin ve yeniliklerin baslangic dénemi
olarak ifade edilebilir. 20.yy.‘in en 6nemli bulusu olan internet teknolojisiyle bireylerin
bilgiye erisimi hizlanirken, anlik erisimle birlikte zaman ve mekan kisitlamasinin ortadan
kalkmasi, sosyal ag ortamlarinin insanlarin sosyallegsmesini saglamasi, gelisim siirecinde en

biiyiik etkenler olarak goriilmektedir (Akca, Sayimer, Sal1 ve Basak, 2014)

21.yy’a gelindiginde insanlarin bilginin yogun olarak kullanildigi doneme gecis
yaptiklar1 goriilmektedir. Bu dénem BIT alaninda yeniliklerin ve gelismelerin en gok
yasandig1 donem olarak kabul edilmektedir. 21.yy toplum ve bilim adamlar: tarafindan bilgi
cag1 olarak kabul gérmiistiir (Isman, 2011). Bu dénemde internet teknolojisinin yapisinda
meydan gelen gelismeler ile web 1.0’1n mevcut sistemi olan tek yonlii iletisim yerini Web
2.0 teknolojisinin sundugu ¢ift yonlii iletisime birakmistir (Aghaei, Nematbakhsh ve Farsani,
2012; Kirik, 2014)

Internet Teknolojisinin siirekli olarak gelismesi ve yayginlasmasi ile beraber,
bireysel veya kurumsal kullanimda bilgi edinme, aktarma, tanitimlarin kolay sekilde
gergeklestirilebilmesi, meydana gelen gelismelerin takip edilebilmesi vb. gibi uygulamalar

insan yasaminda etkili olmaya baglamistir (Akgiin ve Topal, 2015).



Internet insan yasamma dair birgok farkli alanda etkin sekilde kullanilmaktadir.
Evlerde, is yerlerinde, devlet hizmetlerinde, askeri alanda, saglik sektoriinde vb. gibi birgok
alanda kendine yer edindigi gibi egitim alaninda kullanilan e-kitaplar, bloglar, ¢evrimigi
egitim araclari ile daha yenilik¢i ve kalici1 6grenmenin saglanmasinda internet 6nemli rol
oynamaktadir (Bedir, 2012). Kisisel kullanimda mobil araglarin kullaniminin artmasi ile

sosyal medya kullanimi1 yayginlagsmaya baslamistir (O’Keeffe ve Clarke-Pearson, 2011).

Internet teknolojisinin yasamimizda etkin sekilde yer almasi ile kullanict sayis1 her
gecen yil daha da artmaktadir. Bu artis daimi olarak arastirmalara konu olmaktadir (Aslan,
2016; Topal ve Akgiin, 2015; Yilmaz, Sahin, Haseski ve Erol, 2014).

Internet kullanimmna yénelik Tiirkiye Istatistik Kurumu (2013) yilinda yayinladig
raporunda c¢ocuklarin ortalama internet kullanmaya baslama yast 8 yas olarak tespit
edilmistir. Arastirmada 6-10 yas arast internet kullanim oram1 %36,9 iken 11-15 yas

gurubunda ise %65,1 olarak tespit edilmistir (Tiirkiye Istatistik Kurumu, 2013).

Sosyal medya ortamlar1 bilingsiz kullanicilara yonelik bir¢ok tehlikenin barindigi
ortamlar olarak ifade edilebilir. Bu konuda bilin¢lendirilmemeleri ve denetlenmemeleri

halinde istenmeyen durumlarla karsilasilmasi muhtemeldir.

Sosyal paylasim platformlarinda ¢ocuk ve gen¢ kullanicilarin yogun olarak varlik
gostermesi bu risk unsurlarinin yayilmasinda énemli bir etken olarak kabul edilebilmektedir.
Cagiltay, Karakus, Kursun ve Kasike¢1 (2011) yaptiklar caligmada elde ettikleri bulgulara
gore ¢ocuklarin %44’ olan sosyal ortamlarin giivenli alanlar olduguna inanirken %40°1
giivenli bir alan olmadiginm1 bilmektedirler. %16 oraninda bir gurup ise konuya yonelik

fikirlerinin olmadigini belirtmislerdir.

We Are Social firmasinin 2017 yili diinya ¢apinda yapilan arastirma sonucunda elde
edilen bilgiler incelendiginde 7,476 milyar diinya niifusunun 3,773 milyar1 aktif internet
kullanicist oldugu tespit edilmistir. Ayni arastirmanin 2016 yili verileri ise 7,395 milyar
insan niifusunun 3,419’ u aktif internet kullanicist olarak kayit altina alimmistir (We Are
Social, 2017). Burada bizlere kullanici sayisinda diinya ¢apinda kayda deger bir artis oldugu

acikca gostermektedir.



Tiirkiye Istatistik Kurumu (TUIK) (2016) yili verilerinde Tiirkiye niifusunu
79,814,871 olarak tespit edilmistir. Bu rakamin %61,2’si internet kullanicisi olarak tespit
edilmistir. We Are Social raporunda internet kullanimi ise 46,28 milyon (%58) olarak tespit
edilmistir Tiirkiye’de 42 milyon (%53) aktif sosyal medya kullanicist oldugu We Are
Social’m raporu ile tespit edilmistir (Tiirkiye Istatistik Kurumu, 2016; We Are Social, 2017)

Kibris’a yonelik aragtirmalar incelendiginde ise Gliney Kibris Rum Yonetiminde
internet kullanim oranlart We Are Social raporunda 0,93 milyon olarak tespit edilmistir.
Kuzey Kibris Tiirk Cumhuriyeti’ de ise Bilgi Teknolojileri Haberlesme Kurumu (BTHK)’
nin paylagsmig oldugu raporda bu say1 sabit genis bant internet kullaniminda 111,670 olarak
belirlenmistir. Akilli telefonlarin yayginlasmasi ile mobil internet kullanimi artig
gostermektedir. Kuzey Kibris Tiitk Cumhuriyeti’nde belirlenen mobil internet kullanicisi

313,218 olarak tespit edilmistir (Bilgi Teknolojileri Ve Haberlesme Kurumu, 2015).

BIT ve Internet’in giiniimiizde ¢cok yogun sekilde yasam déngiisiinde yer almasi ve
hizl1 gelisiminin insan yasamina yonelik bircok faydali etkileri olmasina karsin zararl
etkileri ’de azimsanmayacak miktardadir. Kurumsal ve kisisel anlamda her alanda
kullanilabilmesi bu teknolojiyi kotii amaclhi kullanicilar i¢in 6nemli bir ara¢ haline
getirebilmektedir (Akgiin ve Topal, 2015). BIT ’in bilingsiz kullanimi sonucunda

kullanicilar bir¢ok farkli olumsuz igerikler ile karsilasabilmektedir.

Aydin (2011) lise 6grencilerine yonelik yapmis oldugu “Liselerde Bilgisayar ve
Internet Kullamiminin Egitim ve Ogretimdeki olumsuz etkileri” konulu yiiksek lisans tez
calismasinda Ogrencilerin %78,2’sinin pornografik iceriklerle, %43,2° sinin kumar, %6.8’
inin uyusturucu madde, %25’inin 1rkeilik, terér propagandalar1 ve %25’inin ¢esitli sapkin

akimlara yonelik icerikler ile karsilastiklarini tespit etmistir.

Internet {izerinde denetimsizligin getirdigi bir sorun olarak; erken yasta kullanicilarin
yasal olmayan cinsel igerikli veya siddet icerikli sitelere rahat ulagabilmesi, istem dis1
reklamlar yolu ile yonlendirilebilmeleri bir diger risk unsuru olarak uyusturucu ticareti veya
teror yandaglarinin interneti propaganda ortami olarak kullanmalari interneti tehlikeli bir

ortam haline getirmektedir (Celen, Celik ve Seferoglu, 2011).



Karakus ve digerleri (2014) yaptiklar ¢alismada Tiirkiye ve Avrupa’da ¢ocuklarin
giivenli internet kullanimlarini incelemislerdir. Calisma verileri incelendiginde internet
ortaminda cinsel igerikler ile karsilastigini belirten 6grencilerin oram Tiirkiye’de %11 iken
Avrupa’da %15,5 olarak belirlenmistir. Arastirmaya katilan ve bu soruyu yanitsiz birakan
Ogrencilerin oran1 %85,6 olarak belirlenmistir. Arastirmaya Tiirkiye’den katilan ¢ocuklardan
%48,2, Avrupa’dan katilan ¢ocuklarin %27,1°1 karsilastig1 cinsel igeriklerden rahatsizlik
duydugunu belirtmistir.

Internet {izerinde yer alan tehditlerin daha rahat incelenmesi asamasinda giivenlik
yazilim ireten firmalar tespit edilen zararli durumlar1 raporlamakta ve sonuglari ¢evrim ici
ortamda yaymlamaktadir. Burada amag gilivenlik zafiyetlerinin tespiti ve bu konuda
kullanicilar1 bilgilendirerek bu zararlarin en diisiik seviyeye indirgenmesine katki

saglamaktir.

Kaspersky Lab (2016) raporu incelendiginde diinyadaki birgok ¢evrimigi kaynaktan
yapilan 758,044,650 siber saldirinin engellendigi belirtilmistir. Ayrica 2,871,965 cihazda
cevrimi¢i bankacilik yoluyla para calmayr hedefleyen Malware tespit edilmis ve
temizlenmistir. Kaspersky antiviriis programi ile toplam 4,071,588 zararli ve potansiyel
olarak istenmeyen yazilim tespit edilmistir. Web antiviriis sistemi ile toplamda 69,277,280
istenmeyen yazilim tespiti yapilmistir. 2016 yili 6zellikle fidye yazilimlarinin yili olarak

belirtilmistir. 1,445,434 kullanici bilgisayar1 fidye yazilimlar tarafindan hedef alinmustir.

Trend Labs  (2016) wverileri incelendiginde ¢evrimi¢i bankacilik yolu ile
dolandiricilik tehdidi dikkat ¢ekmektedir. Trend Labs tarafindan tespit edilen 11,516.00
cevrimici dolandiricilik girisimi tespit edilmistir. Bu rakam ile Tiirkiye Avrupa iilkeleri
arasinda birinci sirada bulunmaktadir. Ayrica Trend Micro antiviriis tarafindan 2016 yili
icerisinde 691.126,00 zararli web sitesini ve bu sitelere yonelik yapilan 10.998,33 zararh
tiklamayn1 tespit edip onlemistir. Tiirkiye genelinde 25.943,549 spam e-posta tespit esilmistir.
Tespit edilen zararli yazilimlarin toplam miktari ise 2.548,326 olarak tespit edilmistir. Mobil
uygulama sektoriinde yapilan incelemelerde toplamda 658.799,00 siipheli yazilim

indirilmistir. Indirilen uygulamalar arasinda 10.747,00 mobil viriis tespit edilmistir.



Internet teknolojisinin kullanicilara sagladig1 en biiyiik kolayliklardan bir tanesi bilgi
paylagimidir. Bilingli kullanicilar i¢in oldukg¢a avantajli sayilan bu sistem ayni zamanda
birgok sorunu i¢inde barmdirmaktadir. Ozellikle geng kullanicilar agisindan bu problemlerin
basinda internet ortaminda giivenlik sorunu ve internet ortaminda bilgilerin gizliliginin

saglanmas1 sorunu gelmektedir (Johnson ve digerleri, 2012).

BIT ve Internet yetiskinlerde oldugu kadar ¢ocuk yasta kullanicilar arasinda da
onemli oranda kullanim alanina sahiptir. Giiniimiizde cocuklar erken yasta internet
kullanmaya bagladiklar1 gibi kullanicilarin  yarisindan fazlast sosyal paylasim

platformlarinda hesap edinmektedir (Karakus ve digerleri, 2014).

Staksrud, Olafsson ve Livingstone (2013) 25 iilkeden 1000 kisi ile yaptiklari
calismada sosyal ag sitelerini kullanan ¢ocuklarin cinsel icerikli mesaj alma ihtimallerini
%46 olarak tespit etmislerdir. Ayrica web ortaminda cinsel igerikli medyalarla karsilasma

ihtimalleri ise %55 olarak tespit edilmistir.

Erken yasta kullanicilarin sosyal medya kullanimlarinda karsilasabilecekleri
tehlikelerden bir tanesi de sosyal medyanin kontrolsiiz ve asir1 kullanimindan kaynaklanan
sosyal medya bagimliligi olarak ifade edilebilir. Sosyal medya bagimliligi olarak
degerlendirilen durumlarda kullanicilar sosyal medya ortamlarinda ne kadar zaman
gecirdiklerini unutmakta ve gergek yasamda sorumluluklarini aksatabilmektedir. Bunun
yaninda gercek sosyal cevreleri ile iligkilerini geri plana atarak sanal sosyal ortamlarindaki
arkadas sayisina odaklanmaktadirlar. Sosyal medya bagimlilig1 genellikle ¢evresi ve ailesi
ile iletisim zorlugu yasayan bireylerde goriilen bir problem olarak ifade edilebilir (Kirik,

Arslan, Cetinkaya ve Giil, 2015)

Akbulut (2013) bu konuda denetim yetersizliginden dolayr meydana gelen
sorunlardan korunmaya yonelik yapilmasi gerekenleri “Cocuklarin internet etkinliklerinin
niteligini, zamanini, yerini ve siiresini belirli bir siireci tamamlayana kadar denetlemesini
gerektirmektedir. Bu siire¢ i¢erisinde miimkiin oldugunca internet etkinliklerinin ¢ocuk ile
birlikte zaman gecirme siireci olarak degerlendirilmesi daha dogru bir yonelim olacaktir

“seklinde ifade etmistir.



BIT alaninda yer alan ve tehdit olusturan unsurlara karsi &nlem alinmasinda
okullarda gorev yapan bilisim Ogretmenlerine 6nemli gorevler diismektedir (Gokmen,
2014). Internetin yasamin her asamasinda yogun olarak kullanilmasi giivenlik zaafiyetlerini
de beraberinde getirmektedir. Kullanicilarin konuya yonelik 6z-yeterliklerinin denetlenmesi

bilin¢lendirme asamasinda yapilmas1 gerekenlere kaynak olusturacag: diistiniilmektedir.

Bu baglamda Diinyada ve Tirkiye’de yapilan ¢alismalar incelendiginde onemli
derecede yol alindig1 goriilmektedir. Ancak iilkemizde giivenli internet kullanim1 konusu
izerinde yeterince durulmamis olmasi yapilan arastirmalar sonucunda ortaya koyulan bir
gercek olarak karsimiza ¢ikmaktadir. Yapilan arastirma sonucunda akademik anlamda tek
bir calisma Er¢ag (2014) yilinda yapmis oldugu “Otantik Ogrenme Yaklasimiyla Tasarlanan
Sanal Ogrenme Ortamlarinin Ogretmenlerin  Giivenli Internet Kullanimma Y®énelik
Basarisina, Memnuniyetine ve Oz-Yeterlik Algisma Etkisi” konulu doktora tezidir.
Arastirmanin 6gretmenlere yonelik olmasi agisindan diistiniildiigiinde 6grencilere yonelik
yapilan bir ¢alisgma bulunmamast bu alanda bilimsel, akademik caligsmalarin yapilmasi

gerekliligini ortaya koymaktadir.

Bu asamada 6grencilerin giivenli internet kullanimina yonelik 6z-yeterlik algilarinin

nasil oldugu arastirmanin problemini olusturmaktadir.
1.2. Aragtirmanin Amaci

Bu aragtirmanin amact KKTC MEB bakanhigina bagl Mesleki Teknik Ogretim
Dairesi ile Genel Ortadgretim dairesine bagli bulunan liselerdeki Ogrencilerin giivenli
internet kullanimina yonelik 6z-yeterlik algilarmin degerlendirilmesidir. Bu baglamda

arastirmanin amacina ulagmasi i¢in agsagidaki alt amaglara yanit aranmustir.

e Ogrencilerin sosyal ag (sosyal medya) giivenligine yonelik 6z-yeterlik alg: diizeyleri
nasildir?

e Ogrencilerin zararl yazilimlara yonelik 6z-yeterlik alg: diizeyleri nelerdir?

e Opgrencilerin web giivenligi ve sosyal miihendislik konusunda &z-yeterlik alg
diizeyleri nasildir?

e Ogrencilerin bilgisayar giivenligini konusunda 6z-yeterlik alg: diizeyleri nasildir?



e Ogrencilerin giivenli internet kullanimina yonelik 6z-yeterlik algilar cinsiyete gore
farklilik var m1?

e Ogrencilerin giivenli internet kullanimina yénelik 6z-yeterlik algilarinda smif
diizeyine gore farklilik var mi?

e Ogrencilerin giivenli internet kullanimina ydnelik 6z-yeterlik algilarinda
bulunduklar ilgelere gore farklilik var m1?

e Ogrencilerin giivenli internet kullanimima yonelik 6z-yeterlik algilarmin internet

kullanim stirelerine gore farklilik var m1?
1.3. Arastirmanin Onemi

Endiistri toplumundan bilgi toplumuna gegiste en Onemli etken 21. Yiizyila
damgasini vuran en 6nemli bulus olarak gosterilen internet olarak ifade edilebilir. Bugiin
mobil teknolojilerin de internete erisim saglayabilmesi teknolojinin ve internetin insan

yasamindaki kullanim alanini ve 6nemini daha da arttirmistir (Gok, 2012).

Glinlimiizde medyadan, ekonomiye, saglik alani, devlet daireleri, alig-veris, sosyal
ortamlar, turizm, egitim sektorii, sanayi vb. daha bir¢ok alanda internet kullanimi, islerimizi
hizla ve kolaylikla yapabilmemizi saglamaktadir. Internet teknolojileri bilgiye hizli erisim,
cevrimigi iletisim imkanlari ile insanlara genis bir 6zgiirliik saglamaktadir (Tercan, Sakarya
ve Coklar, 2012).

Internet kullanimmin hizla yayginlagmasi ile internet ortaminda risk unsurlarinin
artmasima ortam saglamigtir. Internet iizerinde yer alan risk unsurlari genel itibari ile
cocuklari hedef almaktadir. Aydin (2013) yapmis oldugu ¢alismada internetin getirdigi
riskleri zorbalik, cinsel i¢cerikli mesajlar, taninmayan kisilerle etkilesim, pornografi ve kisisel

bilgilerin kotliye kullanimi olarak tanimlamaktadir.

Livingstone, Kirwil, Ponte ve Staksrud (2013) Avrupa Cevrimi¢i Cocuklar (EU Kids
Online) projesi kapsaminda 9-16 yas Araliginda 25,142 kisi ile yaptiklari arastirma
sonucunda g¢ocuklarin %55’ inin internet ortaminda kendilerini rahatsiz eden igeriklerle
karsilastiklari1  bulgusuna  ulagsmiglardir.  Arastirmada elde  edilen  bulgular

detaylandirildiginda ise ¢ocuklarin %58’1 kendilerini rahatsiz eden unsurlar1 Pornografi,



siddet vb. igerikler olarak tanimlarken g¢ocuklarin %42’ si ise davranig ve temas igerikli
riskler (viriisler, saldirgan davranislar, istenmeyen mesajlar, uygunsuz resim ve mesajlar)

olarak belirtilmistir.

Diinyada internet iizerinden islenen sucglar bilisim suglar1 yasasi kapsaminda
degerlendirilirken KKTC’de bilisim yasast bulunmamasindan dolayr yasanan
magduriyetlere yonelik resmi kayit bulunamamistir. Bilisim Giivenligi ve Internetin bilingli
kullanimina yonelik ¢alismalarin 6nemli oranda bir gereklilik arz ettigi tilkemizde, bu

alandaki arastirmalarin az olmasi 6nemli bir eksiklik olusturmaktadir.

Mevcut risk unsurlart g6z 6nlinde bulunduruldugunda bu arastirma ile KKTC” de
bulunan liselerdeki 6grencilerin “Giivenli Internet Kullanim1” konusunda 6z-yeterliklerinin

arastirilmasi ve degerlendirilmesi arastirmanin 6nemini a¢ik¢a vurgulamaktadir.
1.4. Arastirmanin Sinirhliklar:

— Arastirma 2015 -2016 6gretim yil1 ile,

— KKTC Milli Egitim Bakanliga Bagli Genel Orta Ogretim ve Mesleki Teknik Orta
Ogretim dairesine bagli bulunan liselerdeki 6grenciler ile,

— Arastirmada veri toplamak amaci ile kullanilan anket ile,

— Arastirma goniillii katilimeilar ile sinirhdir.



1.5. Kisaltmalar

BIT Bilgi ve iletisim Teknolojileri
FBI Federal Sorusturma Biirosu
TUIK Tiirkiye Istatistik Kurumu

HHBTK Hane Halki1 Bilisim Teknolojileri Kullanim1 Arastirmasi

BTHK Bilgi Teknolojileri Haberlesme Kurumu
MEB Milli Egitim Bakanlig1

KKTC Kuzey Kibris Tiirk Cumhuriyeti
MTOO Mesleki Teknik Ortadgretim

GO0 Genel Ortadgretim

BOTE Bilgisayar ve Ogretim Teknolojileri Egitimi
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1.6. Tamimlar

Oz-Yeterlik Algisi: Bireyin herhangi bir alanda karsilasacagi problemlerin iistesinden

gelebilecegine dair bilgi ve yeteneklerine olan inanci olarak tanimlanabilmektedir.

Giivenli Internet: Internet teknolojisinin barmndirdig: tehlikelerden korunarak giivenli bir

sekilde kullaniminin saglanmasi olarak tanimlanabilir.

Sosyal Medya Bagimhhgi: Sosyal Medyanin asirt ve kontrolsiiz kullanimi sonucunda

ortaya ¢ikan saglik problemi olarak tanimlanabilir.

Zararh Yazihm: internet ortaminda yer alan ve zarar vermek amaci ile hazirlanmis olan

programlardir.

Sosyal Miihendislik: Hirsizlik ve zarar vermek amaci ile yazilan bilgisayar yazilimlaridir.
Genelde saldirinin gergeklestirilmesinde kullanilan araglar e-mail hesaplar1 ve sosyal medya
araglaridir. Sosyal Miihendislik yazilimlarimi diger kotii amagli yazilimlardan ayiran ise

hedef olarak insan faktoriiniin sec¢ilmesidir.



BOLUM I1

KAVRAMSAL TEMELLER VE ILGILI ARASTIRMALAR

Bu boliimde arastirmanin kavramsal gergevesi ve konu ile ilgili arastirmalar

aciklanmaya calisilmigtir.
2.1. KAVRAMSAL TEMELLER
2.1.1. Oz-Yeterlik Algisi

Oz-yeterlik sosyal bilissel kuramin temelini olusturan en dnemli kavram olarak
goriilmektedir. Sosyal Bilissel Teori temelinde yeteneklerin kullanilabilmesi igin alana dair
sahip olunan bilgi birikimine yonelik bireyin kendine olan inanci konusuna dayanmaktadir

(Bandura, 2011, 2012; Bolat, 2011).

Bandura (1994) yapmis oldugu calismada bir konuya yonelik 6z-yeterligin yiiksek
olmasi halinde bireyin o konuda basarili olmak i¢in elinden gelen tiim ¢abay1 gosterecegini,
diger taraftan 6z-yeterligi diisiik olan bireylerin ise bahsi gecen konuda basarili olmak adina
cok fazla ¢aba gostermeyeceginden dolayi, karsilasilabilecek zorluklar karsisinda kendi
yeteneklerine yeteri kadar giivenemeyecegini ve vazgecme egiliminin yiiksek olacagindan

bahsetmektedir.

Oz-yeterlik algisi insan davranislarinin anlasiimasi ve degerlendirilmesinde énemli
bir yeri oldugundan dolayr herhangi bir isi yapmaya iligkin performans: etkiledigi,
karsilasilan zorluklarin asilmasinda 6nemli bir etken olarak goriilebilir (Balay, Kaya ve

Cevik, 2014).

Oz-yeterlik kisilerin performansina dogrudan etkili bir durumdur. Farkli alanlarda
farkli tiirevleri bulunan 6z-yeterlik algisinin temelde 6zelligi bireylerin herhangi bir konuda
etkinligi ile ilgili bir durum olarak degerlendirilebilir. Bireylerin etkin faaliyette olduklar
bir konuda karsilasabilecekleri problemlerin iistesinden gelmekte zorlanmadiklari yapilan
caligmalarda (Bas, 2011; Bayirtepe ve Tiiziin, 2007; Kurbanoglu, 2004) ortaya
koyulmaktadir.
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Egitim alan1 agisindan ele alindiginda 6z-yeterlik inanct 6grenmenin gergeklesmesi
siirecinin duyussal boyutunu tanimlamada yer alan O6nemli degiskenlerden biri olarak
gosterilmektedir. Ogrenci merkezli 6grenme yaklasimlarinin yaygilasmast ile birlikte 6nem
kazanmustir (Tuncer ve Tanas, 2011). Internetin egitim alanindaki uygulama alaninin
genislemesi ile birlikte, internet iizerindeki aktiviteleri organize etme ve uygulama
konusunda bireylerin kendilerine olan inanglar1 olarak tanimlanan internet 6z-yeterligi
kavrami 6n plana ¢ikmaktadir (Akin, Kaya, Akin, Sahrang ve Ugur, 2014; Kuo, Walker,
Schroder ve Belland, 2014).

2.1.1.1. Bilgisayar Kullamimina Yénelik Oz-yeterlik Algist

Bilgisayar kullanimina yonelik 6z-yeterlik algisi yiiksek olan bireylerin bilgisayar
uygulamalar1 ve etkinlikleri konusunda daha etkin katilim gostermektedirler. Ayn1 zamanda
bilgisayar Oz-yeterligi yiiksek olan bireyler bilgisayar konusunda karsilagabilecekleri

sorunlarin tistesinden gelmekte daha basarili olmaktadirlar (Bayirtepe ve Tiiziin, 2007).

Tekerek, Ercan, Udum ve Saman (2012), Bilgisayar ve Ogretim Teknolojileri
Egitimi béliimiinde (BOTE) &grencilerinin bilgisayar 6z-yeterliklerini degerlendirmeye
yonelik yaptiklar1 calisma sonucunda BOTE 6grencilerinin bilgisayar kullanimina yénelik

oz-yeterlik algilarinin yiiksek oldugunu tespit etmislerdir.

Timur, Yilmaz ve Timur (2013) farkli boliimlerde 6grenim gormekte olan 6gretmen
adaylarma yonelik yaptiklar1 ¢alisma sonucunda bilgisayar kullanim 6z yeterliliklerinin

boliimlere gore farklilik gosterdigi bulgusuna ulagsmislardir.

2.1.1.2. Internet Kullanimina Yonelik Oz-yeterlik Algist

Internet Oz-yeterligi yiiksek olan bireyler internet kullanim1 konusunda bilingli ve
dikkatli kullanicilar olarak internetten kaynaklanan risklere karsi gerekli Onlemleri
alabilmekte boylelikle interneti etkin sekilde kullanabilmektedir. Internet 6z-yeterligi diisiik

olan bireylerde ise bu durumun tersi s6z konusudur (Sirakaya, 2011).

Balay ve digerleri (2014) 290 6gretmen ile yaptiklart ¢calisma sonucunda internet

kullanimina iligkin tutumlar1 orta derecede yeterli olan Ogretmenlerin egitsel internet
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kullanimina yonelik algilar1 ise yeterli diizeyinde oldugu tespit edilmistir.  Internet
kullanimina yonelik alinacak pozitif bir tutumun egitsel internet kullanimina yonelik 6z-

yeterlik algilarinda’ da artis gosterdigini tespit etmislerdir.

Kahraman, Yilmaz, Erkol ve Yal¢in (2013) yaptiklar1 ¢alismada 6gretmenlerin
bilgisayar kullanim deneyimlerinin egitsel amagh internet kullanim diizeyleri konusunda
onemli sonuglara ulasmislardir. Arastirmada 4 yil ve {izeri bilgisayar kullanim deneyimine
sahip 6gretmen adaylarinin egitsel amach internet kullanimina yonelik 6z-yeterlik algilari 1

yillik internet kullanicisi olan 6gretmenlere gore daha yiiksek oldugu belirlenmistir.

Sonug¢ olarak bilisim teknolojileri alaninda karsilasilan problemlerin iistesinden
gelebilmek ve ¢oziim liretebilmek igin bilgisayar ve internet kullanimina yonelik yeterli

diizeyde 6z-yeterlige sahip olmak ile miimkiin olacag: sdylenebilir.

2.1.2. Giivenli internet

Internetin hizli gelisimi ve yayginlasmasi ile paralel olarak her gecen giin artis
gosteren riskler gdz oniinde bulunduruldugunda “Giivenli Internet” konusunun &nemini
artirdig1 sOylenebilir. Giivenli internet, kullanicilarin internet ortaminda yer alan zararli
yazilimlardan ve istenmeyen iceriklerden arindirilmis sekilde interneti kullanabilmeleri

olarak tanimlanmaktadir (Mert, Biilbiil ve Sagiroglu, 2012).

Giivenli internet kavram olarak bakildiginda kisisel verilerin internet ortaminda yer
alan tehlikelerden korunmasi olarak agiklanabilir. Internet ortaminda yer alan tehlikeler
konusunu Aslan (2016) calismasinda “Internet’te bireyleri kisisel, sosyal ve psikolojik
yonden olumsuz sekilde etkileyerek bireylerin iyi olma hallerine zarar verecek nitelikteki

igerik ve iletiler” seklinde belirtmistir.

Internet teknolojisi hayatimizi kolaylastiran bir yap: oldugu gibi, dzellikle gocuk ve
geng kullanicilar olmak tlizere genelde tiim kullanicilara yonelik tehlikeler barindirmaktadir.
Fiziksel diinyada islenen suglar sanal diinyada da islenebilmekte ve bunun yapilabilmesi i¢in
ayni fiziksel ortamda bulunmalar1 dahi gerekmemektedir. Dolandiricilik, zorbalik, istismar,

kisisel haklarin ihlali ve siber terérizmde dahil olmak {izere bir¢ok su¢ internet iizerinde
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islenebilmektedir (Hekim ve Basibiiyiik, 2013)(]. Ozellikle internet ortaminda yer alan
sosyal ag siteleri bilingsiz kullanicilara yonelik bir¢cok tehlike barindirmaktadir.
Kullanicilarin sosyal ag ortamlarinda gerekli giivenlik ayarlarini yapamamalar1 durumunda
kisisel bilgilerinin c¢alinarak kotii amaglarla kullanilmasi, illegal internet sitelerinde
yayimlanmasi gibi bir¢ok riski de beraberinde getirmektedir. Ayn1 zamanda kullanicilarin
bilgisayarlarinda interneti giivenli sekilde kullanabilmeleri i¢in giincel ve lisansli antiviriis

kullanmalar1 6nem arz etmektedir (Cavus ve Ercag, 2014).

Internet ortaminda yer alan tehdit unsurlarinin bilingsiz kullanicilar1 hedef almasi bu
konuda oOnlemler almmmasini gerekli kilmigtir. Bu asamada oncelikli olarak cevrimigi
ortamlarda cocuklart bekleyen risk unsurlarinin belirlenmesi gerekliligi 6n plana
cikmaktadir. (Canbek ve Sagiroglu, 2007) yaptiklar ¢alismada ¢ocuk ve geng kullanicilarin

internet ortaminda karsilagabilecekleri risk unsurlarini asagidaki sekilde siralamiglardir:

o Pornografik 6ge, diismanlik, 6fke ve siddet ihtiva eden yasa dis1 igeriklere internet
tizerinde maruz kalabilme,

e (Cevrimici ortamlarda, kendilerini veya ailelerini tehlikeye atacak adres, kredi karti
numarasi, evde o an kimin ya da kag¢ kisinin bulundugu bilgisi gibi bilgileri ii¢ilincii
sahislara, eposta veya sohbet programlari vasitasiyla iletebilme,

e Internet iizerinden ebeveynlerinin kredi karti ile haber vermeden aligveris
yapabilmeye

o Kendisinden yasca biiytlik ve kotii niyetli kisilerle ve sug orgiitleri ile haberlesebilme

olarak ifade edilebilir.

Internet teknolojisinin saglamakta oldugu kolayliklardan sorunsuz yararlanilabilmesi
giivenli internet kullanimi konusunda bilingli kullanicilar olmakla miimkiin olabildigi gibi
tilkelerin internet ortaminda islenmekte olan suclara yonelik yasal yaptirimlar olusturmalari

gerekmektedir.

Internet ortaminda giivenligin saglanmasi amaciyla yapilan ¢alismalara bakildiginda
ABD cocuklari internetin zararlarindan koruyabilmek amaciyla 2000 yilinda “Cocuklarin

Internetin Zararlarindan Korunmasi Yasas1” CIPA olarak bilinen yasay1 onaylamistir. Amag
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okul ve kiitiiphanelerde ¢cocuklar internetin zararlarindan koruyacak giivenlik programlarini

zorunlu hale getirmektir (Akca, Sayimer, Sali ve Basak, 2014).

Avrupa da internet ortaminda islenen suclarin Oniine gegmek amacli ¢alismalar
sonucunda 2001 yilinda 47 iilke tarafindan imzalanan Avrupa Konseyi Siber Suglar

Sozlesmesi yiirlirliige girmistir (Ceylan, 2013; Henkoglu ve Yilmaz, 2013) 1.

Diinyada internetin giivenli kullanimina yonelik yapilan ¢aligmalara paralel olarak
Tiirkiye ‘de girisimler hizlandirilmistir. Tiirkiye’de 04.05.2007 tarihli 5651 sayili kanun
“Internet Ortaminda Yapilan Yayinlarm Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Kanunu“ ile sanal ortamda olan suglarla miicadelede 6nemli bir
adim atilmistir (Bayzan ve Ozbilen, 2012). Diinyada 2004 yilinda kutlanmaya baslayan
giivenli internet glinli etkinlikleri 2010 yil1 itibari ile Tirkiye’de kutlanmaya baslanmustir.
Bilgi  Teknolojileri ve  Iletisim  Kurumu (BHK) 6nciiliigiinde  faaliyet
gosteren www.guvenlinet.org, www.guvenliweb.org.tr ve ¢ocuklara yonelik hizmet
veren www.guvenlicocuk.org.tr siteleri Tiirkiye’de giivenli internet kullanimina yonelik

atilmis 6nemli adimlar olarak gosterilebilir (Cubukcu ve Bayzan, 2013).

2.1.2. Bilgi Giivenligi

“Bilgi” gecmisten gliniimiize en degerli varlik olma niteligini siirdiirmektedir.
Degerinden 6tiirii bilginin giivenligi dnemli bir sorun olarak degerlendirilmektedir. Internet
ile gelen sosyal alanlarin artmasi, iletisim alanlarinin ¢ogalmasi ile internet ortaminda
bulunan veri miktarinda 6énemli oranda artis meydana gelmistir. Bu alanlara erisim yasimin
giin gectikge asagi ¢ekilmesi ile birlikte bilgi giivenliginin saglanmasina yonelik kurumsal

ve kisisel ihtiyag iist seviyeler ¢cikmistir (Aritiirk, 2014).

Bilgi giivenliginin ne olduguna dair tanimlamalara bakildiginda (Mogol, 2016)
yapmis oldugu tez c¢alismasinda bilgi giivenligini “bilgiye yetkisiz erisim, kullanim, agiga
cikarma, bozulma, degisiklik, inceleme, teftis, kayit veya imha durumlarina kars1 savunma

uygulamasi” seklinde tanimlamistir.


http://www.guvenlinet.org/
http://www.guvenliweb.org.tr/
http://www.guvenlicocuk.org.tr/
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Bilginin gilivenliginin saglanmasi amaci ile kullanilacak bilisim teknolojilerinin
giivenliginin amaci ise bu teknolojiyi kullanacak olan kisi ve kurumlarin karsilagabilecekleri
tehdit ve tehlikelerin analizlerinin yapilmasi ve gerekli 6nlemlerin alinmasinin saglanmasi

olarak tanimlanmaktadir (Canbek ve Sagiroglu, 2006).

Mccumber giivenlik bilesenleri tanimlamasinda 6zellikle tic ana madde iizerinde
durulmustur. Bunlar sirasiyla; gizlilik, biitiinlik ve kullanilabilirlik 'dir. Bu ii¢ madde
Mccumber’ in gelistirmis oldugu " bilginin karakteristigi" grubunun altinda yer alan temel

maddelerdir (Henkoglu ve Yilmaz, 2013).

e Gizlilik: Bilgiye erisimin sadece yetki sahipleri ile sinirlandirilmasi, yetkisi olmayan
kisilerin bilgiyi ifsa etmelerinin engellenmesi olarak tanimlanabilir (Hekim ve
Basibiiyiik, 2013).

¢ Biitiinliik: Bilginin yetkisi olmayan kisilerce silinmesi, degistirmesi veya bilgiye
hasar verilmesi eylemlerine karsin bilginin korunmasi olarak ifade edilebilir
(Mehmet Tekerek, 2008).

e Kullanilabilirlik: Bilgiye ihtiyag¢ duyuldugunda ulasilabilmesi durumudur. Bu
durum bilgi sisteminde sorun olmasi halinde veya sisteme yonelik bir riskin olmasi
durumunda dahil bilgiye erigimin saglanabilmesi olarak tanimlanabilir (Giingor,

2015).

Bilgi giivenliginin saglanmasinda giivenlik sistemlerinin yeterligi konusunun
ardindan bu sistemleri yoneten insan faktoriiniin yeterligi son derece énemli bir durumdur.
Ozelliklede kurumsal bilgi giivenligi alaninda biiyiikk énem arz etmektedir (Canbek ve
Sagiroglu, 2007; Yilmaz, Yilmaz ve Sezer, 2014) Bu asamada verilen egitimlerin icerigi ve

etkinligi dnem kazanmaktadir.
2.1.3. Bilisim Giivenligi

Bilisim teknolojileri giiniimiizde her alanda hemen hemen her amaca yonelik
kullanilan araglardir. Bireysel veya kurumsal tiim bilgileri bilisim teknolojileri araciligi ile
internet ortaminda tutulurken bilgilerimizin ne kadar glivende oldugu sorusu goz ardi

edilemeyecek bir sorun olarak karsimiza ¢ikmaktadir.
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Internet teknolojisi ilk zamanlarinda iletisim amagcli kurulmus bir sistemken kullanici

sayisinin artmasi internetin iletisimden ziyade bir paylagim ortami halini almasini sagladi.

Zamanla ekonomik ve ticari amach kullanimin armasi, internetin her alanda kullanilabilir

olmasimin yaninda milyarlara varan kullanici kitlesi ile haksiz kazang basta olmak iizere

sistemlere yetkisizi erisim, bilgi hirsizlig1, terdr propagandasi, illegal kumar siteleri, cocuk

istismar1 vb. sorunlarin yayginlasmasina sebep olmustur (Ogiin ve Kaya, 2013).

Gokmen (2014) yilinda hazirlamis oldugu yiiksek lisans tezinde Biligim

Giivenliginin saglanmasi konusunda onerileri su sekilde siralamaktadir:

Tasmabilir bellekler her kullanista viriis taramasindan gecirilmelidir.

Biitiin sifrelerin harf, rakam ve simgelerden olusan karmasik bir sifre olmasina 6zen
gosterilmelidir.

Kullanilan sifrelerin unutulmasi durumunda sorulacak gizli soru ve cevaplarin
kontrol edilerek kolay bulunabilecek cevaplar olmadigina dikkat edilmelidir.
Kullanilan her hesap i¢in sifreler farkli olmalidir.

E-postalara gelebilecek kimlik bilgilerinin dogrulama mesajlarina itibar edilmemeli
ve glivenli olmayan e-postalar agilmadan silinmelidir.

Kablosuz ag (wireless) kullanicilar1 son sifreleme metodu kullanmali, sifresiz
kablosuz ag kullanimlardan ka¢inmali ve kablosuz ag kullanilmadigi durumlarda ag
baglantis1 kapatilmalidir.

Sosyal paylasim sitelerinde tiim adres, telefon, okul, simf, kimlik bilgileri
paylasilmamali; bilgiler, fotograflar, videolar sadece arkadaslarin gorebilecegi
sekilde belirlenmeli; hatta bilgiler gizli tutulmalidir.

Bilgisayar basinda olunmadigi durumlarda bilgisayar agik birakilmamali ve
bilgisayarlara parola koyularak giivenlik saglanmalidir.

Kullanilan web tarayicisi siirekli gilincellemeli, giivenlik ayarlar1 yapilmali ve
internette gezinirken tarayicinin adres ¢ubugunda HTTPS:// yazildigina dikkat
edilmelidir.

Lisansli isletim sistemi kullanilmali ve isletim sistemi siirekli giincellenmelidir.
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e Bagka bilgisayarlardan gelen verileri kontrol eden ve zararli yazilimlarin girisini
engelleyen giivenlik duvar aktif edilmelidir.

e Dosya paylasimlari, uzak masaiistii baglantisi ve otomatik calistir o6zelligi
kapatilmalidir.

e Web sitelerinde cazip gelen reklamlara tiklanmamali, taninmayan kisilerden gelen e-
postalara agilmamali ve goriilen her program bilgisayara kurulmamalidir.

e Web tarayicisinda ozellikler sekmesi kullanilarak gecici internet dosyalar, tanimlama
bilgiler, form bilgiler ve parolalar ge¢misi belli araliklarla silinmelidir.

e Internet bankaciligin1 kullanirken veya internet ilizerinden aligveris yaparken sifre
istenen formlarda ekran klavyesi kullanilmalidir.

e Upye girisi yapilan herhangi bir siteden giivenli ¢ikis yapilmalidir.

e Sikistirma programlart yardimiyla Onemli olan belgeler sikistirllmali ve

sifrelenmelidir.

Bilisim giivenligini saglayabilme konusunda okullarda bu egitimi verecek olan
Ogretmenlerin ve dgretmen adaylarmin yeterliliklerinin belirlenmesi konusunda yapilan

caligmalar dikkat ¢ekmektedir.
2.1.4. Bilisim Suglar

Kelime anlami olarak bakildiginda bilisim suglar1 kelimesi sugun ilk olarak faaliyet
gosterdigi Amerikan doktrininde “computer crime” olarak ge¢mektedir. Ayni1 doktrinde
bilisim suclar1 kelimesine karsilik gelen “crime against computer” (bilgisayara kars1 islenen
sug), “computer-assisted crime” (bilgisayar yardimiyla islenen sug), “computer-related
crime” (bilgisayarla baglantili sug) terimleri de kullanilmaktadir. Ulkemizde ise bilisim

suglari, sanal suclar, bilgisayar suglari, siber sug, terimleri kullanilmaktadir (Tiirkiye Biiyiik
Millet Meclisi, 2012).

Bilek, (2012) yaptig1 ¢alismada bilisim suglarini “Genel olarak elektronik bilgi islem
kayitlarina yasadis1 yollarla erisilmesi veya bu kayitlarin yasal olmayan sekilde silinmesi,

degistirilmesi veya bu tiir kayitlara girilmesi” olarak tanimlamistir.
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Internetin kiiresel ¢apta kullanim alaninin olmasi ceza kanunlarinda yer alan klasik
suglarin islenmesinde ara¢ olarak kullanilabilmesinin yaninda denetimde yetersizligin
getirisi olarak kendine 6zgii yeni suglarin yaratilabildigi bir ortam olabilmektedir (Kog ve

Kaynak, 2010).

Bilisim teknolojileri kullanim alan1 her gecen giin genislerken bilisim teknolojileri
kullanimin1 tehdit eden unsurlar da her gegen giin artmaktadir. Bu artis ile tilkemizde ve
diinyada bilisim suglarinin yasanma sikliginda da artig yasanmaktadir (Gokmen ve Akgiin,
2016). internet ortaminda gergeklesen suclarda en cok Kkarsilasilan suclarin basinda

sistemlere zarar verme, dolandiricilik, bilgi hirsizlig1 ve pornografi gelmektedir (Yildirim,
2014).

2.1.5. Sosyal Medya Giivenligi

Web 2.0 ile gelen ve internetin bu kadar hizli yayilmasinda en biiylik etken sosyal
medya araglar1 olarak gosterilebilir. Sosyal medya araglar1 kullanicilarin normal yasamda
oldugu gibi sosyal ortamlar olusturmalarina imkan saglamaktadir. Bu ortamlarda insanlar
gruplar olusturarak zaman ve mekan sinirlamast olmaksizin bilgi paylasiminda

bulunabilmektedirler (Tanriverdi ve Sagir, 2014).

Sosyal Medya araglarinin gliniimiizde bu kadar yayginlagsmas1 ve tim kullanicilara
hitap etmesi kullanimini zorunlu hale getirmektedir (Cal1 ve Altunbas, 2012). Sosyal medya
platformlari, insanlara sundugu mesajlagsma sistemleri, blog olusturma ve yaymlama, web
ortamlarinin tasarlanabilmesi, sosyal ag platformlar ile profil olusturma ve paylagma vb.
daha birgok olanak ile yasam dongiisiinde 6nemli yer edinmistir (Oguz, 2016). Glinlimiizde
sosyal medya kullanim oranlar1 dikkat cekici diizeylere ulasmistir. Sekil 2°de aylik olarak

belirlenen aktif kullanici oranlar1 verilmistir.
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Aylik Aktif Kullanici

= Facebook

= Youtube 1.609 Milyar
s \Whatsapp 1+ Milyar
= Google 950 Milyon
i 440 Milyon
= |nstagram
430 Milyon
| inkedin
420 Milyon
s Twitter
325 Milyon
mmmmmm Tumbler
230 Milyon
= Pinterest
110 Milyon
........ Dogrusal
(Youtube)

Sekil 1. Sosyal Medya Kullanim Oranlar1 (Kilig, 2016)

Sagladigi imkanlar ile yetiskinlerin oldugu kadar genglerin ve ¢ocuklarin ilgisini
¢ekmekte ve etkilemektedir (Demir, 2016). Sosyal medya igerdigi bir¢ok risk unsuruna
ragmen bilingli kullanilmast durumunda insan hayatin1 kolaylastiran, gelisime katki

saglayan bir yap1 olarak gosterilebilir.

Tanriverdi ve Sagir, (2014) yilinda yapmis olduklari ¢alismada sosyal medyanin
bilin¢li kullanilmas1 halinde saglayacag1 faydalar1 “6grenmeyi destekler, grup ¢alismalari
icin uygun bir ortam olusturur ve iist diizey diislinme becerisini gelistirir. Sosyal aglar
ogrencilerde iletisim becerilerini gelistirip paylasimi ve sosyal aidiyeti kuvvetlendirirken,
arkadas destegini de gili¢lendirir ve birlikte Ogrenmeye katki saglar” seklinde
tanimlamisglardir. Sosyal medyanin faydali sekilde kullanilabilmesi barindirdig: risklerden
korunulabildigi siirece miimkiin olacaktir. Erdogan ve Bahtiyar (2014) sosyal medya

kullanimini giivenli hale getirilmesi amaciyla bazi 6nerilerde bulunmuslardir. Bunlar;

e Sosyal aginizi dikkatlice secin. Kullanmay1 planladigimiz siteyi degerlendirin ve

gizlilik politikasin1 anladiginizdan da emin olun.
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e Sosyal agin insanlarin yayinladiklari igerikleri izleyip izlemedigini 6grenin. Bu web
sitesine kigisel bilgiler vereceksiniz, bu nedenle kredi karti bilgilerinizi gireceginiz
bir siteyi segerken kullandiginiz kosullarin aynilarini kullanin.

e (Cocuklarin gizlilik politikalarinda belirtilen yas sinirlarina uygun olarak bu ortamlari
kullanmalar1 aileleri tarafindan saglanmalidir.

e Gizlilik ayarlariin son giincel hali kullanildigindan emin olunmalidir.

e Biranti-viriis programi kullanilmalidir. Bu program zararli yazilimlardan korunmada
yararli olacaktir.

e Ogzellikle resim paylasiminda iki kere diisiiniilmelidir. Ailenin veya yakinlarin
gormesini istenmedigi resimler sosyal aglara yliklenmemelidir.

e Bir sosyal ag ziyaret edildikten sonra tarayicilarin tuttugu cerezler silinmelidir

e Tatil planlari, 6zellikle tarihleri sosyal ag lizerinden paylasilmamalidir.

¢ Bilgisayar yazilimlar 6zellikle de web sunucular1 giincel tutulmalidir.

e Bir yabancidan baglant: istegi alindiginda en gilivenli yontem bu baglant1 istegini
reddetmektir.

e Sosyal ag sitesinden ayrildiginda ¢ikis yapildigindan emin olunmalidir.

e Hangi sebeple olursa olsun Spam maillere cevap verilmemeli, linklerine
tiklanmamalidir.

e Link tarayici kullanin. Link tarayici o linkin ait oldugu ilgili sitenin zararli bir site
olup olmadigini sinayan web uygulamasidir. ‘Urlvoid’, ‘Mywot’ bu baglamda 6rnek
sitelerdir.

e Kisaltilmis linkleri mutlaka kontrol edin. Baz1 zararli linkler kullaniciya kisa bir link
olarak gosterilir ve bu sayede zararli link bir nevi gizlenmis olur. Kullanici
stiphelendigi kisa linkin yonlendirdigi gercek linki mutlaka kontrol etmelidir. Gergek

linkleri kontrol eden siteler vardir. ‘Sucuri’ bu 6rneklerden bir tanesidir.

Sosyal aglar kullanicilar tarafindan en ¢ok kullanilan ortamlardir. Sosyallesme amaci
ile oldukg¢a popiiler kullanima sahiptir. Arkadas ve aile g¢evresi ile baglanti kurmay1
kolaylastiran sosyal ag ortamlar1 sagladigi araclar ile sanal sosyal yasamin temeli olarak

tanimlanabilir. Bir bilisim korsani i¢in bilgi edinme adresi sosyal ag ortamlar1 gosterilebilir.



22

Kullanicilarin paylastiklar: kisisel bilgiler bilisim korsanlarina baska hesaplara erisim igin

gerekli veriyi saglayabilecek kaynak olabilmektedir (Wazid, Katal, Goudar ve Rao, 2013).

Sosyal paylasim sitelerinin genelinde tiyelik i¢in 13 yas sinir1 bulunmaktadir.
Karakus ve digerleri, (2014) yaptiklari ¢alismada arastirmaya katilan ¢ocuklarinin tigte biri
13 yasindan kiiciik olmakla birlikte facebook, Twitter gibi sosyal paylasim sitelerinde
tiyelikleri bulundugunu ve %46’sinin profillerinde kisisel bilgilerini “Herkese A¢ik” sekilde
paylastiklart bulgusuna ulagsmislardir. Bu durum c¢ocuklarin internet kullanimlarinin
denetlenmesi asamasinda eksiklikler oldugu seklinde yorumlanabilir. Ebeveynlerin
cocuklarinin internet kullanimlarini denetlemesi c¢ocuk istismar1 olaylarmin Oniine

gecilmesinde onem teskil etmektedir.
2.1.6. Bilisim Giivenligini Tehdit Eden Yazihm Temelli Unsurlar

Internetin yaygin olarak kullanilmas1 hayatimizda biiyiik kolayliklar saglamaktadir.
Yaygin olarak kullanimi bilisim korsanlarinin zarar verebilme potansiyellerini
arttirmaktadir. Internet {izerinde yer alan risklerden korunmada en 6nemli unsur her zaman
bilingli kullanic1 olmaktan gegmektedir. Bilisim giivenligi farkindaligina sahip olan bireyler

asagida tanimlanmis olan unsurlara karsi 6nlem almada basar1 saglayabilirler.
2.1.6.1. Viriisler

Viriisler bilgisayarlara zarar verme amagh olusturulmus kod parcaciklaridir. Genel
olarak bilgisayar programlarina eklenen bu kii¢lik kod pargalar1 kendi kendini ¢ogaltarak
yayilma 6zelligine sahiptir. Sistemi ¢aligmasini kisa siireligine durdurmak gibi basit etkileri

oldugu gibi énemli dl¢iilerde zarara yola agabilen viriisler de mevcuttur (Ogiitcii, 2010).

Viriisler yeni bir problem degildir. Gegmisten giiniimiize 6nemli diizeyde gelismeler
saglanmis ve gecmiste viriis tasarimlart olduk¢a zahmetli 6nemli diizeyde programlama
bilgisi isteyen bir isken bugilin ¢ok fazla programlama bilgisi gerekmeksizin istege gore
virtisler hazirlanabilmektedir (DeFranco, 2011).

Bayzan, (2011) yilinda yapmis oldugu ¢alismada, bilgisayar viriislerini “bilgisayarin

calismasini engelleyecek, verileri kaydedecek, bozacak veya silecek ya da kendilerini
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internet lizerinde diger bilgisayarlara yayarak yavaslamalara veya bagka sorunlara neden

olacak sekilde tasarlanmig yazilimlar” seklinde tanimlamistir.

Giliniimilizde internet lizerinde dolanan c¢ok fazla sayida ve farkli etkilere sahip
virlisler bulunmaktadir. Virlislerin yayginlagsma siirecinin bilisim teknolojileri gelisim
siirecine paralel oldugu soylenebilir. Viriislerin aktif olabilmesi igin kullanicilarin
etkilesimine ihtiya¢ duyuyor olmalari 6nemli bir dikkat noktasidir (Can ve Akbag, 2014).
Insan giiciine ihtiya¢ duymasi viriisleri diger zararli yazilimlardan ayiran en énemli 6zelliktir

(Can ve Akbas, 2014; Ogiitcii, 2010).

Bilgisayar virtisleri etkiledikleri fonksiyona gore cesitlilik gosterebilmektedir. Boot
Sektor Viriisii bilgisayarlarin ‘boot’ (Agilis) sekmesine bulasan viriislerdir. Bilgisayar
acilirken igletim sisteminin baslangicinda c¢alismakta ve sisteme hasar vermektedir. Dosya
viriisleri ¢alistirilabilir dosyalara bulagsmaktadir. Boylelikle dosyalar her ¢alistiginda viriisler
aktif hale getirilmektedir. Makro viriisleri Word, Excel, PowerPoint gibi ofis programlart ile

bulasarak ofis belgelerine hasar veren virtislerdir (Gokmen, 2014).
2.1.6.2. Solucanlar (Worms)

Yapilan virlisleri andirsa da aralarindaki fark insan etkilesimidir. Viriisler aktif
olabilmek i¢in kullanicinin ¢alistirmasi gerekmektedir. Fakat ayni durum solucanlar i¢in
gerekli degildir. Solucanlar sisteme girdikten sonra kendi kendine ¢ogalmaya basalar.
Sistemde olusacak yavaslik ve kasilma problemleri bu durumun ortaya ¢ikmasinda en
onemli etkendir (Ogiin ve Kaya, 2013). Solucanlar sisteme sizmasi halinde ¢ok hizli
yayilabilme 6zelligine sahip programlardir. Bilgisayarlarda bulunan e-posta programlari
sayesinde ¢ok daha hizli yayilabilmektedir. Eposta programlarinda yer alan kisi listesinde
bulunan herkese birer eposta gonderilerek yayilma iglemi tamamlanmis olur (Can ve Akbas,

2014; Gokmen, 2014; Ogﬁn ve Kaya, 2013).
2.1.6.3. Truva Au (Trojan)

Truva atlar1 kullanicilar ihtiyag duydugu yazilim veya giivenli bir dosya goriintiisii

ile aldatarak bilgisayarlara sizmaktadir. Bu yazilimlarin 6zelligi aktif olmasi i¢in insan
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etkilesimine ihtiya¢ duymamalaridir. Truva atinin genel amaci sistemlerin yetkisiz kisilerce
uzaktan yoOnetilebilmesi amaci ile arka kapi acabilmesidir (Gilingdr, 2015). Truva ati
bilgisayar sistemlerini yetkisiz kullanimlara agarak finansal veriler, kisisel bilgiler sifreler

ve benzeri verilerin kopyalanmasina olanak saglamaktadir (Kim, Jeong, Kim ve So, 2011).

Truva at1 yontemi bilgi hirsizli, yetkisiz erisim, dolandiricilik ve daha bir¢ok sugun
faaliyetinde en sik kullanilan yontemdir. Truva atlar1 kendilerini kopyalayabilme 6zelligine
sahip degildir (Can ve Akbas, 2014). Bu 6zellik Truva atinin iglevleri ve amacinda gereklilik
arz etmemektedir. Giivenlik dnlemlerinin asilarak saldirgana sisteme erisim yolu agmak

Truva atinin gorevidir.
2.1.6.4. Casus Yazilimlar (Spyware)

Casus yazilimlar bir¢ok islevi bulunan yazilimlardir. Yayilma prensipleri de farklilik
gostermektedir. Genel olarak internet de yer alan programlarin deneme siirlimlerinin igine
yerlesmekte veya yerlestirilmektedir. Kullanicilar deneme siiriimii programlari yiiklerken
harici programlar kurulacagi kullaniciya bildirilmektedir. Fakat bildiri yontemleri itibari ile
bazen secenekler halinde kullanici tercihleri sorulurken bazense kullanici s6zlesmelerinde
yasal maddeler arsina sikistirilarak bildiri sunuldugundan dikkat ¢ekmemektedir. Uzayan
maddeler ¢ok okunmadigindan kolayca sisteme yerlesebilmektedirler (Ogiin ve Kaya,

2013).

Casus yazilimlarin birgok etkisi bulunmaktadir. Kullanicilara ait sifrelerin ¢alinmasi,
bilgisayarlarin istem dis1 yapilandirilmast ve bazi programlarin engellenerek sisteme
miidahale edilmesi, internet browser igerisine istem dis1 eklentiler kurularak istem dis1
sayfalara yonlendirme yapilmasi ve daha bir¢ok etkiye sahiptir (Gokmen, 2014; Kim ve
digerleri, 2011; Ogiin ve Kaya, 2013; Tiirkiye Biiyiik Millet Meclisi, 2012).

2.1.6.5. Fidye Yazilimlari (Ransomware)

Fidye Yazilimlar1 dijital santaj veya dijital gasp yazilimlart olarak da bilinirler. Bu
tiir virisler zararli kodlar1 barindiran kotii amacli yazilimlart kullanarak sistemlere bulasirlar.

Kurbanlarin dikkatini ¢ekebilmek amaciyla ticretsiz yazilimlar, eposta ekleri, maddi kazang
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belirten reklamlar vb. araglar kullanilmaktadir (Bhardwaj, Avasthi, Sastry ve
Subrahmanyam, 2016).

FBI (Federal Bureau of Investigation) tarafindan yapilan agiklamada fidye
yazilimlarindan dolay1r olusan maddi zararin tahmini olarak 1 Milyar dolarin iistiinde
oldugunu belirtmislerdir. Fidye yazilimlar1 sifreleme islemini tamamladiklar1 anda
kullaniciya dijital ortamda kullanilmakta olan bitcoin veya tiirevi para birimleri tizerinden
O6deme yapabilecekleri yonlendirici linkler ile uyari mesaj1 yayinlar. Bitcoin kullanilmasinin
sebebi takip edilememesi olarak tanimlanabilir. Odemeler genellikle iz siirme durumunu
ortadan kaldirmak maksadi ile TOR (The Onion Routing) tarayici iizerinden yapilmaktadir
(Hampton ve Baig, 2015).

Fidye Yazilimlar1 (Ransomware) genelde iki tiirde bulunur. Bunlar Crypto
Ransomware (Sifreleyici Fidye Yazilimlari) ve Locker Ransomware (Kilitleyici Fidye

Yazilimlari) olarak ayrilmaktadir (Bhardwaj ve digerleri, 2016).
2.1.6.5.1. Sifreleyici Fidye Yazilimlart (Crypto Ransomware)

Genel amaci kullanicilarin kisisel verilerini sifreleyerek santaj ile para gasp etmek
olarak tanimlanabilmektedir. Sekil 2” de sifreleyici fidye yazilimina ait ekran goriintiisii yer
almaktadir (Bhardwaj ve digerleri, 2016). Fidye yazilimlarmin popiiler yayilma
yontemlerinden bir tane si e-postalar ile gonderilen elektronik faturalardir. Genelde
kullanicin dikkatini ¢ekebilmek amaciyla fatura miktarlar yiiksek tutularak kullanicin

faturay1 inceleme gereksinimini tesvik etmektedirler.
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Sekil 2. Sifreleyici Fidye Yazilimi1 (Bhardwaj ve digerleri, 2016)

2.1.6.5.2. Kilitleyici Fidye Yazilimlar: (Locker Ransomware)

Kilitleyici fidye yazilimlarinin farki dosyalari sifrelemek yerine sisteme erisimi
sinirlandirmaktadir. Kullaniciya sadece klavyenin numerik tus takimini agik birakarak
(bunun sebebi 6deme asamasinda kullanicinin hesap numaralarini girebilmesidir) diger tiim
fonksiyonlart kilitlemektedir. Asagida kilitleyici fidye yazilimina ait 6rnek bir goriintii

verilmistir (Bhardwaj ve digerleri, 2016; Hampton ve Baig, 2015).

This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

To unlock the computer you are obliged to pay a fine of $200.

You have 72 hours to pay the fine, otherwise you will be arrested.

You must pay the fine through

To pay the fine, you should enter the digits resulting code, which is
located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press
oK)

Sekil 3. Kilitleyici Fidye Yazilim1 (“Locker Ransomware”, 2016)
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2.1.6.6. Tus Kaydediciler (Keylogger)

Keylogger (Tus Kaydedici)’ ler kullanicilarin klavye {izerinde bastiklari tiim tuslari
kaydeden ve yazilimi tasarlayan bilisim korsanina dokiiman olarak gondermektedir.
Keylogger’ in amaci1 kullanicilara ait kullanict adi, sifre, hesap numaralar1 ve daha birgok
bilginin ele gegirilmesini saglamaktir (Ogiin ve Kaya, 2013). Giiniimiizde ilkel yani sadece
klavye de basilan tuslar1 kaydeden Keylogger yerine klavyeden girilen veriler, sistem kayit
dosyalari, sosyal medyada yapilan sohbet kayitlarindan bilgisayar ekran goriintiilerine kadar

her tiirlii bilgiyi sizdiran yazilimlar mevcuttur (Citak, 2016).
2.1.6.7. Reklam Yazilimlar: (Adware)

Bu yazilimlar 6zel olarak pazarlama ve reklam amagcli iiretilen 6zel bir casus yazilim
(Spyware) tiirii olarak bilinmektedir. Reklam yazilimlari kullanict bilgilerini elde edebilmek
igin gesitli yontemler kullanir. Ornek olarak, bir web sitesine girdiginizde size eksik eklenti
uyaris1 verebilir ve bu eklentinin kurulumunu onaylamanizi talep edebilir. Kullanici “kabul
ediyorum” secenegini tikladigi an eklentinin bulundugu web sitesi ile sizin girmis oldugunuz
web sitesi arasinda gizlenen reklam yazilimi (adware) gerekli kullanici bilgilerini

edinmektedir (Kim ve digerleri, 2011).
2.1.6.8. Sosyal Miihendislik Saldirilar

Bilgi giivenligi alaninda yer alan en 6nemli sorun olarak tanimlanabilir. Sosyal
mihendislik saldirilarinin 6nemi bilgi giivenligi alaninda 6nemli bir unsur olan insan
faktoriinii hedef almasidir (Can ve Akbag, 2014). Kurumsal veri hirsizliginda ¢ok kullanilan
bir yontem olan sosyal miihendislik saldirilart bilgi edinme araci olarak insanlarin zayif
olduklar1 duygusal yapilarini kullanmaktadir (Inang, yardim etme, vicdan vb.). Sirket
calisan1 olarak davranma sohbet, bilgi edinme talebi, sifre kayb1 gibi hileler ile saldirgan
istedigi bilgileri elde etmektedir. Sonug olarak gerceklestirilen saldirilar ile magduriyetler

yaratmaktadirlar (Can ve Akbas, 2014; Vural ve Sagiroglu, 2008).

Sosyal miihendislik saldirilarinda 6nemli bir yontem ise sosyal medya lizerinden

gerceklestirilmektedir. Bu tiir olaylarin senaryosu geregi hedef olarak segilen bireyler
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hakkinda bilgi sosyal medya platformlar iizerinden toplanarak (bu islemler agilan sahte
hesaplar ile gergeklestirilmektedir) sifrelerin ele gecirilmesi amaci ile 6zel olarak
tasarlanmis internet sitelerine yonlendirilmekte sonug¢ olarak istenilen bilgiler elde

edilmektedir (www.bthaber.com, 2016).
2.1.6.8.1. Oltalama (Pshing)

Oltalama saldirilart genelde kitle e-posta ataklar ile baglamaktadir. Bu e-postalar
hedef alinan okuyucular1 iceriginde barindirdig1 linklere yonlendirir. Bu tiir saldirilar
genelde balik avina benzetilir. Balik avinda oldugu gibi balik¢1 oltay1 atar ve yemi yutmasini
bekler, kimlik avcilar ise birgok mail gonderir ve bir¢ok okuyucunun bu e-postalarda
bulunan linkleri ziyaret etmeleri beklenir. Genelde bu linkler sirket logosu tasiyan legal e-
posta olarak goriiniir. Ornek olarak iinlii bir sirketin logosu olabilir. Okuyucu elektronik
postanin i¢inde bulunan logo ve legal goriintiiniin cazibesine kapilir fakat link e tikladiginda
olanlar bekledigi gibi olmaz (Almomani, Gupta, Atawneh, Meulenberg ve Almomani,
2013).

Oltalama saldirilar1 genel olarak bilgisayar ve internet giivenligi bilinci zayif olan
bireyleri hedef alan saldirilardir. Internet bankaciligi sistemlerini hedef alan bu tiir saldirilar
en ¢cok 2006 yillarinda cok kullanilmistir. Gegmiste oldugu kadar yogun olmasa da

giiniimiizde hala etkin bir saldir1 yontemi olarak kullanilabilir.
2.1.6.8.2. Istenmeyen E-Postalar (Spam)

Spam e-postalar kullanicilarin e-posta adreslerine gelen resim, metin, videolar vb.
igeriklere sahip olan zararli e-postalardir. Spam e-postalar isletmelerin e-posta sunuculari

oldugu kadar, e-posta servi saglayicilar (Gmail, yahoo, Hotmail vb.) i¢in ¢ok ciddi problem

olabilmektedir (Li, Hsu, Wang, Chen ve Chen, 2014).

Kullanicilarin dikkatlerini ¢ekebilmek amaci ile genelde ‘Tebrikler Kazandiniz, Su
kadar para sizi bekliyor veya pornografik igerikler, sanal arkadashk istekleri vb.” gibi

mesajlar kullanilabildigi gibi e-posta ile gelen ve bu tiir mesajlar1 barindiran linklere
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tiklamaktadirlar. A¢ilan sayfalarda kullanict kisisel bilgilerini girdigi an itibari ile e-posta
adreslerine istenmeyen epostalar gelmeye baslar (Gokmen, 2014; Li ve digerleri, 2014).

2.1.7. Internet de Yer alan icerik Temeli Suclar
2.1.7.1. Sanal Dolandiriciltk

Bilisim teknolojileri kullanilarak yapilan dolandiriciligin diger dolandiriciliklarla
ortak yani sugu isleyen kisinin maddi kazang saglarken islenen sugtan magdur olan kisilerin
ciddi zarara ugratilmasidir. Burada fark sugun islenis sekli ve kullanilan teknik ve yontemler

olarak agiklanabilir.

Bilisim Teknolojilerinin ara¢ olarak kullanilmasi ile islenen dolandiricilik sugu;
sistemlere izinsiz erisim, hedef alinan sistemdeki verilerin degistirilerek sahte veriler
girilmesi, verilere zarar verilmesi ve hedef sistemde bulunan verilerin silinerek imha
edilmesi sonucunda maddi ¢ikar elde etme veya baskalarina haksiz kazang saglamak amaci
ile islenen suglardir (Bilek, 2012). Dolandiricilik alaninda en etkin yontemlerden biri de
sahte kredi kart1 bastmidir. Kredi kart1 basiminda “Card Generator (Kart Uretim Programi)”

isimli programlar kullanmaktadirlar (Kog ve Kaynak, 2010).

Dolandiricilar kullanicilara “Bankamiz hesap sahiplerinin giivenligi i¢in kisisel
bilgilerinizin giincellenmesi gerekmektedir” benzeri sahte mesajlar atarak kullanicilara ait
sifre, kimlik bilgisi gibi bilgileri talep edebilirler. Bu dolandiricilikta sik kullanilan bir metot
olarak karsilagilmaktadir (Kubovic, 2016).

Sanal dolandiricilik yontemlerinden bir digeri ise sosyal ag dolandiricilifidir. Bu
yontem sosyal ag siteleri aracilii ile eposta adreslerine erisilmekte ve eposta adresleri ile
kisilere ait sosyal medya hesaplar1 ele gecirilmektedir. Daha sonra arkadas listelerinde

bulunan kisilere sahte mesajlar géndererek maddi yardim talebinde bulunmaktadirlar

Erzurum Emniyet Midiirligii (2013) sanal dolandiriciliga karsi alinmasi gereken

Onlemeleri su sekilde siralamislardir;

e Giivenliginden emin olmadigimiz sitelerden kesinlikle aligveris yapilmamalidir.
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Telefonla bankadan aradigini sdyleyen her kisiye kisisel bilgiler verilmemelidir. Bu
bilgiler bagkalarina gectikten sonra ciddi zarar verebilmektedir.

Telefonunuza gelen her mesaja itibar etmeyin. Ciddi telefon ticretleriyle kars1 karsiya
kalinabilmektedir.

Telefonla iiriin satmak isteyen sirketlere itibar edilmemesi gerekmektedir. Gozle
goriilmeyen trilinler kapimiza geldiginde hayal kirikligina ugranmakta ve kredi kart
bilgilerinin giivensiz ellere gegmesine sebep olmaktadir.

Internet bankacilig1 islemleri yapilan bilgisayarin kisisel bilgisayarimiz olmasi ve
zararli yazilimlara karsi her zaman giincel Antiviriis programlart kullanilmasi hesap
bilgilerimizin hackerlerin eline ge¢gmesini engelleyecektir.

Internet iizerinden arag veya emlak alimi yapilacaksa araci veya emlag1 géormeden
telefondaki sese aldanarak sahsa para yatirilmamalidir. Internette cok sayida sahte
profilli dolandirici mevcuttur.

Mesajla gelen su telefon numarasini arayin hediye kazandmiz su tutarda para
kazandiniz seklindeki mesajlara itibar etmeyin. Bu mesajlarla aranan telefon
numaralar1 ya c¢ok tutarli telefon numaralar1 yahut kisisel bilgilerinizi ele ge¢irmeye
calisan dolandiricilarla karsilasacaksiniz.

ATM'den para ¢cekme islemlerinde kesinlikle kart giris yuvasi para ¢ikis haznesi ve
herhangi bir kamera diizenegi olup olmadigt kontrol edilerek islem
gerceklestirmektedir.

Facebook, Twitter vb. sosyal aglara tiyelik yaparken kisisel bilgilerimizin kesinlikle
yazilmamasi gerekmektedir. Bu sitelere paylasimda bulunulurken nerede oldugumuz
ne yaptigimiz ve evimizin resimlerini paylasmamak gerekmektedir. Bu tiir bilgiler
ve paylasimlar evimize gelecek hirsizlara davetiye c¢ikarmaktadir. Ayrica bu tiir
sosyal paylasim sitelerinde paylasilan telefon numarasi, dogum giinii, ¢ocuklarimizin
ismi vb. bilgiler kimlik hirsizligi agisindan dolandiricilar agisindan son derece

onemlidir.
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2.1.7.2. Pornografi

Internet ortaminda kullanicilari tehdit eden 6nemli sorunlardan bir tanesi ve énemli
bir sorun pornografi ’dir. Burada hedef alinan kitlenin yetiskinlere oranla ¢ocuklar olmasi
bu sucun Onemini agik¢a One cikartmaktadir. Bu sugu isleyenler kiiciik yasta ¢ocuklari
kullanmaktan ¢ekinmemektedirler. Diger tarafta internet {izerinden kadin ticareti,
pornografik video igerikli sitelerin olusturulmasi ve internet ortaminda yayilmast vb. daha

birgok alanda sug faaliyetlerini yiirtitmektedirler (Yildirim, 2014).

Internet birgok islevin gerceklesmesini kolaylastiran bir yapiya sahip olmasi cinsel
icerikli miistehcenlik igeren materyallerin iiretimini ve dagitimini kolaylastirmakla birlikte
maliyetini de azaltmaktadir. Teknolojinin sagladigi bu ortam zararli internet igeriklerinden

biri olan pornografik malzemelerin hazirlanmas1 ve dagitilmasinda 6nemli bir role sahiptir

(Bilek, 2012).
2.1.7.3. Cocuk Istismart

Internet kullanimimin denetlenmesi en c¢ok bu asamada &nem kazanmaktadir.
Cocuklarin internet ortaminda istenmeyen cinsel igerikli videolar, resimler vb. iceriklere

maruz kalmalan olarak tanimlanabilir.

Cocuk Istismarina yonelik Tiirkiye ve Diinyada bir¢ok ¢alisma yapilmis ve
yapilmaya da devam etmektedir. Amerika Birlesik Devletleri (ABD)’nin 2002 yilinda
Pennsylvania eyaletinde Internet ve Cocuk Pornografisi kanunu bagsavcilik onayi ile kabul
edilmis ve yirirliige girmistir. 2004 yilinda baz1 Avrupa Birligi tilkeleri tarafindan internet
tizerinde cevrimi¢i ¢ocuk istismarinin Oniine ge¢mek, yanliglikla erisimin engellenmesi
amaci ile farkli ISS ile ¢alismalar yapilmistir. Kanada’da 2006 yilinda 8 Internet Servis
Saglayict (ISS) tarafindan herhangi bir yasal zorunluluk olmaksizin tamamiyla goniilliiliik
esasina dayanarak ¢evrim i¢i ortamlarda ¢ocuk istismarint onlemeye yonelik caligmalar

yapilmistir (Bayzan ve Ozbilen, 2012).

Internet ortaminda yer alan risklerden korunmada en 6nemli rol ebeveynlere

diismektedir. Cocuklarin internet ortamindaki faaliyetleri, paylagimlarini denetleme gorevi
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oncelikli olarak ebeveynlerin gorevi olmaktadir. Bunun gerceklestirilebilmesi igin
ebeveynlerin bilingli yaklagim sergilemeleri olduk¢a onemli bir etken olarak karsimiza
cikmaktadir (Kalyon ve digerleri, 2016). Gerekli ilgi ve denetimin saglanmamasi1 durumunda
cocuklarin internet ortaminda bir¢ok tehlike ile karsilasabilecekleri bir gergektir. Bu

tehlikelerin basinda da ¢ocuk istismar1 gelmektedir.

Cocuklarin yasal olmayan igeriklere maruz kalmalar1 gelisim ¢aginda sorunlara
neden olabilmektedir. pedofili hastalar1 sosyal ag ortamlarinda ¢ocuk yas seviyesinde profil
acarak cocuklara pornografik icerikli resim, video dosyalar1 gondermesi ve cinsel igerikli
sohbetlere girmesi ve bulusmalar ayarlayarak fiziksel istismara yonelme gibi yontemler
cocuklarin internet ortaminda Kars1 karsiya olduklari tehlikelere sadece bir 6rnek olarak
gosterilebilir (Kir, 2013). Cubukcu ve Bayzan (2013) yapmis olduklar1 ¢alismada cinsel
istismarin nedenini “internet ortaminda kendini farkli kisilik ve yas gruplarinda gdsteren
yabanci kisilerle bilingsiz bir sekilde sonucunu diisiinmeden kurulan arkadasliklar” seklinde

tanimlamislardir.

Internet ortam1 pedofili (siibyanci) hastalarinin yaslarmi, fiziksel goriiniimlerini
gizleyerek c¢ocuklarla iletisime gegmelerine olanak saglamaktadir. Daha ilging olan bir
durum ise pedofili hastalarinin birbirleri ile iletisime gecerek aralarinda bilgi paylasiminda

bulunduklan gergegidir (Cocuk Istismarina Yonelik Rapor, 2016).

Cocuk pornografisi cogunlukla istismarinin bir sonucu olarak karsimiza ¢ikmaktadir.
Internete sansiir uygulama tiirleri iilkelere gore farklilik gosterse de basta Avrupa iilkeleri
olmak iizere diinya iilkeleri ¢cocuk pornografisine karsi ortak olarak sansiir uygulamaktadir

(Kose ve Ozen, 2010).
2.1.7.4. Siber Zorbalik

BIT gelisimi yasami kolaylastirmanin yaninda bazi sorunlari da beraberinde
getirmektedir. Bu sorunlardan bir tanesi de klasik zorbalik eylemlerinin bilisim teknolojileri
kullanilarak internet ortaminda gerceklesmeye baslamasi ile giindeme gelen siber zorbalik

tir. Bayram ve Sayli (2013) calismasinda siber zorbaligi “sanal ortamda modern iletisim
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araglart kullanilarak baskalarina kasith olarak hakaret edilmesi, asagilanmasi, dislanmast,

onlarin tehdit, teshir ya da rahatsiz edilmesi” olarak tanimlamigtir

Siber zorbalik girisimlerinin belirlenmesi amaciyla bir¢ok c¢alisma yapilmistir
(Bastiirk Akca, Saymmer ve Ergiil, 2015; Cicioglu, 2014; Eroglu ve Giiler, 2015; Peker,
2013). Siber zorbalik genel olarak tiim yas gruplarini kapsayan genel bir sorun olmasinin
yaninda Ozellikle iiniversite Ogrencilerinin genisleyen sosyal cevreleri ve sanal sosyal

cevrelerinden dolay: siber zorbaliga daha ¢ok maruz kalmaktadirlar (S6ylemez ve Balaman,

2015).

Siber zorbalik davranisi kiifiir, hakaret, igerikli mesajlar, cinsel igerikli resim, video
veya mesajlar olabildigi gibi bagkalarina ait kisisel bilgi, fotograf veya videolarin izinsiz
paylasimi, santaj ve benzeri hareketler olarak tanimlanabilmektedir (Cicioglu, 2014). Siber
zorbalik konusunda bir¢ok arastirma yapilmistir. Eroglu ve digerleri (2016)’ nin yaptiklar
arastirmada siber zorbalik konusunda cinsiyet konusunda fark oldugu bulgusuna

ulasmislardir (Eroglu, Aktepe, Akbaba, Isik ve Ozkorumak, 2015).
2.1.8. Bilisim Korsanlar1 (Hacker)

Gilinimiizde hacker denildiginde akla gelen bilisim teknolojilerini zarar vermek
amaci ile kullanan, bilisim diinyasinin tehlikeli insanlaridir (Yegen, 2014). Tiirk¢ede
“bilisim korsan1” olarak ifade edilen hackerler bilgisayar, ag sistemleri ve yazilim kodlama
konusunda ileri seviyede kullanicilardir (S. Cakir ve Kesler, 2012). Hackerler bilisim
diinyasinin {ist diizey yeteneklere sahip oyuncular1 olarak tanimlanabilirler. Cok eski bir
terim olarak bilinmemesine ragmen hackerlerin kokeni ilk bilgisayarlara kadar dayanir.

Hackerler faaliyetlerine gore kendi iglerinde tiirleri bulunmaktadir (Ugkan, 2012).
2.1.8.1. Beyaz Sapkali Hacker

Beyaz Sapkali Hacker genelde giivenlik uzmani, giivenlik danigmani olarak c¢alisan
sitemlere yonelik saldirilar1 veya olasi siber tehdit durumlarini raporlayarak bildiren legal

calisanlardir (Yegen, 2014).
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2.1.8.2. Siyah Sapkali Hacker

Hackerler arasinda en tehlikelisi olarak tanimlanabilir. Amaglar1 sistemlere izinsiz
erisim saglayarak veri hasarina neden olmanin yaninda veri hirsizlii olabildigi gibi sistem
islevini engelleme veya sisteme zarar verme gibi faaliyetleri bulunan hacker tiirtdiir (Kara,

2013).
2.1.8.3. Gri Sapkali Hacker

Hacker tiirleri arasinda farkli bir tiir olarak yer alirlar. Legal veya illegal ¢alisacaklari
cikarlart dogrultusunda belirlenen hacker tiirlidiir. Yasal smirlarda c¢alisan gerekli
gordiiklerinde bu yasal sinirlar tanimayan tehlikeli sayilabilecek hackerlerdir (Kara, 2013;
A. F. Kilig, 2014).

2.1.8.4. Lamer

Hackerlere 6zenen sempatizan olarak tanimlayabilecegimiz hacker tiiriidiir. Tehlikeli
olmalarinin sebebi ne yaptiklarina dair bir fikirleri olamayan kararsiz ¢alisan hackerler

olmasidir (A. F. Kilig, 2014; Yegen, 2014).
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2.2. ILGILI ARASTIRMALAR

Internet teknolojisinin  giivenli kullammma yonelik yapilan arastirmalar,
uygulamalarin gelistirilmesi asamasinda kullanilabilecek 6nemli veri toplama araglar1 olarak
kabul edilebilir. Bu béliimde internetin giivenli kullanimina yonelik gegmisten gliniimiize

yapilan ¢alismalar ve sonuglarina deginilmistir.
2.2.1. Bilisim Teknolojileri Kullanimina Yénelik Oz-Yeterlik Algist

Bilisim Teknolojileri kullaniminda 6nemli bir unsur olan 6z yeterlik konusunda
bircok arastirma yapilmistir. Oz yeterlilik konusu bireylerin bir isi basarabilme, iistesinden
gelebilmeye yonelik kendilerine olan inanglart olarak tanimlanmaktadir. Biligim

teknolojileri kullanimina yonelik 6z yeterlik algilari ile ilgili aragtirmalara bakildiginda,

Seferoglu ve Akbiyik (2005) ilkdgretim Ogretmenlerinin bilgisayar 6z-yeterlik
algilarin1 6lgmek amaciyla bir ¢aligma yapmislardir. Calisma sonucunda arastirmaya katilan
51 ilkogretim Ogretmeninin bilgisayara yonelik 6z yeterlilik algilarinin orta diizeyde
oldugunu orta diizeyde oldugu tespit etmislerdir. Ayrica bilgisayar kullanimini calistiklar
kurumlarda diizenlenen kurslarda 6grenen 6gretmenlerin %46’sinin 6z yeterlilik algilarinin
diisiik diizeyde oldugu belirlenmistir. Bilgisayar kullanimini &grencilik donemlerinde
ogrenen (%28) ve deneme yanilma yontemi ile 6grenen (%20) dgretmenlerin 6z yeterlilik

algilari ise yiiksek seviyede oldugu tespit edilmistir.

Giircan, (2005) Universitelerde 6grenim géren 500 dgrenci ile yaptig1 bilgisayar 6z
yeterlik algis1 ve 6grenme stratejileri konulu ¢alismasinda 6grenme stratejileri ile bilgisayar
0z yeterlik algis1 arasinda anlamli bir bag tespit etmislerdir. Arastirma sonucunda 6grenme
stratejilerini iist diizeyde kullanabilen 6grencilerde bilgisayar 6z yeterliliginin yerlesik ve

yiiksek olabilecegini belirtmistir.

Kahraman, Yilmaz, Erkol ve Altun-Yalgin (2013) egitim fakiiltelerinde 6grenim
gormekte olan 294 6gretmen adayi ile gergeklestirdikleri arastirma sonucunda 6gretmen
adaylarinin egitsel internet kullanimina yonelik yaptiklari ¢alismada bilgisayar kullanim

deneyimleri ile Oz-yeterlik algilar1 arasinda Onemli oranda farklilik tespit edilmistir.
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Arastirmada Bir yildan beri aktif olarak bilgisayar kullanan 6gretmen adaylarinin 6z yeterlik
ortalamas 65,1 olarak belirlenmistir. iki yillik bilgisayar kullanim gegmisi olan dgretmen
adaylarmin puan ortalamalar1 84,1 olarak belirlenmistir. Ug yillik tecriibesi olan dgretmen
adaylarinin puan ortalamalar1 96,1 iken bilgisayar konusunda dort yil ve {izeri deneyime
sahip 6gretmen adaylarinin 6z yeterlik skor ortalamalart 103,4 olarak tespit edilmistir.
Bilgisayar kullanimina yonelik deneyimleri ile egitsel internet kullanim 6z-yeterlikleri
arasinda anlamli bir iliski oldugu sonucuna ulasmislardir. Ogretmen adaylarmin bilgisayar
kullanimina yo6nelik deneyimleri arttikga egitsel internet kullanimina yonelik 6z-yeterlik

inang diizeylerinin arttigini saptamislardir.

Yalniz, (2014) tniversite Ogrencilerinin akademik o6z-yeterlikleri ile olumlu ve
olumsuz duygulanim arasindaki iliskiyi incelemek amaci ile 286 iiniversite 6grencisi ile
caligma yapilmistir. Caligma sonucunda akademik oz-yeterlik ile olumlu duygulanma
arasinda olumlu yonde bir iligki tespit edilirken, olumsuz duygulanim arasinda negatif yonde
bir iliski saptamstir. Ogrencilerin olumlu duygulanimlarmin yiiksek olmasi akademik &z-
yeterliklerini olumlu yonde etkilerken, olumsuz duygulanimlarinin ise akademik 06z-

yeterliklerini olumsuz yonde etkiledigi saptanmuigtir.
2.2.2. Giivenli Internet Kullanimina Yénelik Arastirmalar

Internetin giivenli kullanimina ydnelik yapilan ¢alismalarin genel dnceligi, gocuk ve

genglerin internetin zararli yoniinden korunmasini saglamak oldugu goriilmektedir.

ABD’de ¢esitli donemlerde gesitli diizenlemeler yapilmistir. Bunlara 6rnek olarak,
1998 yilinda yiiriirliige giren Cocuklarin Online Mahremiyetinin Korunmasi Yasasi
(Children’s’ s Online Privacy Protection Act) ile internet ortaminda ¢ocuklardan bilgi
toplama olanaklarinit sinirlandirirken, riskli igerik barindiran web sitelerinin isaretlenmesini
gerekli kilmaktadir (Valcke, De Wever, Van Keer ve Schellens, 2011). 2000 yilina
gelindiginde Cocuklarin internetten korunmasi Yasas1 (Children’s Internet Protection Act)
ile okullar ve kiitliphanelerde ¢ocuklarin ¢evrim i¢i ortamda yer alan tehlikeli igeriklerden

korunmasini saglamak amactyla yapilmis bir diger ¢alismadir (Yetim, 2015).
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Tiirkiye’de 2007 yilinda kabul edilen 5651 sayili “internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun” Basta ¢ocuklarin ¢evrimigi ortamlarda tehlikeli i¢ceriklerden korunmasini

amaclarken, bilisim yoluyla islenen suglarin oniine gegmeyi de amaglamaktadir (Kose ve

Ozen, 2010).

Demirel, Yoriik ve Ozkan (2012) yaptiklar1 cocuklar ve genclere yonelik verilen
giivenli internet hizmeti ve ebeveyn goriislerini degerlendirmeye yonelik calismada tek
basina devletin yiiriittiigii giivenli internet hizmetinin yeterli olmadigini bunun sebebinin de
bu hizmete yonelik ebeveynlerin, genglerin ve ¢ocuklarin yeterli bilgiye sahip olmadiklar
belirtilmektedir. Bu nedenle 6nemli 6nceligin ¢ocuklarin, genglerin ve ebeveynlerin konuya
yonelik bilin¢lendirilmelerinin gerekliligi olarak belirtilmistir. Arastirmada elde edilen
bulgular bu durumu agikg¢a gostermektedir. Arastirmaya katilan ebeveynlerin Giivenli
internet hizmetinden haberdar olama durumlarina bakildiginda katilimcilarin %68,4°1
uygulamadan haberdar oldugunu belirtirken %31,6’s1 ise haberdar olmadigini
belirtmislerdir. Buna ragmen uygulamanin kullanim durumuna bakildiginda tam tersi bir
durum karsimiza ¢ikmaktadir. Evde giivenli internet filtresi kullanan ebeveynlerin orani

%36,9 iken kullanmayanlarin oran1 %63,1 olarak tespit edilmistir.

Carvalho (2013) yaptigi arastirmada cocuklara yoneltilen “En az bir kez bilgi
giivenligi saldiris1 kurbani oldun mu?” sorusuna 640 ¢ocuktan %81 “Evet” derken %40°1 ise
“Hayir” cevab1 verirken %52’si “Bilmiyorum” cevabini vermistir. Ayni arastirmada
cocuklara yoneltilen “Hig bilgi giivenligi ile ilgili egitim aldiniz veya daha 6nce duydunuz

mu?” sorusuna ¢ocuklarin %96,5°1 “Hayir” cevabini vermislerdir.

Tekerek ve Tekerek (2013) ilkogretim ve lise diizeyinde 6grenim goren 2449 dgrenci
ile yaptiklar1 c¢alismada Ogrencilere arastirmacilar tarafindan gelistirilmis olan bilgi
giivenligi farkindalik 6l¢egi uygulanmistir. Arastirma sonuglar1 incelendiginde 6grenciler
giivenli sifre kullanimi, ¢evrimigi giivenli iletisim, kotiiciil yazilim denetlemesi yapma,
belge koruma, kisisel bilgisayar giivenligi giivenlik duvari ve filtreleme yazilimlarinin

kullanimi konularinda farkindaliklarinin ~ diisiik oldugu belirlenmistir. Bu durum
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aragtirmacilara gore bilgi ve bilgisayar glivenligi konusunda farkindalik yaratmaya yonelik

egitimlerin yetersizliginden kaynaklanan bir durum olarak ortaya ¢ikmaktadir.

Karakus ve digerleri (2014) yaptiklar1 ¢alismada Tiirkiye ve Avrupa’daki ¢ocuklarin
internet kullanim aligkanliklar1 ve giivenli internet kullanimlarina deginmislerdir. Calisma
sonucunda cocuklarin internet kullanimi konusunda kendilerine gilivendiklerini ancak
internet kullanimima yonelik beceriler konusunda yetersiz kaldiklar1 bulgusuna
ulagsmiglardir. Bu durum c¢ocuklarin internet ortaminda karsilasabilecekleri olumsuzluklarin

iistesinden gelme egilimlerine ciddi derecede etki etmektedir.

Ercag (2014) 6gretmenlere yonelik yapmis oldugu ¢alismada dgretmenlerin egitim
oncesinde uygulanan 6n test sonucunda giivenli internet kullanimina yonelik 6z-yeterlik ve
alg1 diizeylerinin yeteriz oldugu sonucuna varmistir. Otantik 6grenme yontemi ile yapilan
egitimler sonucunda dgretmenlerin giivenli internet kullanimina yénelik 6z-yeterlik ve algi

diizeylerinde belirgin bir artis saglandigi elde edilen 6nemli bir bulgudur.

Beder ve Ergun (2015) ortaokul 6grencilerinin giivenli internet kullanim durumlarini
belirlemek amaciyla bir ¢aligma yapmuglardir. 503 ortaokul 6grencisi ile yapilan arastirmada
8. Sinif dgrencilerinin biling diizeylerinin 6. Sinif 6grencilerine gore daha diisiik ¢ikmig
olmast onemli bir bilgi olarak belirtilmistir. Cocuklarin “Yazilimsal Tehdit” unsurlarina
yonelik sorular1 cevaplamada kararsizlik ifade etmeleri ¢ocuklarin glivenli internet kullanimi
konusunda riskleri arttirmaktadir. Calismada ayrica “Telif Haklar1 ihlali” ve “Sorun

Olabilecek Paylasimlar” konularinda biling diizeyleri diisiik olarak belirlenmistir.
2.2.3. Giivenli Internet Kullaniminda Ebeveyn Denetimine Yonelik Arastirmalar

Mitchell, Finkelhor ve Wolak (2005) 1.049 kisi ile yaptiklari calismada 6zellikle 10-
15 yas arasi ¢ocuk sahibi olan ailelerin %36.9°u internet filtresi kullandiklar1 16-17 yas arasi
cocuk sahibi olan ailelerin ise %22.8’1 internet filtresi ve engelleme programlari
kullandiklar1 tespit edilmistir. Ailelerin %84’i ¢ocuklarinin internet ortaminda
karsilasabilecekleri  cinsel  igerikli  materyallerden  korunmalarint  saglamayi

amaclamaktadirlar.
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Canbek ve Sagiroglu (2007) yapmis olduklari ¢alisma ile internet kullaniminda
karsilasilabilecek tehditler ve alinmasi gerek onlemler konusunda oneriler sunmuslardir.
Cocuklarin internet riskleri konusunda bilinglendirilmesi asamasinda ebeveyn denetiminin
yetersizligine dikkat ¢ekilirken ebeveynlerin internet kullanimina uzak olmalar1 bu duruma
sebep olarak gosterilmektedir. Ebeveynlerin bilinglendirilmesinin yaninda cocuk ve
genclerin kullanicilarin internet ortaminda yer alan risk unsurlarina yonelik miifredatta

diizenlemeler yapilarak biling¢lendirilmesinin saglanabilecegi belirtilmektedir.

Demirel ve digerleri (2012) yaptiklart ¢alismada katilan ebeveynlerin %38.5’i
bilgisayar ve internet kullanimini g¢ocuklarinin egitiminde olumsuz bir etken olarak
goriirken, %75.3’0 internetin ¢ocuklar1 i¢in gilivensiz bir ortam olarak gormektedir.
Arastirmacilarin elde ettigi bir diger bulgu ise katilimeilarin %68.4’iiniin Tiirkiye’de hizmet
veren Bilgi Teknolojileri ve Iletisim kurumu (BTK)’ nun kullanicilaria sundugu giivenli
internet hizmetinden haberdar olduklarint ancak %36.9’unun bu hizmeti kullandigini

belirlemislerdir.

Internetin giivenli kullanilmasinda kullanicilarin gevresindeki biitiin faktdrlere
gorevler diismektedir. Aile, Okul, Arkadas her bir faktdriin gorevi internet kullaniminda
kullanicinin Kkarsilasabilecegi zararlarin 6niine gegmektir. Internetin giivenli kullanimia
yonelik yapilan arastirmalarda 6zellikle ebeveyn denetiminin 6nemli bir unsur oldugu sikca
karsilasilan bir bulgu olarak karsimiza cikmaktadir. Internet kullaniminda ebeveyn
denetiminde karsilasilan sorun bilingsiz ebeveynlerin evde internet kullanimini etkin sekilde

denetleyebildikleri yanilgisina diismeleridir (Akbulut, 2013).

Karakus ve digerleri (2014) yaptiklar1 ¢alismada Tiirkiye’de 1018 ebeveyn ve gocuga
ulagsmiglardir. Calismada ebeveynlerin %9 unun ¢ocuklarin cinsel igerikli mesaj aldigini ve
%2’sinin benzeri mesajlar gonderdiklerini belirtmislerdir. Ayn1 arastirmada c¢ocuklarin
%12’s1 cinsel igerikli mesaj aldiklarini ve %3’l mesaj gonderdiklerini belirtmislerdir.
Aragtirmaya katilan ¢ocuklarin %85,6’s1 ise sorular1 yanitlamamiglardir. Arastirmacilar bu
durumun geleneksel ve Kkiiltiirel yapinin ¢ocuklar {izerinde olusturdugu etkiye
baglamislardir. Ebeveynler arasinda onemli bir oran ¢ocuklarinin karsilastiklarn riskler

konusunda habersiz olduklari elde edilen 6nemli bir bulgudur.
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Giivenli internet kullanim1 konusunda ebeveyn goriislerine yonelik bir diger
aragtirma Kirik (2014) yaptigi nitel arastirmada elde edilen sonuglar incelendiginde,
arastirmaya katilan ailelere yoneltilen “Cocugunuz internet basindayken hangi hareket /
davraniglarda bulunuyorsunuz?” sorusuna %48 oraninda bir kisim c¢ocuklar1 internet
basindayken kendiisleri ile ilgilendiklerini belirtmistir. Ailelerin denetimi internetin

zararlarindan ¢ocuklarin korunmasinda énemli bir etkendir.
2.2.4. Siber Zorbalik Konusunda Yapilan Arastirmalar

Siber zorbalik, internetin giivenli kullanimi1 konusunda giindeme gelen bir diger
onemli sorun olarak karsimiza ¢ikmaktadir. Siber zorbalik konusunda yapilan arastirmalar
incelendiginde ¢ocuk, geng, yetiskin her diizeyde internet kullanicisina yonelik bir sorun

oldugu goriilmektedir.

Agatston, Kowalski ve Limber (2007) yaptiklar1 ¢alismada Ogrencilerin anlik
mesajlagsma yontemi ile okul saatlerinde siber zorbalik yapildigini fakat okullarda mobil
cthaz kullaniminin yasak olmasindan dolay ¢ok fazla gerceklesmedigini belirtmislerdir.
Siber zorba davraniglara okul saatleri disinda kalan siiregte daha fazla yasandigi
ogrencilerden edinilen bir diger bilgi olarak dikkat ¢ekmektedir. Dikkat ¢ceken bir diger unsur
Ise aragtirmaya katilan lise 6grencilerinin biiyiik ¢ogunlugu ve ortaokul seviyesindeki bazi
ogrencilerin okullarda sosyal aglara yonelik uygulanan filtrelerin asilmasina yonelik bilgi

sahibi olduklarini belirtmeleri olmustur.

Arslan, Savaser, Hallett ve Balci (2012) yaptiklar1 ¢alismadir. 2. 3. ve 4. Simif olmak
lizere toplamda 372 O6grenci ile yapilan ¢alismada katilimcilarin %27’ si siber zorbalik
magduru, %18’1 saldirgan ve %15°1 ise saldirgan/magdur durumunda olduklar1 tespit
edilmistir. Aragtirmada erkeklerin kizlara gore daha fazla siber zorbalik yaptiklari tespit

edilmistir.

Yenilmez ve Seferoglu (2013) 6gretmenlerin internet kullanim siireleri ile sanal
zorbalik konusunda bilgi sahibi olma durumlar1 arasindaki iligskiye dikkat ¢cekmektedirler.
Katilimcilara yoneltilen “Sanal zorbalik yalnizca yetiskinler tarafindan yapilir” diisiincesine

interneti ayda bir kullanan Ogretmenlerin %45°i katildiklarmi bildirirken, %54,5’1 bu
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diisiinceye katilmadiklarini bildirmislerdir. Interneti her giin kullanan 6gretmenlerin %9,9’u
bu disiinceye katildiklarin1 bildirirken %75,6’s1 bu diisliinceye katilmadiklarini
bildirmislerdir. Bu durum interneti siirekli kullanan 6gretmenlerin sanal zorbalik konusunda

daha bilingli olduklarini géstermektedir.

Bastiirk Akca ve digerleri (2015) yaptiklar1 ¢alismada ortaokul 6grencilerinin siber
zorbalik deneyimlerini degerlendirmislerdir. Sonuglar incelendiginde arastirmaya katilan
ogrencilerin %9,5’lik kismi siber magdur, %7’si siber zorba ve %7,5’nin ise siber
magdur/zorba oldugu bulgusuna ulagsmislardir. Burada 6nemli nokta %?7,5’lik zorba/magdur
bulgusudur. Her iki durum yani hem magdur hem zorba durumunda olan genglerdir.
Bununun anlami magdur olan genglerin karsilik verme, misilleme yapmak amaci ile siber

zorbalik yaptigidir.

Eroglu ve digerleri (2015) 160 Kisi ile yaptiklari ¢alismada katilimcilarin %6,9°u
siber zorba, %8,7’si siber magdur olarak tespit edilmistir. Cinsiyet faktoriine yonelik
bulgular dikkat ¢ekmektedir. Siber zorba durumunda olan katilimcilarin %63,9’u Bayan,
%36,4’1 erkektir. Siber magdur durumunda olan katilicilarin %71,4’1 bayan, %28,6°s1 ise
erkektir. Her iki durumda da cinsiyet farki onemli bir bulgudur. Siber zorba/magdur
durumunda olan katilimcilarin orani ise %67,5 olarak tespit edilmistir. Her iki durumda olan
katilimcilarin %42,6°s1 bayan, %57,4°1 ise erkektir. Arastirmada elde edilen sonuglara gore
magduriyetinden dolayr misilleme yapanlarin oranlar1 olduk¢a dikkat edilmesi geren bir

durumdur.
2.2.5. internet ve Sosyal Medya Bagimhligina Yonelik Arastirmalar

Internet ve sosyal medya bagimliligi, bilisim teknolojilerinin kontrolsiiz ve bilingsiz
kullanimi sonucunda karsilasilabilecek risk unsurlarindan bir tanesi olarak ifade edilebilir.
Internet bagimliliginin tanimlanmasinda en biiyiik etken olarak internet basinda asir1 zaman
gecirilmesi gosterilebilir (Giinii¢ ve Kayri, 2010). Internet ve sosyal medya bagimliligina

iliskin yapilan arastirmalar durumun ciddiyetini 6ne siirmektedir.

Gokgearslan ve Giinbatar (2012) lise dgrencilerinin internet bagimlilik diizeylerini

belirlemeye yonelik yaptiklari calisma sonucunda arastirmaya katilan 6grencilerin %2,33” i
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internet bagimlisi, %17,45” i bagimlilik esiginde bulunan yani risk altinda olduklar tespit
edilmistir. Aragtirmada internet ve sosyal ag kullanim1 kullanim siiresinin anlamli diizeyde

etkisinin oldugu belirtilmistir.

Yilmaz ve digerleri (2014) 2853 lise 6grencisi ile internet bagimlilik diizeylerini
belirlemeye yonelik yapmis oldugu calismada katilimcilarin biiyiik ¢ogunlugunun orta
diizeyde bagimli olduklarini, %16’sinin ise yiiksek diizeyde bagimli olduklarini
belirlemislerdir. Arastirmaya katilan erkek dgrencilerin kiz 6grencilere gore daha yiliksek

diizeyde bagimli olduklari ise elde edilen diger bir 6nemli bulgudur.

Kir ve Sulak (2014) egitim fakiiltesinde dgrenim goren 337 dgrenci ile yaptiklari
calisma sonucunda %10,1 bagimliligin esinde yani risk grubunda oldugu, %1,2 oraninda

Ogrencilerin ise internet bagimlis1 olarak tespit edilmislerdir.

Kirik (2014) internetin aile ve g¢ocuk iligkisinde yerini 6lgmek amaciyla 0-6 yas
gurubunda ¢ocugu olan 50 aileyle yiiz yiize goriisme yapmislardir. Arastirmaya katilan
ailelerin %28’1 internetin bagimlilik yarattigi fikrini savunmuglardir. Katilimeilarin %181

bireylere ve topluma zarar verdigini savunmuslardir.



BOLUM I11

YONTEM

Bu boliimde, aragtirma modeli, veri toplama araci, verilerin toplanmasi ve toplanan

verilen ¢oziimlenmesine yonelik bilgiler verilecektir.
3.1. Arastirma Modeli

Bu arastirma, KKTC’de bulunan liselerde 6grenim gdérmekte olan 6grencilerin
giivenli internet kullanimina yonelik 6z-yeterlik algilarini degerlendirmeyi amaglayan

betimsel bir ¢aligmadir.

Bu calismada betimsel arastirma yontemlerinden genel tarama modeli uygulanmastir.
Biiyiikoztiirk (2012) genel tarama modelini “bir grubun belirli 6zelliklerini belirlemek i¢in
verilerin toplanmasint amagclayan c¢alismalar tarama (survey) arastirmasit” olarak

tanimlamaktadir.
3.2. Evren Orneklem

Arastirma evrenini Kuzey Kibris Tiirk Cumhuriyeti Milli Egitim Bakanligi Genel
Ortadgretim dairesi ve Mesleki Teknik Ortadgretim dairelerine bagli 30 lisede 6grenim
gormekte olan 2568 Ogrenci, 6rneklemi ise bu 6grencilerden seckisiz tabakali 6rneklem
yontemi ile segilen 880 oOgrenciler olusturmaktadir. Ogrenciler 30 liseden rastgele
goniilliiliik esasina dayanarak secilmistir. Orneklem belirlenmesinde Biiyiikdztiirk, Cakmak,
Akgilin ve Karadeniz (2008) 6rneklem hesaplamalar1 baz alinarak belirlenmis ve anket

uygulanmstir.

Aragtirma evrenini olusturan okullardan Lefkosa, Girne, Gazimagusa, Giizelyurt,
Lefke, Iskele ve karpaz olmak iizere bolgesel olarak ayri ayri tabakalar olusturulmustur.
Olusturulan tabakalara bagli olarak anket uygulanacak Ogrenci sayisit belirlenmistir.
Aragtirma i¢in belirlenen 880 6grenciden 374 6grenci (%42,3) Lefkosa, 86 dgrenci (%9,7)
Girne, 194 ogrenci (%22,5) Gazimagusa, 125 6grenci (%14,7) Giizelyurt, 101 &grenci
(%10,9) Iskele ilgelerinde 6grenim gdrmektedirler. Tablo 1°de tabakalara gore ogrenci

sayilar1 verilmistir.
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Genel Ortadgretim ve Mesleki Ortadgretime

Bagh okullardan toplam 880 ¢grenci

Lefkosa Girne Gazimagusa Giizelyurt Iskele
%042.3 %%9.,7 %22.5 % 14.7 2010,9
374 86 194 125 101
Ogrenci Osgrenci Ogrenci Ogrenci Ogrenci

Tablo 1. Katihmcilarin tabakalara gore 6grenci dagilim

Tabakalara ayrilan bolgelerde bulunan Ortadgretim dairesine bagli bulunan liselere
“Ogrencilerin Giivenli Internet Kullanimina Y®énelik Oz-Yeterlikleri Algilar1” konulu anket

uygulanmigtir.
3.2.2. Ogrencilerin Liselere Gore Dagihmi

Arastirmaya katilan Ogrencilerin 6grenim gormekte olduklar1 liselere gore
dagilimlart Tablo 2’de verilmistir.

OKULLAR N %

20 Temmuz Fen Lisesi 33 3,7
Biilent Ecevit Anadolu Lisesi 33 3,7
Degirmenlik Lisesi 33 3,7
Lefkosa Anadolu Giizel Sanatlar Lisesi 33 3,7
Lefkosa Tiirk Lisesi 33 3,7
Tiirk Maarif Koleji 34 3,8
Sedat Semavi Endiistri Meslek Lisesi 35 4,0
Haydarpasa Ticaret Lisesi 35 4,0
Atatiirk Meslek Lisesi 35 4,0
Haspolat Meslek Lisesi 35 4,0
Hala Sultan Ilahiyat Koleji 35 4,0
Lefkosa 374 42,3
Cumbhuriyet Lisesi 31 3,5

Gazimagusa Tiirk Maarif Koleji 31 3,5
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Namik Kemal Lisesi 31 3,5
Polatpasa Lisesi 31 3,5
Dr. Fazil Kiigiik Endiistri Meslek Lisesi 23 2,8
Gazimagusa Ticaret Lisesi 23 2,8
Gazimagusa Meslek Lisesi 24 2,9
Gazimagusa 194 22,5
19 May1s Tiirk Maarif Koleji 29 3,3
Anafartalar Lisesi 29 3,3
Lapta Yavuzlar Lisesi 28 3,1
Girne 86 9,7
Glizelyurt Tiirk Maarif Koleji 22 2,6
Kurtulus Lisesi 22 2,6
Lefke Gazi Lisesi 22 2,6
Cengiz Topel Endiistri Meslek Lisesi 30 3,5
Glizelyurt Meslek Lisesi 29 3,4
Giizelyurt 125 14,7
Bekirpasa Lisesi 29 3,2
Erenkoy Lisesi 29 3,2
Karpaz Meslek Lisesi 22 2,3
Iskele Ticaret Lisesi 21 2,2
Iskele 101 10,9

Tablo 2. KKTC’de Bulunan Liselerin Dagilin

Tablo 2°de 6grencilerin KKTC’de Milli Egitim ve Kiiltiir Bakanligi’na bagli bulunan
liselere gore dagilimi goriilmektedir. Tablo 2 incelendiginde en yogun katilimin %4,0
(N=35) dgrenci sayis1 ile Sedat Semavi Endiistri Meslek Lisesi, Haydarpaga Ticaret Lisesi,
Atatiirk Meslek Lisesi, Haspolat Meslek Lisesi ve Hala Sultan ilahiyat Koleji olarak
belirlenmistir. Lefkosa il¢esinde bulunan ve genel orta 6gretim dairesine bagli bulunan

okullar ise %3,8 (N=33) ile en yogun katilimli liseler olarak goriilmektedir
3.2.5. Aragtirmaya Katilan Ogrencilerin Demografik Bilgileri

Bu boliimde, arastirmaya katilan Ogrencilerin cinsiyetleri, yaslari, ilcelere gore

dagilimina iliskin frekans (f) ve yiizde (%) degerleri tablolar halinde verilmistir.
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N %

Bagl Olduklari Ortadgretim Genel Ortadgretim Dairesi 531 60,3

Dairelerine Gore Dagilimn ~_Mesleki Teknik Ortadgretim Dairesi 349 39,7

Toplam 880 100

Kiz 516 58,6

Cinsiyete Gore Dagilim Erkek 364 41,4
Toplam 880 100,0

14-17 716 81,4

Yasglara Gore Dagilim 18-20 164 18,6
Toplam 880 100,0

9. Simf 220 25,0

10. Sif 219 24,9

Sinif Diizeylerine Gore Dagilim 11, Symif 220 25,0

12. Smmif 221 25,1
Toplam 880 100,0

Tablo 3. Ogrencilerin Demografik Bilgilerine Gére Dagilim

Tablo 3’e bakildiginda aragtirmaya katilan 6grencilerin %60,3 (N=531) Genel
Ortadgretime bagliyken %39.7 (N=349) Mesleki Teknik Ortadgretime bagli okullarda
ogrenim gormektedir. Dagilima bakildiginda genel ortadgretime bagli okullarin katiliminin
agirlikta oldugu goriilmektedir. Cinsiyete gore dagilima bakildiginda arastirmaya katilan
880 ogrencinin %58,6 (N =516) kiz, %41,4 (N =364)’1 erkek 6grencilerden olusmaktadir.
Aragtirmaya katilan 6grencilerde kiz 6grencilerin ¢cogunlukta oldugu goriilmektedir. Yas
arliklarina gore bakildiginda arastirmaya katilan 6grencilerin %81,4 (N =716) 14 ile 17 yas
Araliginda, %18,6 (N =164) ise 18 ile 20 yas arasinda olduklar1 tespit edilmistir.

Smif Diizeylerine gore dgrencilerin smif diizeyi incelendiginde 6grencilerin %25
(N=220) 9. Smif, %24,9’u (N=219) 10. Smnif, %25°1 (N=220) 11. Sinif ve %25,1’1 (N=221)

12. Smuf da 6grenim gérmektedirler.
3.2.3. Ogrencilerin Internet Erisim Yerlerine Gore Dagilim

Arastirmaya katilan Ogrencilerin internete erisim sagladiklar1 ortamlara gore

dagilimlar1 Tablo 4’ de verilmistir.
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Tablo 4. Internet’e Erisim Ortamlarina Gére Dagilim

N %
Evet 505 57,4
Kisisel Bilgisayardan Erisenler Hayir 375 42,6
Toplam 880 100

Evet 86 9,8
Okuldan Erisenler Hayir 794 90,2
Toplam 880 100

Evet 73 8,3
Internet Kafeden Erisenler Hayir 807 91,7
Toplam 880 100
Evet 764 86,8
Cep Telefonu ile Erisenler Hayir 116 13,2
Toplam 880 100

Tablo 4’de goriildiigii gibi arastirmaya katilan Ogrencilerin %57,4’i (N=505)
internete kendi kisisel bilgisayarlarindan erisim saglamaktadir. %41,6’s1 (N=375) ise
internet erisimi igin farkli ortamlardan yararlanmaktadirlar. Internet erisiminde farkli
ortamlardan yararlanma durumlari incelendiginde katilimcilarin %9,8’inin internet erisimini
okuldan saglarken, %8,3” {iniin ise internet eriminde internet kafelerden yararlandiklari
tespit edilmistir. Arastirmada internet erisiminde en ¢ok kullanilan aracin ise cep telefonlari
oldugu belirlenmistir. Aragtirmada internet erisimini cep telefonundan saglayanlarin orani

%86,8 olarak tespit edilmistir.

Karakus ve digerleri (2014) yaptiklar1 ¢alismaya katilan 6grencilerin %60,1’inin
internete okuldan erisim saglarlarken, Katilimcilarin %51,5” inin ise internet erisimin

internet kafelerden sagladiklari tespit edilmistir.

3.2.4. Ogrencilerin Haftalik Internet Kullanim Siirelerine Gore Dagilim

Arastirmaya katilan Ogrencilerin haftalik internet kullanim siirelerine gore

dagilimlar1 Tablo 5°de goriilmektedir.
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Tablo 5. internet kullanim siirelerine gére dagihm

F %
4 Saatten Az 136 15,5
4-12 251 28,5
13-27 174 19,8
28 Saatten Fazla 319 36,3
Toplam 880 100,0

Tablo 5’e bakildiginda arastirmaya katilan d6grencilerin %15,5°1 haftada en fazla 4 saat
internet kullandiklarini bildirirken %28,5°1 4 ile 12 saat arasinda, %19,8’ 1 13 ile 27 saat ve

%36,1’1 ise haftada 28 saatten fazla internet kullandiklar1 goriilmektedir.
3.3. Veri Toplama Araci

Arastirmada 6grencilere yonelik demografik bilgilerin toplanmasi amaci ile anketin
ilk boliimiinde kisisel bilgi formu eklenmistir. Ikinci béliimde giivenli internet kullanimina
yonelik 6z-yeterlik algilarin1 6lgmek amaci ile Cavus ve Ergag (2014) tarafindan gelistirilen
“Ogrencilerin Giivenli Internet Kullanimina Yonelik Oz-Yeterlik Algilar1 Olgegi”
kullanilmistir. Kullanilan o6lgek 5’11 likert tipinde olup; “Tamamen Yetersizim”,”
Yetersizim”,” Orta Diizeyde Yeterliyim”, “Yeterliyim” ve “Tamamen Yeterliyim” seklinde
diizenlenmigtir. Anket “Tamamen Yetersizim” ‘den “Tamamen Yeterliyim” seg¢enegine
dogru 1’den 5’e dogru verilen sayisal degerler ile puanlandirilmistir. Olgek katilimeilarm
giivenli internet kullanimina yonelik 6z-yeterliklerini “Sosyal Aglarda Giivenlik (Sosyal
Medya Giivenligi)”, “Zararli Yazilimlar”, “Web Giivenligi ve Sosyal Miihendislik” ve
“Bilgisayar Giivenligi” olmak iizere 4 alt boyutta degerlendirmektedir. Olgcekte sosyal
aglarda giivenlik konusuna iliskin 12, zararli yazilimlar konusuna iligkin 8, web giiveligi ve
sosyal miihendislik konusuna iliskin 9 ve bilgisayar giivenligine iliskin 6 soru yer
almaktadir. Yapilan analizler sonucunda cronbach alpha i¢ giivenirlik katsayis1 0.843 olarak

hesaplanmustir.
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3.4. Verilerin Analizi

Anket uygulamalar1 sonucunda arastirmaya katilan 880 &grenciden elde edilen
bilgiler uzman denetiminde “Statistical Package For Social Science” (SPSS) 24 programi ile
olusturulan veri tabanina aktarilmis ve istatistiksel analizler yapilmistir. Arastirma sonunda
elde edilen verilerin ¢oziimlenmesinde; frekans (f), yiizdelik (%), aritmetik ortalama (X ),
standart sapma (SS), bagimsiz degiskenler arasinda farklilik olup olmadigini analiz etmek
icin Kruskal-Wallis testi (K-independent sample test) analiz teknikleri kullanilmis ¢ikan

sonugclar tablolar olusturularak yorumlanmastir.

Anket sonuclarmin ¢oziimlenmesi asamasinda 5° li derecelendirme sisteminde

kullanilan sinirlar Tablo 6’de verilmistir.

Tablo 6. Besli Derecelendirmede Kullanilan Siirlar

Agirhiklar Sinirlar Oz-yeterlik Algilar
1 1.00- 1,79 Tamamen Yetersizim
2 1,80- 2,59 Yetersizim
3 2,60- 3,39 Orta Diizeyde Yeterliyim
4 3,40- 4,19 Yeterliyim
5 4,20- 5,00 Tamamen Yeterliyim




BOLUM IV

BULGULAR VE YORUMLAR

Bu boliimde, arastirma sonunda elde edilen veriler ile yapilan istatistik sonuclariin

yorumlanmasina yer verilmistir.

4.2. Lise Ogrencilerinin Giivenli internet Kullanimina Yénelik Oz-yeterlik Algilarina

Mliskin Bulgular

Lise Ogrencilerinin internetin giivenli kullanimina yonelik 6z-yeterlik algilarini

gosteren anket sonuglar1 4 boyut altinda incelenecektir.

4.2.1. Sosyal Ag (Sosyal Medya) Giivenligine Yonelik Oz-Yeterlik Algilari

Arastirmada kullamilan “Lise Ogrencilerinin Giivenli internet Kullanimina Y 6nelik

Oz-yeterlikleri” anketinin birinci boyu olan sosyal ag (sosyal medya) giivenligi boyutunda

yer alan ifadelere iliskin elde edilen verilerin Ortalama (X) ve Standart Sapma (SS) verileri

Tablo 7°de verilmistir.

Tablo 7. Sosyal Ag (Sosyal Medya) Giivenligi boyutuna iliskin Ortalama Verileri

X) SS
1. Sosyal paylasim aglarinda paylastigim bilgileri, istemedigim kigilerden 447 0,92
gizleyebilme
2. Sosyal paylasim aglarinda tanimadigim/istemedigim kisilerden gelen 465 0,79
istekleri engelleyebilme
3. Sosyal paylasim aglarinda kisisel bilgilerimi, istemedigim kisilerden 449 0,89
gizleyebilme
4. Sosyal paylagim aglarinda giivenlik tehlikesi agisindan paylastigim 418 1.02
bilgileri koruyabilme
5. Sosyal paylasim aglarindaki sifremin ¢alinmasi durumunda gerekli 394 121
bagvurulari ilgili yerlere yapabilme
6. Sosyal paylasim aglarinda video, fotograf gibi kisiligime zarar 437 1,98
vermeyecek bilgiyi paylagabilme
7. Sosyal paylasim aglarinda baskalarinin kisiligine zarar vermeyecek 424 111

bilgiyi paylasabilme
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8. Facebook, Twitter gibi sosyal paylasim aglarin1 giivenli bir sekilde

kullanabilme 4,49 0,89

9. Sosyal aglarda paylasilan viriislii videolardan korunabilme 397 1,19
10. Sosyal paylasim aglarinda giivenlik agiklarina karsi tedbir alabilme 39 115

11. Sosyal paylasim aglarinda fotograf alblimlerimin ¢alinmasini 3,64 1,29
engelleyebilme

12. Sosyal paylasim aglarinda giiclii sifre olusturabilme 431 1,07
Sosyal Aglarda Giivenlik Genel Ortalama 422 0,69

Tablo 7’¢ bakildiginda Sosyal Aglarda (Sosyal Medyada) Giivenlik boyutu altinda
yoneltilen sorulara verilen cevaplarin 4.00 ortalamanin {izerinde oldugu, derecelendirme
sinirlarina goére Tamamen Yeterliyim secenegini One c¢ikardiklar1 goriilmektedir. Geng
kullanicilarin sosyal aglarda glivenliklerini saglama yoniinde yeterli bilince sahip olduklarini
diistinmeleri ve bu konuda kendilerine giivenmeleri yeterli 6z-yeterlige sahip olduklarini
gostermektedir. Ancak 5. Madde ’de yoneltilen “Sosyal paylasim aglarindaki sifremin
calinmasi durumunda gerekli basvurular: ilgili yerlere yapabilme” (X=3,93, SS=1.20), 9.
Madde “Sosyal aglarda paylasilan viriisli videolardan korunabilme” (X=3,96, SS=1.19),
10. Madde “ Sosyal paylasim aglarinda giivenlik agiklarina karsi tedbir alabilme” (X=3,94,
SS=1.14) ve 11. Madde “Sosyal paylasim aglarinda fotograf albiimlerimin ¢alinmasini
engelleyebilme” (X=3,63, SS=1.28) konularinda katilimcilarin verdikleri cevaplarin
ortalamalarinin diger maddelere gore daha diisiik oldugu belirlenmistir. Katilimcilarin genel
durumunun Sosyal Aglarda (Sosyal Medyada) Giivenlik konusunda tamamen yeterli

olduklarini gosterirken bazi katilimcilarin bu konuda ikilemde olduklar1 dikkat cekmektedir.

Tablo 7° de son olarak “Sosyal Aglarda Giivenlik” boyutunda 6grencilerin genel
ortalamalar1 verilmistir. Elde edilen veriler incelendiginde arastirmaya katilan 6grencilerin
“Sosyal Aglarda Giivenlik” konusunda verdikleri yanitlar X=4,2246 (Tamamen Yeterliyim)

sonucunu ortaya ¢ikarmaktadir.

Akgiin ve Topal (2015) yaptiklar1 ¢alismada katilimeilarin %60’indan fazlasinin
sosyal ag ortamlarinda kisisel bilgilerin korunmasi konusunu 6nemsedikleri ayn1 zamanda

bu amacla gerekli diizenlemelerin yapilmas1 ve gizlilik, gilivenirlilik ayarlamalarinin
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yapilmas1 konusunda kendilerini yeterli derecede duyarli olarak gordiiklerini tespit

etmislerdir.
4.2.2. Zararh Yazihmlara Yonelik Oz-Yeterlik Algilan

Arastirmada kullanilan “Lise Ogrencilerinin Giivenli internet Kullanimma Y 6nelik
Oz-yeterlikleri” anketinin ikinci boyutu olan zararl1 yazilimlar boyutunda yer alan ifadelere

iliskin elde edilen verilerin Ortalama (X) ve Standart Sapma (SS) verileri Tablo 14°de

verilmigtir.
Tablo 8. Zararh Yazihmlar Boyuna iliskin Ortalama Verileri

Zararh Yazihmlar X SS
13. Zararl yazilimlarin bilgisayara bulagsmasini engelleyebilme 3,62 1,22
14. Tus Kaydedici (Keylogger) sifrelerimi koruyabilme 321 1,34
15. Zararli yazilimlar bilgisayara bulastig1 zaman temizleyebilme 359 1,29
16. Virislerin bilgisayara bulasmamasi i¢in gereken giivenlik 6nlemlerini

alabilme 3,76 1,22
17. Solucanlara (Worm) kars1 korunabilme 3,24 132
18. Truva Atlarmin (Trojan) bilgisayara bulasmamasi i¢in gereken

giivenlik 6nlemlerini alabilme 3,15 1,35
19. Casus Yazilimlara (Spyware) karsi korunabilme 3,22 1,36
20. Microsoft Security Essentials programini kullanabilme 340 134
Zararh Yazilimlar Genel Ortalama 3,40 1,02

Tablo 8’deki sonuglar Zararli Yazilimlar boyutuna yonelik ortalamalari
gostermektedir. Tablo 14 incelendiginde ortalamanin 4 {in altinda oldugu gdriilmektedir.
Katilimeilarin 13. Madde “Zararli yazilimlarin bilgisayara bulasmasini engelleyebilme”
(X=3,61, SS=1.22), 15. Madde “Zararli yazilimlar bilgisayara bulastigi zaman
temizleyebilme” (X=3,58, SS=1.28) ve 16. Madde “Viriislerin bilgisayara bulasmamasi igin
gereken giivenlik onlemlerini alabilme” (X=3,76, S5=1.22), ifadelerine verdikleri yanitlar
sonucunda, “Yeterliyim” segenegi ortaya koyarken Madde 14 “Tus Kaydedici (Keylogger)
sifrelerimi koruyabilme” (X=3,20, SS=1.34), Madde 17 “Solucanlara (Worm) kars:
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korunabilme” (X=3,24, SS=1.31), Madde 18 “Truva An 'mn (Trojan) bilgisayara
bulasmamas: icin gereken giivenlik énlemlerini alabilme” (X=3,15, SS=1.35), Madde 19
“Casus Yazilimlara (Spyware) karsi korunabilme” (X=3,21, SS=1.35) ve Madde 20
“Microsoft Security Essentials programim kullanabilme” (X=3,39, SS=1.34) ifadelerine
verdikleri yanitlarin ortalamasi derecelendirme sisteminde “Orta Diizeyde Yeterliyim”
secenegini ortaya koymaktadir. Kullanicilarin zararli yazilimlar konusunda tamamen yeterli
olmadiklar1 bilgi eksiklikleri oldugu ve bu nedenle kendilerini tamamen yeterli

gormediklerini sdyleyebiliriz.

Tablo 8’e bakildiginda 6grencilerin zararl yazilimlar konusunda verdikleri yanitlarin
genel ortalamasi (X=3,39, SS= 1,01) “Orta Diizeyde Yeterliyim” segenegini &ne
cikarmaktadir. Ogrencilerin zararli yazilimlar konusunda orta diizeyde yeterlilik diizeyinde
olmalar1 bilisim teknolojileri kullaniminda risk altinda olduklarini acik¢a gostermektedir.
Ogrencilerin zararli yazilimlar konusunda bilgi eksiklikleri siber diinyanin barindirdig1 risk
unsurlarina karsi savunmasiz olduklarmi gostermektedir. Zararli Yazilimlar konusunda
onlem almada orta diizeyde yeterli olan 6grencilerin internet ve sosyal medya ortamlarinda

risk altinda olacaklardir.

Cakir ve Kesler, (2012) Anadolu Universitesi dgrencileri ile yaptiklar1 ¢alismada
katilimcilara yoneltilen “Bilgisayar viriisleri ile ilgili temel bilginiz ne diizeyde” sorusuna
verilen cevaplara bakildiginda katilimcilarin %41°1 konuya yonelik az bilgiye sahip

olduklarini bildirmislerdir.
4.2.3. Web Giivenligi Ve Sosyal Miihendislik Konusuna Yénelik Oz-yeterlik Algilari

Arastirmada kullanilan “Lise Ogrencilerinin Giivenli Internet Kullanimma Y 6nelik
Oz-yeterlikleri” anketinin iigiincii boyutu olan web giivenlii ve sosyal miihendislik
boyutunda yer alan ifadelere iliskin elde edilen verilerin Ortalama (X) ve Standart Sapma

(SS) verileri Tablo 9’de verilmistir.
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Tablo 9. Web Giivenligi ve Sosyal Miihendislik Boyutu

Web Giivenligi Ve Sosyal Miihendislik X SS
21. Internet’te giivenli alis-veris yapabilme 3,59 1,36
22. Gereksiz (Spam) e-postalara kars1 6nlem alabilme 3,78 1,28

23. Kamerali kalemler, kamerali gozliikler gibi sosyal miihendislik

donanimlarindan korunabilme 3,14 1,37

24. Interaktif bankacilik islemlerini yaparken giivenlik onlemlerini alabilme 3,31 1,34
25. Aldatmaca (Hoax) e-posta yontemi konusunda gereken dnlemleri

alabilme 333 133
26. Phishing (Oltalama/sahte) e-postalarina kars1 kendini koruyabilme. 345 1,33
27. Gizli parola olusturabilme 414 1,19
28. HTTP ile HTTPS arasindaki farki ortaya koyabilme 3,06 141

29. E-posta ile yapilan sosyal miihendislik saldirilarina karsi korunabilme 3,28 1,35

Web Giivenligi Ve Sosyal Miihendislik Genel Ortalama 3,45 0,94

Tablo 9 incelendiginde arastirmaya katilan dgrencilerin 21. Madde de yoneltilen
“Internet te giivenli alis-veris yapabilme” ifadesine (X=3,58, SS=1.36), Madde 22 “Spam
(gereksiz) e-postalara karst onlem alabilme” (X=3,77, SS=1.27), Madde 26 “Phishing
(Oltalama/sahte) e-postalarina karsi kendini koruyabilme” (X=3,44, SS=1.33) ve Madde 27
“Gizli Parola Olusturabilme” (X=4,13, SS=1.18) verdikleri yanitlar ile “Yeterliyim”
diizeyinde bir fikir ortaya koymuslardir. Ortalama sonuglarina gére 6grencilerin tam yeterli
bilgiye sahip olmadiklarini bilgi eksiklikleri oldugu goriilmektedir. Madde 23 “Kamerall

2

kalemler, kamerali gozliikler gibi sosyal miihendislik donanimlarindan korunabilme
(X=3,13, SS=1.36), Madde 24 * Interaktif bankacilik islemlerini yaparken giivenlik
onlemlerini alabilme > (X=3,31, SS=1.34), Madde 25 “Hoax (Aldatmaca) e-posta yontemi
konusunda gereken énlemleri alabilme” (X=3,33, SS=1.33), Madde 28 “HTTP ile HTTPS
arasindaki farki ortaya koyabilme” (X=3,04, SS=1.40) ve Madde 29 “E-posta ile yapilan
sosyal miihendislik saldirilarina karsi korunabilme” (X=3,27, SS=1.34), konusunda
yeterlilik diizeyi “Orta Diizeyde Yeterliyim” olarak tespit edilmistir.
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Tablo 9’a bakildiginda 6grencilerin Web Giivenligi Ve Sosyal Miihendislik
konusunda isaretledikleri yanitlarin “Yeterliyim”, (X=3,45, SS= ,94) diizeyinde oldugu

goriilmektedir
4.2.4. Bilgisayar Giivenligi Konusuna Yénelik Oz-yeterlik algilari

Arastirmada kullanilan “Lise Ogrencilerinin Giivenli internet Kullanimma Y 6nelik
Oz-yeterlikleri” anketinin dordiincii ve son boyutu olan bilgisayar giivenligi boyutunda yer
alan ifadelere iliskin elde edilen verilerin Ortalama (X) ve Standart Sapma (SS) verileri Tablo

10’da verilmistir.

Tablo 10. Bilgisayar Giiveligi Boyutuna iliskin Ortalama Verileri

Bilgisayar Giivenligi X SS
30. Kisisel dosyalarimi koruyabilme 4,33 1,01
31. Windows isletim sistemine sifre koyabilme 413 1,12
32. Bilgisayar i¢in gerekli giris giivenlik 6nlemlerini alabilme 4,14 111
33. Giivenlik yazilimlarini gerektiginde giincelleyebilme 4,00 1,13
34. Dosyalar sifreleyebilme 396 1,25
35. Bilgi kaybinin yasanmamast i¢in dosyalari belirli araliklarla

yedekleyebilme 3,78 129
Bilgisayar Giivenligi Genel Ortalamasi 4,06 0,89

Tablo 10’ da yapilan analiz sonucu elde edilen ortalama verileri incelendiginde
ogrencilerin iyi diizeyde oldugu sdylenebilir. Ogrenciler Madde 30 “Kisisel Dosyalarimi
Koruyabilme” (X=4,32, SS=1.01), ifadesine verdikleri cevaplar ile “Tamamen Yeterli
Olduklar1 yoniinde fikir bildirmislerdir. Madde 31 "Windows isletim sistemine gifre
koyabilme” (X=4,13, SS=1.12), Madde 32 “Bilgisayar icin gerekli giris giivenlik énlemlerini
alabilme” (X=4,14, SS=1.11), Madde 33 “Giivenlik yazilimlarimi gerektiginde
giincelleyebilme” (X=4,00, SS=1.13), Madde 34 “Dosyalar: Sifreleyebilme” (X=3,96,
SS=1.25) ve 35. Madde “Bilgi kaybimin yasanmamasi i¢in dosyalari belirli araliklarla
yedekleyebilme” (X=3,78, SS=1.29) ifadelerine verdikleri cevaplarn analizleri sonucunda
ogrencilerin maddelerde belirtilen konularda yeterli olduklarimi digiindiikleri fakat

kendilerini tamamen yeterli gérmedikleri sonucuna varilmaktadir.
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Tablo 10’a bakildiginda 6grencilerin Bilgisayar Giivenligi konusunda verdikleri
yanitlarin ortalamasinin “Yeterliyim”, (X=4.05, SS=,89) diizeyinde oldugu goriilmektedir.
Ogrencilerin bilgisayar giivenligini saglamada tam yeterli olduklarmi diisiinememeleri

onemli bir sorun olarak degerlendirilmelidir.

4.2.5. Ogrencilerin Giivenli Internet Kullammlarinin Cinsiyet Faktoriine Gore

Degerlendirilmesi

Aragtirmaya katilan 6grencilerin giivenli internet kullanimina yonelik 6z-yeterlik

algilarinin cinsiyete gore farklilik durumlar1 Tablo 11°de goriilmektedir.

Tablo 11. Giivenli Internet Kullanim Oz-Yeterliginin Cinsiyete Gore Mann-Whitney
testi sonuclari

Cinsiyet N Sira Ortalamasi

< . . Kiz 516 422,37

Sosyal Aglarda CC}}IE/\?:;E(?OSWI Medyada Erkek 364 466,20
Toplam 880

Kiz 516 386,04

Zararli Yazilimlar Erkek 364 517,70
Toplam 880

Kiz 516 397,80

Web Giivenligi Ve Sosyal Miihendislik Erkek 364 501,04
Toplam 880

Kiz 516 412,37

Bilgisayar Giivenligi Erkek 364 480,37
Toplam 880

Tablo 11°de Lise Ogrencilerinin Giivenli Internet Kullanimma Yénelik Oz-Yeterlik
Algilarinin’  cinsiyet degiskenine gore degerlendirildiginde O©nemli bazi1 farklar
goriilmektedir. Arastirma dlgegini olusturan 4 boyutun sira ortalamasina bakildiginda erkek
katilimcilarin kizlara gore yeterlilik diizeyleri daha yiiksek oldugu goriilmektedir.

Elde edilen bulgular M Tekerek ve Tekerek, (2013) calismalarinda elde edilen
bulgular ile zithk gostermektedir. Yapilan c¢alismada bilgi giivenligi konusunda kizlarin

erkek 6grencilerden daha iyi olduklarini tespit etmislerdir.
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Bir diger aragtirmada Timur ve digerleri (2013) tarafindan bilgisayar kullanim 6z-
yeterligine yonelik yapilan ¢alismadir. Arastirmada katilimcilarin cinsiyetleri ile bilgisayar

kullanim 6z-yeterliligi arasinda anlamli bir farklilik bulamamaislardir.

4.2.6. Ogrencilerin Giivenli internet kullammina yonelik 6z-yeterlik algilarinin simf

diizeyine gore farkhihk var m?

Lise ogrencilerinin giivenli internet kullanimina yonelik 6z-yeterlikleri algilarini
dlecmek {izere uygulanan anket verilerine iliskin yapilan Independent-Sample T testi

sonucunda elde edilen veriler Tablo 12°de verilmistir.

Tablo 12. Ogrencilerin Giivenli internet Kullanimina Yonelik Oz-Yeterlik Algilarinin
Sinif Diizeyinde Degerlendirilmesi

Sinifiniz N X SS

9 220 4,17 0,69

Sosyal Aglarda (Sosyal Medya) Giivenlik 10 219 4,20 0,63
11 220 4,32 0,60

12 221 4,21 0,80

9 220 3,42 1,05

Zararl1 Yazilimlar 10 219 3,43 0,91

11 220 3,40 1,03

12 221 3,35 1,07

9 220 3,47 0,95

Web Giivenligi ve Sosyal Miithendislik 10 219 3,52 0,86
11 220 3,41 0,95

12 221 3,40 0,10

9 220 4,00 0,90

Bilgisayar Giivenligi 10 219 4,08 0,82

11 220 4,08 0,92

12 221 4,07 0,92

Tablo 12 incelendiginde “Zararli Yazilimlar” boyutunda 11 ve 12. Sinif diizeyinde
“Orta Diizeyde Yeterliyim” sonucuna ulasilirken 9. Ve 10. Smif diizeylerinde “Tamamen
Yeterliyim” sonucuna ulagilmistir. “Sosyal Ag (Sosyal Medya) Giivenligi”, “Web Giivenligi
ve Sosyal Miihendislik” ve “Bilgisayar Giivenligi” Konularinda ise katilimcilarin yeterli

diizeyde bilgiye sahip olduklar1 belirlenmistir. Genel anlamda bir farklilik bulunamamastir.
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Yapilan diger ¢alismalarda Berkant ve Efendioglu (2010); Gokmen ve Akgiin (2015);
Sirakaya (2011) sinif diizeyine gére anlamli bir farklilik elde edilememistir.

4.2.7. Ogrencilerin Giivenli internet Kullanimlariin Ilgelere Gore Degerlendirilmesi

Lise dgrencilerinin giivenli internet kullanimina yonelik 6z-yeterlikleri algilarin
Olgmek ilizere uygulanan anket verilerine iliskin yapilan Kruskal-Wallis testinde Girne
ilgesinin diger ilgelere gore daha diisiik diizeyde yeterlilige sahip oldugu goriilmektedir. Test

sonucuna iligkin veriler Tablo 13’da verilmistir.

Tablo 13. Ogrencilerin Giivenli internet Kullammlarina Yénelik Oz-Yeterlik
Algilarinin Tlgeler Gore Degerlendirilmesi

Okulunuzun bulundugu

ilce N Sira Ortalamasi
Lefkosa 374 455,81
Girne 86 391,68
Sosyal Aglarda (Sosyal Gazimagusa 194 445,77
Medyada) Giivenlik Giizelyurt 125 411,06
Iskele 101 453,08
Toplam 880
Lefkosa 374 449,81
Girne 86 400,56
Zararl Yazilimlar Gazimagusa 194 427,26
Giizelyurt 125 408,76
Iskele 101 509,75
Toplam 880
Lefkosa 374 453,10
Girne 86 430,89
Web Giivenligi ve Sosyal  Gazimagusa 194 424,13
Miihendislik Guzelyurt 125 430,67
Iskele 101 447,17
Toplam 880
Lefkosa 374 458,36
Girne 86 399,85
Bilgisayar Giivenligi Gazimagusa 194 410,43
Gilizelyurt 125 428,21

Iskele 101 485,81
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Toplam 880

Tablo 13’a bakildiginda Girne ilgesinin “Sosyal Aglarda Giivenlik (Sosyal Medyada
Giivenlik” ve “Bilgisayar Giivenligi” boyutlarinda yeterliligi diger ilcelere gore diisiik
oldugu tespit edilmistir. Calisma kapsamina alinan ilgelerin giivenli internet kullanimina

yonelik 6z-yeterlik algilar1 yeterli diizeyde oldugu analizler sonucunda tespit edilmistir.

M Tekerek ve Tekerek (2013) yaptiklar1 ¢alismada 6grencilerin bilgi ve bilgisayar
giivenligine iliskin bulgulart yerlesim yeri degiskenine gore anlamli bir farklilik tespit

edilmistir.

4.2.8. Ogrencilerin Giivenli Internet Kullanimlarina yénelik 6z-yeterliklerinin internet

Kullanim Siirelerine Gore Degerlendirilmesi

Ogrencilerin Giivenli internet kullanim diizeylerinin, haftalik internet kullanim
stireleri ile arasinda fark olup olmadigina iligskin bulgular Tablo 14’ de verilmistir.

Tablo 14. Ogrencilerin Giivenli internet Kullanimlarina Yénelik Oz-Yeterlik
Algilarinin Haftahk Internet Kullanimlarina iliskin degerlendirilmesi

Haftalk internet Kullanim

Siiresi N Sira Ortalamasi
. 4 saatten az 136 353,01
iy 122
Medyada 13-27 174 435,39
Giivenlik) 28+ 319 481,69
Toplam 880
4 saatten az 136 409,86
4-12 251 442,73
Zararli Yazilimlar 13-27 174 412,71
28+ 319 466,97
Toplam 880
4 saatten az 136 375,79
Web Giivenligi ve 4-12 251 448,01
Sosyal 13-27 174 425,55
Miihendislik 28+ 319 470,33
Toplam 880

4 saatten az 136 407,94
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Bilgisayar 4-12 251 442 47

Giivenligi 13-27 174 427,89
28+ 319 459,71
Toplam 880

Tablo 14’ ye bakildiginda haftalik internet kullanim siireleri 4 saatten az olan
kullanicilarin sosyal ag giivenligi (sosyal medya giiveligi), web giivenligi ve sosyal
miithendislik konularinda yeterli diizeyde 06z-yeterlik ve algiya sahip olmadiklari
goriilmektedir. Zararli yazilimlar ve bilgisayar giivenligi konularinda katilimcilarin yeterli
diizeyde oOz-yeterlik algisina sahip olduklar1 goriilmektedir. Haftalik internet kullanim
slireleri 28 saatten fazla olan 6grencilerin ise giivenli internet kullanimina yonelik 6z-yeterlik

algilarinin yiiksek oldugu tespit edilmistir.

Durmus ve Basarmak (2014) yaptiklari aragtirmada internet kullanim siirelerinin
egitsel internet kullanim diizeyleri ile dogrudan iligkili oldugu bulgusuna ulagmislardir.
Arastirmada internet kullanim siireleri 8 saatten fazla olan bireylerin egitsel internet

kullanim 6z-yeterlik diizeylerinin yiiksek oldugu belirlenmistir.

Ozdemir ve Akar (2011) Anakara ve Istanbul illerinde 6grenim géren 336 lise
ogrencisi ile yaptiklar1 calismada internet kullanim siireleri 5 saatin {stiinde olan

ogrencilerin daha fazla siber zorbalik yaptiklarini tespit etmislerdir.



BOLUM V

SONUC VE ONERILER

Bu boliimde lise 6grencilerinin giivenli internet kullanimina yonelik 6z-yeterlik
algilarma iligskin uygulanan anketin sonuglarina yer verilmis ve Arastirma sonucunda elde

edilen bulgular tartigilmistir.
5.1. Sonuglar

Bilisim teknolojilerinin her an, her yerde, her konuda ve her yasta kullanim alani
bulabilmesi teknolojinin hayatin olmazsa olmazi durumunda oldugunu géstermektedir. Her
yasta kullanici profiline sahip olmasi “sanal diinyada ne kadar giivende olunabilir?”
Sorusunu giindeme getirmektedir. Bu boliimde arastirma sonuclari alt amaclara gore

aciklanmugtir.
5.1.1. Ogrencilerin sosyal ag (sosyal medya) giivenligine yonelik 6z-yeterlik algilari

Arastirma sonucunda KKTC’ de 6grenim gormekte olan lise 6grencilerinin sosyal
aglarda giivenlik konusunda 6z-yeterlik algilarinin tamamen yeterli diizeyde olduklar1 tespit
edilmistir. Arastirma sonuglart incelendiginde katilimcilarin sosyal ag kullaniminda gerekli
giivenlik onlemlerini alabilecek diizeyde yeterlilige sahip olduklar1 belirlenmistir. Ancak
ankette sosyal aglarda giivenlik boyutu altinda arastirilan faktorlerde kullanicilarin yeterlilik

diizeyleri olmas1 gerekenin altinda oldugu belirlenmistir.

Sosyal aglarda yer alan tehlikeler géz 6niinde bulundurdugunda gerekli 6nlemlerin
alinabilmesi hususunda bilingli olmak o6nemli bir konudur. Sosyal aglarda giivenlik
konusunda, H. Cakir, Hava, Giilen ve Oziidogru (2015) Yaptiklar1 ¢alismada arastirmaya
katilan 6gretmen adaylarinin genel olarak sosyal ag giivenligine yonelik orta diizeyde

farkindaliga sahip olduklar1 bulgusuna ulagsmstir.

Gilinlimiizilin internet teknolojisinin sagladigi en biiyiik kolayliklardan biri olan sosyal
medya ortamlar1 yeterli glivenlik bilgisi olmaksizin kullanilmalar1 halinde bir¢ok soruna yol

acabilmektedir. Siber zorbalik (Siber taciz), kimlik hirsizlig1, ¢ocuk istismar1 vb. durumlar
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ile karsilasilmamasi ve Oniine gecilebilmesi asamasinda kullanicilarin bilgi diizeyleri

oldukga biiyiilk 6nem arz etmektedir.
5.1.2. Ogrencilerin zararh yazihmlara yénelik 6z-yeterlik algilar

Arastirma sonucunda katilimcilarin zararh yazilimlar1 konusunda bilgi diizeyleri orta
diizeyde yeterli oldugu goriilmektedir. Cocuk ve genglerin internet kullanimlarinda giivenlik
en onemli sorun olarak karsimiza ¢ikmaktadir. Giivenlik Onlemlerini alabilmek, ancak
bilin¢li kullanici olabilmeyle miimkiindiir Arastirma sonucunda 6grencilerin viriis ve diger
zararli yazilimlardan korunma konusunda yeterli bilgiye sahip olmadiklarin1 géstermektedir.
Bilisim teknolojilerinin yogun olarak kullanilmakta oldugu giiniimiizde bu durum olmasi

gerekenin durumun ¢ok gerisindedir.

Akglin ve Topal (2015) yaptiklart ¢alismada Ogrencilerin antiviriisler ve zararl
yazilimlar1 engelleyebilme konularinda dikkate deger diizeyde farkindaligin diisiik oldugunu
belirtmigler ve &grencilerin bilgi eksikliklerine dikkat g¢ekmektedirler. Ozelliklede
katilimcilarin  toplamda  %50,5°1 bilisim giivenligini saglamak amaciyla kullanilan

yazilimlarin bulunmasi ve kullanilmas1 konusunda yeterliliklerinden emin olamamaktadir.

Gokmen ve Akgiin (2015) yaptiklar1 375 BOTE 6grencisi ile yaptiklar ¢aligmada
katilimcilarin %13,1°1 antivirlis programi kullanmadiklarini, %11,5’sinin ise giincelleme

zamanlari ile 1lgili bilgilerinin olmadigin belirtmislerdir.

Glinlimiizde yasanan zararli yazilim magduriyetlerinin ¢oklugu g6z Oniine

alindiginda giivenlik yazilimlarinin kullanimi1 ve giincelligi 6nemini arttirmaktadir.
5.1.3. Ogrencilerin web giivenligi ve sosyal miihendislik konusunda 6z-yeterlik algilar

Internet kullanicilarinin internet ortaminda giivenligi saglayabilmeleri ve sosyal

miihendislik saldirilarina kars1 6nlem alabilmeleri i¢in bu konularda yeterli bilgi birikimine
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ve Oz-yeterlilige sahip olmalar1 gerekmektedir. Lise ogrencilerine yonelik yapilan
aragtirmanin web giivenligi ve sosyal miithendislik konularinda katilimcilarin yeterli diizeyde

bilgi sahibi olup olmadiklar1 konusunda kararsiz olduklar1 belirlenistir.

Kruger, Drevin, Flowerday ve Steyn (2011) yapmis olduklar1 ¢alisma sonucunda
katilimcilarin %47’si sosyal miihendislik ve sosyal miihendislik ile baglantili kavramlarin
ne oldugunu bilmediklerini tespit etmislerdir. Tekerek ve Tekerek (2013) yapmis olduklari
calisma sonucunda &grencilerin internet ortaminda giivenli sifre kullanimlari konusunda
yeterliliklerinin alt diizeyde oldugunu tespit etmislerdir. Akgilin ve Topal (2015) yaptiklar
calismada katilimcilarin 71,6°s1 nasil giivenli sifre olusturabilecekleri konusunda bilgi sahibi

olduklarini belirtmislerdir.
5.1.4. Ogrencilerin bilgisayar giivenligini konusunda 6z-yeterlik algilari

Arastirma sonucunda arastirmaya katilan Ogrencilerin bilgisayar giivenligi
konusunda yoneltilen ifadelere verdikleri cevaplar ile yeterli diizeyde bilgi sahibi olduklarini
belirtmislerdir. Bilisim ¢agin1 yasadigimiz diisiiniildiigiinde bilgisayar giivenligine yonelik
elde edilen bulgular beklentileri karsilamamaktadir. Gliniimiizde c¢ocuklar internet
teknolojisi ile biiyiimektedirler. Teknoloji yerlisi olarak da tanimlanabilen (DeFranco, 2011)
yeni nesil kullanicilarin bilgisayar kullanim1 ve giivenligine yonelik bilgi diizeyinin ytliksek

olmasi beklenmektedir.

Cakir ve Kesler (2012) Anadolu iiniversitesi BOTE 32 6grenci ve diger boliimlerden
1.2.3 ve 4. Siniflardan 32 &grenci olmak tizere toplamda 64 6grenci ile caligma yapmislardir.
Anketler bote ve diger boliimler olmak iizere 2 kategoride degerlendirilmistir. Calisma
sonuclar1 incelendiginde antiviriis kullanim oranlar1 Béte 6grencilerinde %69°u lisanssiz
%25°1 lisanslt antivirlis programlar1  kullanirken %6’ s1  antiviriis programi
kullanmamaktadir. Diger boliimlerden katilimcilarin %53 1 lisanssiz %38°1 lisansh

antiviriis programi kullanirken %9’ unun antiviriis programi kullanmadiklar belirlenmistir.
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Katilimeilarin lisanssiz antiviriis programi kullanimlarinin yogunlukta olmasi Kisisel
bilgisayar giivenligi, kisisel veri giivenligi ve internet giivenligi konusundaki bilgi

eksikliklerini ortaya koymaktadir.

Yilmaz ve digerleri (2014) 124 iiniversite 6grencisi ile yaptiklari karma arastirma
sonucunda dgrencilerin bilisim giivenligini saglama konusunda yeterli diizeyde yeterlilige
sahip olmadiklar1 bulguna ulagmislardir. Bu konuya yonelik temel sorunun ise dgrencilere
verilen bilisim teknolojileri derslerinde bilisim ve internet giivenligine yonelik yeterli

diizeyde yer verilmemesi bilgilerin giincel olmamasi olarak gosterilebilir.

5.1.5. Ogrencilerin genel itibari ile giivenli internet kullammina yénelik 6z-yeterlik

algilan

Internet teknolojisinin yaygin olarak kullanildig1 giiniimiizde kullanicilarin giivenli
internet kullanimina yonelik bilgi diizeyleri internetin zararli yonlerinden korunmada 6nemli
bir yere sahiptir. KKTC’ de lise 6grencilerin giivenli internet kullanimina yonelik 6z-yeterlik
algilarinin betimlemek amaciyla yapilan ¢aligma sonucunda 6grencilerin sosyal ag giivenligi
(sosyal medya giivenligi) konusunda yeterli diizeyde bilgi sahibi olduklar1 tespit edilmistir.
Ancak web giivenligi ve sosyal miithendislik, zararli yazilimlar ve bilgisayar giivenligi
konusunda tamamen yeterli olmamakla birlikte glinlimiiz bilisim gereksinimlerine gore

beklenenin altinda oldugu tespit edilmistir.

Aragtirma sonuglart Gokmen ve Akgiin (2016) yaptiklari ¢calismada 6gretmenlerin
bilisim suglar1 konusunda yeterli bilgiye sahip olmadiklarimi ve bilisim suguyla
karsilagmalar1 halinde yapmalar1 gerekenler konusunda bilgi sahibi olmadiklarini tespit

etmislerdir.

5.1.6. Ogrencilerin giivenli internet kullammmina yénelik 6z-yeterlik algilar1 cinsiyete

gore sonuclari
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Analiz sonuglart incelendiginde arastirma kapsaminda degerlendirilen dort boyutta
da erkek 6grencilerin kiz 6grencilere gore daha yiiksek 6z-yeterlik algisina sahip olduklar
tespit edilmistir. Arastirma sonuglar1 Gokmen ve Akgiin (2014) BOTE 6gretmen adaylarina
yonelik yaptiklar1 ¢alismada erkek 6gretmen adaylarinin bilisim teknolojileri giivenligi bilgi

diizeylerinin bayan 6gretmen adaylarina gore daha yiliksek oldugu tespit edilmistir.

Bilisim teknolojileri kullaniminin cinsiyete gore farkliliklar gosterdigi yapilan
arastirmalar incelendiginde goriilmektedir. Beder ve Ergun (2015) ortaokul &grencilerine
yonelik yaptiklari calismada elde edilen bulgularda kiz 6grencilerin biling diizeylerinin daha
yiiksek oldugunu tespit etmislerdir. Yilmaz, Sahin ve Akbulut (2016) calismalarinda elde
ettikleri bulgular ile uyusmaktadir.

5.1.7. Ogrencilerin giivenli internet kullammna yénelik 6z-yeterlik algilan

bulunduklari il¢elere gore sonuglar

Arastirma sonuglarina bakildiginda 6grencilerin gilivenli internet kullanimlarma
yonelik 6z-yeterlik algilarimin ilgelere farklilik gostermemektedir. Ancak sadece Girne
bolgesi, giivenli internet kullanimina yonelik 6z-yeterlikler ve algilar konusunda diger

ilgelere gore diistik diizeyde yeterlige sahip olduklar tespit edilmistir.

Tekerek ve Tekerek (2013) yaptiklart caligmada katilimcilarin bilgi giivenligi

farkindalik diizeylerinin yerlesim yerlerine gore farklilik gosterdigi bulgusuna ulagsmislardir.

5.1.8. Ogrencilerin giivenli internet kullanimina yonelik 6z-yeterlik algilarinin Simf

Diizeylerine Gore Sonuclari

Aragtirma sonuglar incelendiginde 11 ve 12. Sinif 6grencilerinin zararli yazilimlar
konusunda yeterli diizeyde bilgi sahibi olmadiklar1 belirlenmistir. Zararli yazilimlar
konusunda yeterli bilgi sahibi olunmamasi halinde giivenlik dnlemlerinin alinmasi miimkiin

olmamaktadir. Tuncer ve Tanas (2011) bilgisayar Oz-yeterligine yonelik yaptiklart
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calismada sinif diizeylerine iliskin anlaml bir farklilik olmadigi bulgusuna ulasmislardir.
Beder ve Ergun (2015) problemli internet kullanimina yonelik yaptiklari ¢alismada sinif

diizeylerine gore anlamli derecede farklilik oldugunu tespit etmislerdir.



5.2. Oneriler

Ogrencilerin giivenli internet kullanimina yonelik 6z-yeterlik algilarinin belirlenmesi
amaciyla yapilan c¢alismanin bulgular incelendiginde ogrencilerin giivenli internet
kullanimina yonelik yeterli 6z-yeterlik ve algiya sahip olmadiklar1 belirlenmistir. Bu

durumun nedenlerini maddeler halinde belirtecek olursak;
5.2.1. Ogrencilere Yonelik Oneriler

— Sosyal medya platformlarinda tanimadiklar1 kisilerden gelen bildirimleri ve
mesajlar1 kabul etmemeleri

— Sosyal Medya platformlarinda gecirdikleri siirelere dikkat edilerek kontrolli
kullanimin saglanmasi,

— Birden fazla sosyal medya hesab1 kullanilmasi halinde farkli hesaplar igin farkli
sifreler olusturmalari

— Kisisel bilgisayarlarda lisansli ve giincel antiviriis kullanimina dikkat edilmesi

— Kisisel profil ayarlarin1 sadece arkadaglarinin gorebilecekleri sekilde ayarlamalari

— Hig kimse ile sifre paylasiminda bulunmamalari,

— Kullanilan isletim sisteminin gerekli giincellemelerinin daimi kontrol edilmesi ve
gerekli glincellemelerin yapilmasi,

— Hakaret, taciz gibi rahatsizlik verici paylasimlardan kaginmalari, Boyle bir durum ile
karsilasildiginda ise ilgili platformun yoneticileri ile irtibata gecilmesi,

— Bilingli kullanici olmaksizin ¢evrimigi alisverislerden uzak durmalari,

— Cevrimigi aligveris yaparken kisisel bilgi, kredi kart1 sifresi vb. bilgilerin kesinlikle

verilmemesi onerilebilir.
5.2.2. Ogretmenlere Yonelik Oneriler

— Opgrencilere internetin giivenli kullanimina ydnelik egitimlerin verilmesi asamasinda
ogretmenlerin farkli 6gretim yontemlerini kullanmalari 6nerilir.

— Bilisim teknolojileri dgretmenlerinin internet riskleri, sosyal medyanin giivenli
kullanim1 ve kisisel bilgisayar giivenligi ile ilgili daha genis bilgiye yer vermeleri

Onerilir.
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5.2.3. Akademisyenlere Yonelik Oneriler

— Aragtirma 6grencilerin 6z-yeterlik algilarinin degerlendirmek amaci ile yapilmistir.
Ogrencilerin yeterliklerine yonelik kendi goriisleri degerlendirilmistir. Deneysel
caligmalar yapilarak bulgularin degerlendirilmesi,

— Giivenli internet kullanimina yonelik konularin ders kitaplarinda yer almasina
ragmen ¢alismamizin sonucunda &grencilerin tamamen yeterli olmamalar1 bilisim
teknolojileri 6gretmenlerinin giivenli internet kullanimina y6nelik egitim verebilme

yeterliliklerinin arastirilmasi, gerekli kilmaktadir.
5.2.4. Kurumlara Yonelik Oneriler

— Su an tasar1 halinde olan bilisim suglarinin ivedi olarak ele alinmasi ve ¢alismalarin
hizlandirilmasi,

— Bilgi teknolojileri ve haberlesme kurumunun Kuzey Kibris Tiirk Cumhuriyeti’nde
bilisim teknolojileri kullanimina yonelik arastirmalari yapmalari ayni zamanda
Kuzey Kibris Tiirk Cumhuriyeti’nde bilisim suglarindan yasanan magduriyetlere

yonelik arastirmalarin yapilmasi gereklilik arz etmektedir.
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EK 1. Ogrencilerin Giivenli internet Kullanimina Yénelik Oz-Yeterlik Algilar1 Ol¢egi

Degerli Ogrenciler,
Kuzey Kibris Turk Cumhuriyeti sinirlari igerisindeki orta 6gretim ve mesleki teknik dairesine bagli
bulunan okullarda 6drenim géren 6grenciler icin olusturulan “égrencilerin giivenli Internet
kullanimina yénelik 6z-yeterlik algilarini belirlemek” isimli anketi size en yakin olan segenegi
isaretleyerek cevaplamaniz beklenmektedir. Anket sonuglari sadece arastirma raporu igin
kullanilacaktir. Kesinlikle herhangi bir birime/kuruma vs. verilmeyecektir.
Arastirmamiza katildiginiz igin tesekkur ederiz.

Mehmet Karabulut

Yrd. Dog. Dr. ERINGC ERCAG

Kisisel Bilgi Formu

1.Cinsiyetiniz: ()Kiz () Erkek
2.Yasinz: ....cccceeenn..
3.0KUIUNUZ: ..o

4.0Okulunuzun bulundudu ilge: _
() Lefkosa () Girne () Gazimagusa () Guzelyurt () Iskele

. SINIFINIZ: o

6. internete baglanmak icin kullandiginiz yéntem:
() ADSL () 3G () Wireless () Modem () Diger (Lutfen belirtiniz) : ........

7. Internete nereden erisim sagliyorsunuz? (Birden fazla secenegi isaretleyebilirsiniz.)
() Kisisel bilgisayarimdan ( ) Okulumdan () Internet kafeden
() Cep telefonumdan () Diger (Lutfen belirtiniz) : .........cccooeciiieeeenn.

8. internet erigimini hangi cihazlar aracili§i ile sagliyorsunuz? (Birden fazla segenegi
isaretleyebilirsiniz.)
() Tablet () PDA ()PC () Laptop

9. Haftalik internet kullanma siireniz kag saattir?
() 4 saatten az ()4ile 12 saatarasi () 13ile 27 saat arasi () 28 saatten fazla
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Liitfen her maddeye iliskin yeterlik durumunuzu yanda verilen

D
“Tamamen Yeterliyim” , “Yeterliyim”, “Orta Diizeyde Yeterliyim”, | § E g %_E % g E
“Yetersizim”, “Tamamen Yetersizim” yazan seg¢eneklerden uygun g %‘ = 15 %‘ Kz £ g
olanim X isareti koyarak belirtiniz. Higbir maddeyi bos = 2 £ =2 2 = 2
birakmayimiz. E>1>1 5> > F >
SOSYAL AGLARDA GUVENLIK (SOSYAL MEDYADA GUVENLIK)

1. Sosyal paylasim aglarinda paylastigim bilgileri, istemedigim
kisilerden gizleyebilme

2. Sosyal paylasim aglarinda tanimadigim/istemedigim kisilerden gelen
istekleri engelleyebilme

3. Sosyal paylasim aglarinda kisisel bilgilerimi, istemedigim kisilerden
gizleyebilme

4. Sosyal paylasim aglarinda giivenlik tehlikesi agisindan paylastigim
bilgileri koruyabilme

5. Sosyal paylasim aglarindaki sifremin ¢alinmasi durumunda gerekli
bagvurulart ilgili yerlere yapabilme

6. Sosyal paylagim aglarinda video, fotograf gibi kisiligime zarar
vermeyecek bilgiyi paylasabilme

7. Sosyal paylasim aglarinda baskalarinin kisiligine zarar vermeyecek
bilgiyi paylagabilme

8. Facebook, Twitter gibi sosyal paylasim aglarini giivenli bir sekilde
kullanabilme

9. Sosyal aglarda paylasilan viriislii videolardan korunabilme

10. Sosyal paylagim aglarinda giivenlik agiklarina karsi tedbir alabilme

11. Sosyal paylasim aglarinda fotograf albiimlerimin ¢alinmasini
engelleyebilme

12. Sosyal paylasim aglarinda gii¢lii sifre olusturabilme

ZARARLI YAZILIMLAR

13. Zararl yazilimlarin bilgisayara bulagmasini engelleyebilme

14. Tus Kaydediciler (Keylogger) sifrelerimi koruyabilme

15. Zararl yazilimlar bilgisayara bulagtig1 zaman temizleyebilme

16. Viriislerin bilgisayara bulagsmamasi i¢in gereken giivenlik dnlemlerini
alabilme

17. Solucanlara (Worm) kars1 korunabilme

18. Trojan’lerin (TruvaAti’nin) bilgisayara bulasmamasi i¢in gereken
giivenlik 6nlemlerini alabilme

19. Spyware’lara (Casus Yazilimlara) kars1 korunabilme

20. Microsoft Securlty Essentials programini kullanabilme

WEB GUVENLIGI ve SOSYAL MUHENDISLIK

21. Internet’te giivenli alis-veris yapabilme

22. Spam (gereksiz) e-postalarina karst 6nlem alabilme

23. Kamerali kalemler, kameral1 gozliikler gibi sosyal miihendislik
donanimlarindan korunabilme

24. Interaktif bankacilik islemlerini yaparken giivenlik énlemlerini
alabilme

25. Hoax (Aldatmaca) e-posta yontemi konusunda gereken 6nlemleri
alabilme

26. Phishing (Oltalama/sahte) e-postalarina karsi kendini koruyabilme.

27. Giiglii parola olugturabilme

28. HTTP ile HTTPS arasindaki farki ortaya koyabilme

29. E-posta ile yapilan sosyal miithendislik saldirilarina kars1 korunabilme
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BILGISAYAR GUVENLIGI

30.

Kisisel dosyalarimi koruyabilme

3L

Windows isletim sistemine sifre koyabilme

32.

Bilgisayar i¢in gerekli giris giivenlik dnlemlerini alabilme

33.

Giivenlik yazilimlarim gerektiginde giincelleyebilme

34.

Dosyalar sifreleyebilme

35.

Bilgi kaybinin yaganmamasi i¢in dosyalari belirli araliklarla
yedekleyebilme




EK 2. Genel Ortaégretim Dairesinden Alinan izin Belgesi

KUZEY KIBRIS TURK CUMHURIYETI
MiLLj EGITIM BAKANLIGI
GENEL ORTAOGRETIM DAIRESI MUDURLUGU

s
G0O0.0.00.35-A/15/16- %5 |

1 Mehmet Karabulut,

ilgi: 01.12.2015 tarihli bagvurunuz.

Talim ve Terbiye Dairesi Mudiirltigii’niin TTD.0.00.03-12-15/1628 say1 ve 04.12.2015 tarihli
uyarinca “Ogrencilerin Giivenli Internet Kullanimma Yo6nelik Oz-Yeterlik Algilar” konulu
ranm gizlilik ve goniillilliik ilkelerine riayet edilerek uygulanmas: miidiirligtimiize uygun

nustdr.

Ancak calismayr uygulamadan &nce calismaya katilacak olanlarin baglh bulundugu okul
rligtiyle istisarede bulunulup, ¢aligmanin hangi okulda ne zaman uygulanacafi birlikte

imalidir.

Calismayr uyguladiktan sonra sonuglariin Talim ve Terbiye Dairesi Miudurligi’ne

-1ilmasi yasa geregidir.

Bilgilerinize saygi ile rica ederim.

/Hﬁ% Kavaz

Miidiir
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EK 3. Mesleki Teknik Ogretim Dairesinden Alinan izin Belgesi

KUZEY KIBRIS TURK CUMHURviYETi
MIiLLi EGITIM BAKANLIGT
MESLEKI TEKNiK OGRETIM DAIRESI MUDURLUGU

Say:MTO.0.00-13-15/ S ( E( 07 Aralik 2015

Sn. Mehmet l"(arabulut
Yakin Dogu Universitesi,

. ilgili yazimzda, _mudiirligimiize bagh  okullarda  Ggrencilere yonelik olarak
“Ogrencilerin Giivenli Internet Kullammma Yénelik Oz-Yeterlik Algilar1” konulu anket
uygulama istemiyle izin talebinde bulundunuz.

Talebinizle ilgili olarak Talim ve Terbiye Dairesi Midiirligi ‘nce yapilan incelemede,
calismanin gizlilik ve gonillik ilkelerine riayet edilerek uygulanmasi uygun goriimustar. Ancak
uygulanmadan énce ilgili okul miidiirtiikleri ile istisarede bulunup anketin ne zaman uygulancag
birlikte saptanmalidir.Keza, anket yapildiktan sonra da sonuclarmmn Talim ve Terbiye

Dairesi Miidiirliigii’ ne de ulastirmasi gerekmektedir.

Bilgi edinmenizi ve geregini saygi ile rica ederim.

AS/ZL
Tel (90) (392) 228 22 57
Fax (90) (392) 227 87 27

E-Mail ~ meb@mebnet.net Lefkosa-KIBRIS
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