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ABSTRACT

This study was held with the aim of measuring $k#-sufficiency perceptions of
students in terms of safe Internet use. The research was done among the high school students
of the Department of General Secondary Education and Technical and Vocational Secondary
Education at TRNC Ministry of Education 20162017academic year.

As a quantitative study, the research has applied a questionnaire to the high school
students in order to measure their seifficiency perceptions related to the safe Internet use.
The study was applied to 880 students who sta@®Pdigh schools in TRNC as the scope
of the study. The general screening method was used which is one of the descriptive research
methods. For the analysis of the data acquired as a result of the research; frequency (f),
percentage (%), arithmetic aveedd ), standard deviation (SS), tviadependent sampling
test and for independent sampling KrusWédllis test analysigK-independent sample test)

technique were used and conseqty the results were interpreted by making tables.

According to the sale used in the research, the seifficiency perceptions of
participants were analyzed in 4 dimensions in terms of safe Internet use. On the first
dimension, the sufficiency of students sotial networks (or media) wasalyzed in terms
of their securiy. Regarding their answers for the statements on the questionnaire; it is found
out that the students are completely sufficient on social media in terms of their security.
Whereas; their answers on the second dimension of the lesbamthat they are dticient
on harmful softwaren the medium security. The students stated that, they are on the middle

security level in terms of social engineering and web security on the third dimension of the



Vi

research. Lastly, the @ioth dimension includes questionsateld to computer security and
they stated themselves as sufficient.

As a result of the research, the students are sufficient in terms of social networks,
social media which they use regularly on the other hand; they have middle security about
the social egineering, web security and computer security and the main reason of this can
be thought as lack of information.

Key Words: Safe (Secure) Interndhformaion Security Self-Sufficiency, TRNC, Student
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Bu b°l ¢mde araktéermanén peaolgre @d gykélatadalt @m ¢

verilmektedir.

1.1.Ar akt €ér manén Pr obl e mi

Bilikim -ajéné yakamakta ol dujumuz bugg¢r
hezl e gel i ki mi il e dijital d¢gnya keklini al
kendisine ait sosyal ortame, I K z- dvwrneysais,é

i -erisinde olukturul muk ayré bir d¢nya ol ar
2013; Erdojan ve Bahtiyar, 2014).

20.yy. 0én son d°neml eri BKT al anénda gel
ol arak ifade edinleenbiil ibru.l uZ@. yy.améni negrer het
bilgiye eri ki mi hezl anér ken, anl ek eri ki ml ¢
kal kmasé, sosyal aj ortamlarénén insanlaréén

b¢yeéek et kemglPer, | poekkda@@,di Sayémer, Salé ve Baka

21.yyb6a gelindijinde insanlarén Dbilgini
yaptéklareée g°r ¢l mektedir. Bar @& IniekmmeBl KeTr i anl

yaka

>

déje d°nem ol arak kabul edil mektedir.
-ajeée olarak kabul BAdrditréemde (KrRmannpnetOtlékn:
meydan gel en gloloimevecwe diseemibahetw&byo°onl ¢ il eti:
20t eknol oji sinin sundu]j u(Aghaeif Nematbakigh ye Farsami,t i K i r
2012; Kereéek, 2014)

Knternet Teknol ojisinin s¢rekli ol ar ak
bireysel veya Kkurumsal kull anémda kibe | gi e
ger-eklexktirilebil mesi, meydana gelen gel ik

i nsan yakaménda et kil ol maya bakl améexkter (



Knternet Il nsan yakaména dair bir-ok far
Evlerdej Kk yerl erinde, devlet hizmetlerinde, as
alanda kendine yer edindifikiitagiphbiare] bt ioml at
ejitim ara-lareée ile daha yenilik2nemli kaobl
oynamalBtealdér, 2012). Ki Ki sel kull anémda mob
sosyal medya kull anée meOdkkeagféfndPearsanaZPldy rbkaec | a n

Knternet teknolojisinin yakamémézda et ki
ge-en yel daha da artmaktadeéer. Bu (Astat é k dai
2016; Topal Yél Aakg¢nkaboOh5; Haseski ve Erol,

Knternet kul TankimgeaKytatil g &I andKar yvave [
raporunda -ocuklaréen ortal amé@ Bntyerknedl ak wl
edil miktir.-1Arpakéermamadcad 6 nternet -kful yarwrém
gurubunda i se %65, (Telthrak Kespt.isedkl| Kukun

Sosyal medya ortamlaré bilin-siz kullan
ortaml ar olarak ifade edilebilir. Bu konuo

halinde istenmegyn dur uml arl a karkél akél masé muht eme

Sosyal payl akém platformlarénda -ocuk v
g°stermesi bu risk unsurl arénén yayeél masénd
tajéeltay, KarakukllKuyephékbakKakeéeht exmaoa

g°re -ocuklarén %446¢, ol an sosyal ortaml ar
gevenl o bir alan ol madéejénée Dbil mektedirler
fikirlerinin ertirmadéjéné belirtmickl

We Are Soci al firmasénén 2017 yélé d¢gnya
edilen bilgiler incelendijinde 7,476 milya
kull anécésé olduju tespit edi | mv,305 milyar Ay n é
insan n¢gfusunun 3,4196 u aktif I n(We Aren e t k u
Social,2017)Burada bi zIl ere kull anécé sayéséenda d¢gny

a- ékeatermektedir.



Te¢rkiye Kstatistik Kur umu (T} KK) (2016
79,814,871 ol arak tespit edilmixktir. Bu r a
edil miktir. We Are Soci al r a poeb8)olarak gespit nt er n
edi |l mi ktir T¢e¢rkiyedbde 42 milyon (%53) akti

r

Soci al 6én rapor(ul¢irlka ytee sKkpsitta te ositli nki kKtuirru mu, -

Kebrésbda y°neli k araxktérmal ar i ncelendi’
i nternet kull aném oranlarée Wealhr eeSpici akdir
Kuzey Kébrés T¢grk Cumhuriyeti 6 de i1 se Bil gi
nen paylakmék ol duju raporda bu sayé sabit
bel
g°stermektedir. Kuzey Kébrés T¢grk Cumhuriy
313,218 ol ar akBitlegipi Teledoll onji iklteri Ve Haber|

-~

l enmi ktir. Akeéell é tdl efomérameé&mn kalylga&

BKT vet&nbhegperim¢gzde -0k yojun kekil de 'y

hezl e gelikiminin insan yakaména y°nel ik L
et kil eri 6de azémsanmayacak mi ktardadér .

kull anél abnbmepgi yibuk?©°tek ama-1 € kull anéecél a
getirebilmektedir ( Ak g ¢ n vV e TeKal wiilaidonbyi z kul |l aneémé
kull anécélar bir-ok farkleée olumsuz i-erikle

Aydén (2941l ]jrencilerine y°nelik yapmeécx

KnteunumnetanBEBméenéen Ejitim ve ¥Jretimdeki ol um
-al é@ékmasénda °jrencilerin %78, 206sinin por ni_
i nin uyukturucu madde, %250i nin érk-el ek, 1
akémlara y°nelik i-erikler ile karkeél akt ekl

Knternet ¢zerinde denetimsizIlijin getird
yasal ol mayan <cinsel i -eri kil veya Kiddet
reklamlary ol u il e y°nlendirilebilmeleri bir dije
ter°r yandakl arénen i nternet:i propaganda o

ortam haline getirmektedir ¢ e | e n , ¢teli k .ve Seferojlu, 2011



Karakuk ve dyiapetrélkelrair é( 220all4e)k mada T¢r ki ye
géevenld o i nternet kull anémlaréné incel emi«kl
ortaméenda ci nseklt éij-eenréi kbleelri ritleen kegrrkeénlca | er i
Avrupadda %15,5 olarak belirlenmiktir. Arat
°Jrencilerin orané %85,6 ol arak belirlenmik
%4 8, 2, Avatuplasdm a 7@k | aemél akt éj é& cinsel [

duydujunu belirtmixktir.

Knternet ¢zerinde yer alan tehditlerin
yazél ém ¢reten firmalar tespit erdé |-eenvrziam air
ortamda yayéenl amaktadeér. Burada ama- géVvel
kull anécél ar e bil gilendirerek bu zararl ar

sajl amakt éer .

Kaspersky Lab (201@) apor u i ncel endijinde d¢gnyadaki
yapélan 758,044,650 siber saldérénén engel

-evrimi-i bankaceéel ék yoluyl a par a -al maye
temi zl enmi kanti vKkagpepshgramé ile toplam 4
ol arak istenmeyen yazeéeléem tespit edilmiktir
i stenmeyen yazeéelem tespitdi yapél mekteéer . 20

belirtimik t i r . 1, 445, 434 kull anécé bilgisayareée f

Trend Labs (2016)ver i | er i incelendijinde -evri
dol andéréecél ek tehdidi di kkat -ekmeclOd® edi r .
-evrimi-i dol andéerécél ek giri ki mi tespit e
arasénda birinci sérada bulunmaktader. Ayr

i -erisinde 691.126, 00 zararl @anwdld. 998e 8i3n iz
téklamayée tespit edip °nlemibista Teskhiyees
Tespit edilen zararl é yazéel émlarén toplam m
uygul ama sekt®°r¢nde ylagpgmdan 658.cedemed e rkd, e

indiri | mi ktir. Kndirilen uygul amal ar ar asén



Knternet teknolojisinin kullanécélara sa
payl akémédeéer . Bilinaliavekaolt bhphecalagel ani muo
bir-ok sorunu i-inde baréndérmaktadeéer. ¥zel
bakénda internet ortaménda g¢venli k sorunu
sajJl anmasé sofrdahungerd mektcidjiigr |l er i, 2012)

BKT ve Kntedeebl gJetukkandher -ocuk yaxkta
°neml i oranda kullaném alanéna sahiptir.
kull anmaya bakl adéekl ar é gi bi kull anécél a

pl atfor ml ar & nd a( kKhaersaakpu ke dvien ndei kjteerdlierr i , 2014)

Staksrud, Clafsson2b9e¢llkedagstlON® K2 B&1:
-al ekxmada sosyal aj sitelerini kull anan -o
%46 ol arak tespit etmiklerdir. Ayréca web

ihtimalleri ise %55 olarak tespitédimi kKt i r .

Er ken yakt a kull anécél ar én sosyal me d vy
tehli kelerden bir tanesi de sosyal medyaneér
sosyal medy a bajeml el &j é ol ar ak i f &de edi
dejerlendirilen duruml ar da kull anécél ar S (
ge-irdiklerini unut makta ve ger-ek yakamda
yanénda ger-ek sosyal -evreleri il endbkkkil
arkadak sayéséna odakl anmaktadeéerl!l ar . Sosyal
il e iletikim zorluju yakayan birey(lKeérrdéek ,h g?©
Arsl an, ¢etinkaya ve G¢l, 2015)

Akbul ut (2013) b u konudaay®de nmmd y dnanyaet ge
sorunl ardan korunmaya y°neli k yapél maseé gel
nitelijini, Zamaneéeneéeé, yerini ve sg¢gresini b
gerektirmektedir. Bu s¢rd-erinedr iegikndd irkd rmk ¢
birlikte zaman ge-irme sg¢reci ol arak dejer

Keklinde i fade etmicktir.

=)}



BKT al anénda yer alan ve tehdit ol uktu
okull arda g°revtyepaeribneéi RinemmlP ij(rGf%krmewl, er
2014) Kntyakemdm her akamasénda yojun ol arak
de beraberinde getir mekt e dyeterlikleridiuderettemn®es €| ar &

bilin-lendirme akamasénda yapél masé gereken

Bu baifmda D¢nyada ve T¢grkiyedde yapeéel an
derecede yol al éndejée g°r¢l mektedir. Ancak
czerinde yeterince durul mamék ol masé yapéel.
ger - ekkaoalvwé&m&kza -éeékmaktadér. Yapélan araxkt é
bir -Brl-eximgé20elndd)a yapmék ol duju AOtanti k ¥j

Sanal ¥ renme Ortamlar @énén ¥Jretmenl erin
Bakar éséna, Me mYiaitne rylei€ o @ A IEdy & $ s¥ z0 konul u d
Araktérmanén °jretmenlere y°nelik ol maseée a-
yapélan bir -al ekma bulunmamasé bu al anda
gereklilijini ortaya koymaktadeér.

Bu akamadd erjirnemg¢evenl i int-genet!| kkl alaget
nasél aoladajeuw manén problemini ol uktur makt ad:é

1.2Ar akt ér manén Amacé

Bu araktérmanén amacé KKTC MEB bakanl éej
Dairesi il e Genehe Obta?tper ébtuilmndai rféessel er d
i nternet kul | ayneétneérnlai ky Canlegléilkar EBén bagel amd a

araktérmanén amacéinaalul aamasléealn ai pyam&ta] @dark

T ¥J renciolsgrailn a] @Qevendl? n@dyiigrkkn | gé d¢zeyl e
nas é? der

T ¥] r enczialrarril e yylanzéeldyebbriikad @&z ey | er i nel er di

T ¥Jrencilegegveanlwelbi veslsioly &lonyegnikead ayie° z
d¢zewhsel der

1 ¥7J r en dilglsagar ¢ m e n Ikiojniursiu-yetbrikad g é d¢zed | er i n



T ¥Jrencilerin ¢aneméinaiystérldaeh g d&l ##mé ci nsiy
farkl el ek var mé?

T ¥Jrencilerin géevend o i nyteetrenrelti k k ual Il gaénl éanré€
d¢zeyi har gPeleék var me?

T ¥Jrencilerin géevend o i nt-yeetnert! i kul dlagel
bulundukl arée il -elere g°re farkleéelek var
T ¥Jrencilerin ge¢venli igeeenét kkal gahame
kull aném s¢relarime?g®°re farkl él ek v

1.3.Ar akKt ér manén ¥nemi

Endg¢gstri topl umundan bil gi t2b.p | Myamuynal ag
damgaseanran en °nemld. bul uk ifadd egdilcldik ugtar i |
mo b i | teknolojilerin de i lojnie venietdrnetin gsan K i m S
yakaméndaki kull aném al an(é@° k ,v.e2®InZ)mi ni dah

G¢e¢negmegzde medyadanal aenkdoenvolneity ed eviisirad || eésko s y
ortamlarturizm,ej i $ é kmt s @nayi val.amddd ai btiegr-m&t kul | .
hezla ve kolayl ékla yapabil memi zi sajl amakt
-evrimi-i il eti kim i mk©nl ar & i (Texcan, fakaaya |l ar a
ve Cokl.ar, 2012)

Knternet kéetlangmglgiemtt axkxmeatséortaménda r i
artmaséna ortam sajl améxkteéer. Knternet czer
-ocukl ar & heAlyde&on3) ynaapkniéakd éadl.duj u - al ékmada
riskleri zorbal ek, <cinsel I -eri kli mesajl ar

bil gil eruild akn°étnyey eolkar ak t anéml amaktadéer .

Livingstone, Kirwil, Ponte ve Staksr@013)Avr upa ¢evrimi -i ¢ocu
Onl i ne) proj ekt KawpwsABAWQLE&He®da |l e yapt ékl a
sonucunda -ocuklarén %5506 inin internet or
karakélekl ar é bul gusuna ul akmekl ardeéer . Ar

detayl andérél dejénda ise -ocuklaren %580i



Ki ddet vb. i -erikler ol a meadka viraamé&ml avrek etne maos
riskler( vir¢gsl eryramaéxlléeangani sl@ygunsumergsennvenasglas)aj | ar |,

ol arak belirtilmixktir.

D¢nyadd er net i zerui-ndan biidlisknemama@andtdar é
dejerl endiridlei r khan i KKKfiTf C as as é bul unmamas ¢
majduriyetl ekaygtnblul BhhemamemkGegvenliji ve K
kull anéména y°nel ik - alréexkraillairlke narxbumt i i joir

al andaki araktérmabaréeprkazkbl masBuRnammakt a

Mevcutr ik sk unsurl aré g%z °n¢nde bulddendur ul

bulunan | iselerdeki ©°Jrenci benddyptefki@pnaenl i K

araktereéel masé ve dejerlendiril mesi araktern

1.4. Aare&@e@éml él ekl ar é

- Arakter-2086°20eb5im yelée ile

- KKTCMi IEIfJ'i ti m BakaGehe®jr ¢ ma ¥Bajelt é m vOsta Mes | e
¥Jretim dai wunarsliseleal etkaj 1°§ rkewmlici | er i1 e,

- Araktérmada verkultlophamak ameae© il e

- Arakteéerma g°n¢ll ¢ katél émcélar il e séner



15 Késal t mal ar

BIT Bilgi ve Kletikim Teknol oj il
FBI Feder al Sorukturma B¢grosu

T, KK T¢e¢rkiye Kstatisti k Kur umu

HHBTK Hane Hal kée Bilikim Teknol oj i
BTHK BilgiTeknol oj il eri Haberl ekme K
MEB Mi IEIfT1itim Bakanl éj é

KKTC Kuzey Kébrés T¢grk Cumhurivyet

MT O¥ Mes | eki Tekni k Orta°jretim
GO¥ Genel Orta®°jretim

B¥TE Bilgisayar ve ¥jretim Teknol
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16.Tanéml ar

¥zYeterl i Bi Akgéséher hangi bir alanda karkeée
gel ebil ecejine dair bilgi ve yetenekl erine
Géevenl i Kmtermet :teknol ojisinin barédmdér deéj
Kekilde kull anéméenén sajlanmasé ol arak tane
Sosyal Me dy aS Bsay &Iml| khékdEyra&En evme kontrol s¢gz kul
ortaya -ékan sajl ék problemi ol arak tanéml a

Zarar| e Khazé&lnéem: ort aménda aynarc éalidr Whazzal a

programlarder.

Sosyal M¢Héndéesl ek: ve zarar vermek amace il
Genel de sal déerénén ger - ekrada dt ihreislaméd sairred e ek &
ara-|l areéedér . kSoysayzeéll evhd meredhiés Idii dan &9 &g ammk

hedef ol arak insan fakt°r¢negn se-il mesidir.



BYL! M

KAVRAMSAL TEMELLER VE KLGKLK ARAKTI RMALAR

Bu bel ¢mde arakt er man é&aonu ikealgilir amart é r-nearl -a

a-eéklanmaya -al ékél méxkteéer.
2.1. KAVRAMSAL TEMELLER

2.1.1.¥ zYeterl i k Al gése

¥zyeterli k sosyal bili ksel kuramén temel
g°r ¢l mektedir. Sosyal Bi | ilkasneéll aTbel o randaistie me-1ii
sahip olunan bil gi birikimine y°nelik birey

(Bandura, 2011, 2012; Bolat, 2011)

Bandura (999dy apmék ol duju - al ékmaetae mliir] ikro nyuy

ol masé halinde bireyin o konudagbakarekcejoh
di jteamr afyteatner®lzi ji d¢kegk ol an bir eylaekr iand éinsae
-ok fazla -aba g°skarmelyecell abdleacdlk| agel u
yetenekl erine yeteri kadar g¢venemeyecejini
bahsetmektedir

¥zyeterl i k al geées éanilnaskaen enfheskelr avned kdf a F ;@ 8 n n
bir ye r i ol dujundan dol aye hep drafngrientakniskée diikjii

karkéekarkbBlUkRharén akeél masénda °BamyKayavei r et
¢tevik, 2014)

¥ zyeterllkk i Ki | emrimangémnfa dojrudan et kil bir

farkl é t¢reweteaern | ibkl alfgaesidreygrin herhang dit kdneida

et kinliji i le 11 gili bir dnertkmnolfaradk yceijte
birkouda karkeéel akabil ecekl eri probl emlerin ¢:
-alekxmagBakda 2011; Bayértepeojvlileu, Teaaden4,) 20

koyul maktadeér .
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Eji tliaatméa a- éséndavryedleag | lIkagmrdapmreda g%z - ek

s¢recinin duyuksal boyutunu tanémlamada Vye
gosteril mektedir. ¥Jremé@inémewhgogleinl @Ajkmarsrae i
kazanmd@wmn&rer ve . KanarnetPDL LM al anéndaki u
geni klidmesbhirlikte, Il nternet czerindeki ak
konusunda bireylerin kendilerine -yoeltaenr |iigan
kavramé °©°n pl(aAkaé n-, é kknaaykat, a dAekré n , Sahran- ve

Schroder ve Belland, 2014)
2.1.1.1. BilgisayayeKerl akRémégas¥°nel i k ¥z

Bil gi sayar kul lyserilear égnéas éy °yn¢ekl siekk °ozl an bir
uygul amal are ve eakanéei kierkakehamugadsntaerdme
bil gi s-yetelair] i°zy ¢ k seglér b ioll @ins abyiarr konusunda ke
sorunl arén ¢stesinden ge(lBeykéret alppeh av éb akeaz ¢d

Tekerek, Ercan, Udum ve Samg®012) Bi | gi sayar ve ¥jJjretin
Ej i ti mi bol ¢mgnedaciB&#MIEn-yat erilligk Isearyiari °dze ]
y°neli k yapt ékl| Br¥eTEj aleacind ego ma gpanydaniell li &kn é

° aeterikal gél aréenén y¢ksek ol dujunu tespit etm

Ti mur, Yeél 2818f aekTeémobP |l ¢mlerde °jJrenim g
adayl aréna y°nelik yaptéklare -alékma sonu
b°l ¢mlere g°re farkleéelek g°sterdiiji bul gusu

2112 KnKet hanéména eX%mrdaiikk AMzg é s

Knt edrzpmet er | i J i yikhndleromlean kluil d eaynleend kon
di kkatli kull anécél ar ol ar ak Il nternetten
alabil mekte b°ylelikle internet-yeteteitjkii nd xre kk
ol an bireylerde ise buS@dwmwakanywa, t2051) s°z ko

Bal ay ve?20d4)2 %0 |%jriet(imen il e vyapntenét! ar é

kull an&kéma tiultiuml aré& orta derecede yeter]||
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kull anéména y°neli k algélare ise yeterl:]|
kull anéména y°neli k alénacak pozitif-Dbir t
yeteri k al gél aréndad da arték g°sterdijini te:
Kahraman Y él maz, E(2R13)l y avpet é¥Xkd la-rén - al ékmada
bil gi sayar kull aném denagt mkedil min@e mejdigzeqgl
°neml i sonu-|lara ul akmékl ardéer. Arakteér madeé

sahip °Jretmen adayl arénén eji-yestedr laima-aléege

yéll ék internemekllereangd§esdahahdujuebel ir]
Sonu- il lairmikm teknolojileri al anénda ka
gel ebil mek ve -°2z¢;m ¢gretebil mek ndikyeteri bi | gi
d¢zeyyeet Pze sahimpmaél,makbl iakca] &€ s°ylenebilir.
21.2G¢svenl i Knternet
Knternetin heéezlé geli ki mi ve yaygénl akm

g°steren riskler g°z °n¢nde bulundurul duju

arterdejé s°yleaebi kuftl aegeehai én niera@r net

(o]

e
yazeéel
ol arak tanéMeanmaBgpbbetr wve Sajérojlu, 2012)

ml ardan ve istenmeyen i-eriklerden a

G¢evenldod i nternet kavraerbolarak bakeétdéfje
alan tehlikelerden korunmasé ol arak a-eéekl a
konusunuAslan (2016)- al ek masénda fAKnternetodote bireyl
y°nden ol umsuz kKeki lyibea leallekne zamiyverecekknitelikieki e y | e |

i -erik ve iletilerodo kKeklinde belirtmicktir.

Knternet teknol oji si hayat @éméeézé kol ayl ack
gen- kullaneceéelar ol mak ¢zere géndbEdmakg mdER
Fi zi ksel d¢nyada i kKl enen su-1lar sanal dg¢gnya
ayneé fiziksel ortamda bul unmal aré dahi ger e
ki ki sel hakl aréen id®lhoalmaéelrd rssidke ri nteer°mre tz mg:
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i Kl enebi(lHee&kktnedvie Bakéb¥yek| i ROd3) nternet (

sosyal aj sitel eri bilin-siz kull anécél a
Kull anécél arén sosyali hRjagpathamtanengapagmama
ki ki sel bil gilerinin -al enar ak kot ¢ ama- |
yayéemlanmasé gi bi bir-ok riski de beraberi|
bil gisayarl|l aréndaeikhtleraealbi Igpelead i ikeiknl gy¢
kull anmal arée °nhkanv as zvetbrekdjedi 2014)

Knternet ortaménda yer alan tehdit unsur

konuda ©°nl emler al enmaséneénagelriekllii &led ma k t

tamlar da -ocukl ar é bekl eyen risk unsur |

-ékmaKtCadrek ve Swpiptrofkll arné 20®&€I7§kmada -ocuk

ternet ortaménda Kk arék éalkaK a&bdialke c exkelka rlid er iss

T Pornografik ©°Je, d¢kmanl ek, °fke ve Kid:i

¢ Zz e r marud lalabilme,

T ¢evrimi-i ortaml ar da, kendil erini veya é
numar as &, kiemidre ya adcda ka- ki Kkinin bulunduj
Kahésl ara, eposta veya sohbet programlar é
T Internet czerinden ebeveynl erinin kred
yapabilmeye

T Kendi sinden yak-lai bkiykikl evrel &k °v e 9u-yecr gy

olarak ifade edilebilir.

~

Knternet teknolojisinin sajlamakta ol duj

gevenldo i nternet kull anéemé konusunda bilin-

é |

kreilne i nt ernet ortaménda I Kl enmekte ol an s

gerekmektedir.

Knternet ortaménda g¢venlijin sajl anmaseé

ABD -ocukl ar e i nternetin zararnda émddaanu kloar

Knternetin Zararl aréndan Korunmasé Yasaseéo
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okul ve k¢tegphanel erde -ocukl aré internetin
zorunlu hale getirmektf Ak ca, Sayémer ,) Salé ve Bakak, 20
Avrupa da internet ortaménda i kKl enen su

sonucunda 2001 yélénda 47 .l ke tarafeéendan
S°zIl ekmesi yo(rGeavli¢egan, g20InB8;ktHenkojl u ve Yel

D¢nyada gavenhet koml |l anéména y°neli k yap:¢
T¢e¢rkiye o6de girikimler hezlandéer él mékt eéer .
AKnt ernet Ortaménda Yapélan Yayénl arén D¢z
Su-larl a Mimesiel kakdnui il e sanal ortamda o
adem at(@Blamaratnéerve ¥zPiihgada2Q@D0DY yeél énda ki
géevenld o i nternet géeneg etkinli kl eri 2010 yel
Bilgi Teknol oj i | er i vV e Kl eti ki m Kur umu ( BF
g ° st ewwwveguvenlinet.org www.guvenliweb.org.trv e -ocukl ar a y°nel
veren www.guvenlicocuk.orgts i t el er i T¢rkiyedde gevenl [
atéel méek °nemli adé@gntluabru koclua rvaeek. Bga®ysztaenr,i 12e0bli3l)i

212Bi 1l gi Ge¢gvenlijJi

ABi |l gi 0 @eé&ndnekt edie] er | i varl ék ol ma ni't
Dejerinden °t¢re¢g bilginin g¢gvenl difKntPenrennelti
ile gelen sosyal al anl arén artmaséeé, il et i k
bulunanverimk t ar énda °neml oranda arteék meydana
g¢en ge-tik-e akajé -ekil mesi I | e Kourumséli kt e |

ve ki khtggt-seviyéelheetoekmeroand)

Bilgig¢e¢venlijJinin ne maldaf a n b alkiMolijdoéel |t éanRidar |6
yapmék ol duju tez - aliéikdaestéknidsai zbi d rgii Kk igm,v eknd
-ékar ma, bozul ma, dej i ki kldukr,unlnacreél neamek, a rt keéf

uygul amaséo keklinde tanémlamécxkter.


http://www.guvenlinet.org/
http://www.guvenliweb.org.tr/
http://www.guvenlicocuk.org.tr/
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Bilginin g¢venlijinin sajlanmasé amacé
géevenlijinin amacé i se bu teknolojiyi kulla
tehdit ve tehliket r i n anal i zIl erinin yapél masé ve ger e

olarak taném@babmakvads&ajérojlu, 2006)

Mccumberg ¢ venl i k bil ekenl eri atman émldadma s¢eznedra
dur ul mwtl warr. sEBraseéeyl a; gi zIliitlki k', dibr¢egt ¢Bd ¢ K -
Mccumbgebi khirmik ol duju " bilginin karakte

maddelerdi{f Henkoj |l u ve Yélmaz, 2013)

1 Gizllik: Bi | gi ye eri ki min sadece yetki sahipl
ki kilerin bilgiyi i fka et mel dHekinmven e n ge
Bakéb¢yeék, 2013)

T Bt ¢nBiglkgi nin yet ki si ol mayan Kkikilerce
hasar veril mesi eyl emlerine kar kén bil
(Mehmet Tekerek, 2008)

T Kull anéelBbli giyeéi khtiya- duyul dujunda ul

durum bil gi Ssisteminde sorun ol masé hal.i

durumunda d©hi | bil giye erikimin( Geanjgl®arn,ab

2015)

Bil gi gevenlijJinion sajl anmaseénda géevenl
ardendan bu sistemler:i y°neten insan.fakt?©or

¥zeliklede Kkur ums al bil gi gevenl i jJ i (Gahbeknvenda b
Sajéroj¥¥al maop7Yel maBuvaanaSleaz evre,r i20Ind )ej i t i ml

et ki°nnenmikazanmaktader .

213Bi Il i ki mi GEgven

Bilikim teknolojileri lemenp myg z hema b ar y & h ¢
kull anél an ara-I|lardeér. Bireysel veya Kkur ums
i nternet ortaménda tutulurken bil gialragréi mi z

edil emeyecek bir sorun ol arak karkeméeza - ék
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Knternet teknolojisi ilk zamanl arénda il
sayéeséenén artmasé internetin iletikimden zi
Zamanla ekonorkive ti cakul bmaéméent ar matsién her al and
ol masénén yanénda milyarlara varan kull ane
sistemlere yetkisizi eri Ki m, bil gi hker séezl €
I stismar@anvylaréen yapednldd¥huas avmea Kay a, 2013)

G° k md2014) yél énda hazeéer | knigars dlezdujnd e y Bk 4

G¢e¢venlajianmasé konusunda °nerileri ku kKeki
Takénabilir bell eg¢ldalramalsemdlawm!| Igené ktid meiln
T B¢t en kifrelerin hartf, rakam ve simgeler
g ° egilmelidir.

f Kullanélan «kifrelerin unutul masé dur umu
kontr ol edil erek kolay bulunabil ecek cev
T Kullanél annhe«n fhed ®p if-ar kl & ol mal édeér .

E-postalara gelebilecek kimlik bilgl er i ni n dojrul ama mesaj | ¢

ve g¢ésvenl-postambganaeél madan silinmelidir
T Kabl osuz aj (wirel ess) kull anécél areée s«
kabl osuz aj kull anémlardan ka-émnmal ajve

bajl antésé kapatél mal eder .

T Sosyal payl akém sitelerinde t¢em adres,
payl akél mamal é&; bil giler, fotojrafl ar,
kKekil de belirlenmeli; hatta bilgiler giz

1 Bilgisay ar bakénda ol unmadéj é duruml ar da l

bil gi sayarl|l ara parola koyularak g¢venliok
T Kull anélan web tarayeceéeseé s¢grekli génece
i nternette gezinirken tBBSafVyEceygrmarel|l ddjes
edilmelidir.

T Lisansl é& i kKletim sistemi kull anél mal & ve
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T Bakka bilgisayarl ardan gelen verileri k
engell eyen g¢venli k duvareée aktif edil mel
9 Dosyapayl akéml ar e, uzak masag¢st ¢ bajl ant

kapat él mal edeéer .

T Web sitelerinde cazip gelen reklamlara t

postal ara a-él mamal é ve g°r¢len her prog

T Web tarday®acedédénkl er sekmesi kull anél ar ak
bilgiler, form bilgiler ve parolalar ge-
T Internet bankacél éjénée kullanérken veya
istenen formlarda ekran| av y e s i kull anél mal edeéer .

i ye gi r iherhangpiaspgedldh ag¢venl i -ékék yapél mal é
Sékekt ér ma programlar é yardémeyl a °ner
Kifrelenmelidir.

Bilikim g¢gvenl i Jini sajl ayabil medlank onusu
retmenlerin ve °Jretmen adayl arénén yete

-al ékxkmaleakmekkledi r .

2.1.4 Bilikim Su-1arée

Keli me anl amé ol arak bakeéel déjénda biliki
gosterdiiJi Ameri kan doktrininde Acomputer
bilikim su-I|larée kelimesine karkeéel eklgegaealkan i
su-), ffcogmputt ed cri meo (bil gi sayarrelatgdar d € me
crimeo (bilgisayarla bajlanteéelé su-) terim
su-|larée, sanal su-1ar, bi | gnaskat yadOré m&d ylekr e,

Millet Meclisi, 2012)

Bilek, (2012)y apt €] &€ - al @k madean eldi loilkairna ks ve-l leakrt & noér

kayéetlaréna yasadéke yollarla erikil mesi Vo€

deji ktvagyd mesit¢r kayéetlara giril mesi o ol ar
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Knternektkinaptaegeal |l aném al anénén ol masé
su-I|lar én i Kl enmesinde ar a- ol ar ak kul |l anél
getirisi ol arak kendine ©°zg¢ yeni (&Kao-1 &aeén

Kaynak, 2010)

Bilikim teknolojileri kull aném alané her
kull anemené tehdit eden wunsurl ar da her ge
d¢nyada bilikammausélréenhéemdy ddaP kanretné k ey aAkkagn
2016) Knternet ortaménda ger-ekl eken su-1I| ar
sistemlere zarar verme, dol andeéer &cvellé&ké,r ém, |
2014)

215Sosyal Medya G¢gvenliJi

Web 20ilegl en ve internetin bu kadar hézl é
medya ara-|laré olarak g°kBukl ahredrerhalr éynadSwasmd
ol duj u gi bi sosyal ortamlar oluktur mal ar én;

gruplar ¢ ukt ur ar ak Zaman vV e me k ©n sénérl amas

bulunabilmektedirlet Tanr éver di . ve Sajér, 2014)

Sosyal Medya ara-larénén g¢negmegzde bu ki
hitap et mesi kull anéméha&l & ov el nA lsosyalbeaya g e2 0 I
pl atformlare, i nsanlara sunduju mesajl akma
ortamlarénén tasarl anabil mesi, sosyal aj pl
dahabi relo&knak il e yakam d°ng¢O®pundeG2@gMndzdeger

sosyal medya kull aném oranl &e&idti RKdté k- el iat

belirl enen aktif kull anécé oranl aré veril mi
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Aylik Aktif Kullanici

= Facebook

= Youtube 1.609 Milyar
s \Whatsapp 1+ Milyar
= Google 950 Milyon
i 440 Milyon
= |nstagram
430 Milyon
| inkedin
420 Milyon
s Twitter
325 Milyon
mmmmmm Tumbler
230 Milyon
= Pinterest
110 Milyon
........ Dogrusal
(Youtube)

k e k.iSbsyallMedya Kuh né m OKa&hlear e 2016)

Sajdejeée i mko©nl ar ile yetikkinlerin ol duj
-ekmekte ve (Bemk i20l@ ®ekyadi medya | umsurwha j i bi
raj men bilin-11 kull anél maseé durumunda 1 n
sajlayan bir yapé olarak g°sterilebilir.

Tanr éver d@014wé |Seanjdéar ,yapméka osdskahr enedwnd
bilin-1:1 kul | ayna&d anjads @t & \yad & dhadsetnasi@ yel ra, grup -
i -in uygun bir ortam ol ukturur ve ¢st de¢z
°Jrencilerde iletikim becerilerini gel i kKt i

ar kadack dest ejiirni vede bigr¢l-ilketnedi P @ r eknenkel yien d &

tanéml aB®slyald déhwvedyanén faydaleé «kekilde kul
korunul abil di i s ¢ Eerde] amy, mk €018 aosyalcnwedya € r .

kull anéméné ge¢venlii hal e getiri |IBum&as i amacey
T Sosyal ajeneze dikkatlice se-in. Kul | an

gizlilikampladdeéj &masz2da&n da emin ol un.
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Sosyal ajén insanlarén yayénladékl are i -
sitesine kikisel bil giler vereceksiniz,
bir siteyi se-erken rkané akdlélj@m@&rz. kokul |
¢ocuklarén gizlilik politikalarénda bel.i
kull anmal aré ail el eri taraf éndan sajl ann
GizIlilik ayarl arénén son g¢ncel hal kK ul

Biranttvi r ¢ s progmaame ekul Ban@lrogram zararl é

yararl e ol acakteéer.

¥zelli kle resim paylakéménda i ki ker e

g°rmesini istenmediji resimler sosyal aj
Bir sosyal aj ziyearedtaredi ltaitkttugmu s cemmrreaz |t
Tat il planlaré, °zellikle tarihleri sosy
Bilgisayar yazeéelémlare °zellikle de web
Bir yabancédan bajlanteée iste]iée ail £tndajéijrei

reddetmektir.

Sosyal aj sitesinden ayreéeldéjénda -ékeéecxk
Hangi sebeple olursa olsun Spam maillere cevap verilmemeli, linklerine
tékl anmamal édeéer .

Link tarayeécé kull anén. Ls intkeniam azy &rca&r loé

olup ol madéjéenée sénayan web uygul amaseéede

sitelerdir.

Késaltél mék linkleri mutl aka kontrol edi
ol ar ak gesterilir ve ebii gayédeamizar ad lue
K¢phelendiji késa |linkin y°nlendirdiji g
l'inkl er i kontrol eden siteler vardeéer. 0 S
Sosyal ajlar kull anéecél ardéra.r ag cesnydaalnl eexnm:
ol duk-a pop¢l er kull anéma sahiptir. A
ayl akteéran sosyal aj ortamlaré sajladeéj

éml 8nabbilirkim korsaesé Besgwabi Api oetlamme
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Kull anécél arén payl aktéklareée ki«kisel bil gil
ger ekl i veriyi saj | ay 8\Nazid, kataleGoudér #eyRa@g 20130 | a b i |
Sosyalpayl akém sitelerinin genelinde ¢yeld

Karakuk v(@0l4)yi gpetrdkelrar,é - al &€ k madlaara&m&n ég -mae
13 yakéndan k¢-f(hcobmak,) aTwi rtd ekt gi bi S 0S )
cyeli kl eri busé@ndnonjpnofivel @édbH6de ki ki sel Dbi

payl akt éksluanraé ubualkgmé k|l ar dérintBu ndtur kn!l |} ano €

denetl enmesiekakkhmakkBEaeda ol duj u Kekl inde y C
-ocukl ar énén internet k uil 4 taingmd rad &€ mg medleare
ge-il mesinde °nem texkkil et mektedir.

21.6Bi | iGkivra n ITehflitiEdenY az € | € mUnserlare | | i

Knternetin yaygén ol arak kull anél maseé he
Yaygeéen ol ar ak kull anémé bilikim kor sanl a
artteéermakeadet. ¢zerinde g§da ahafhnembkl|l eander
bilin-1i kullanédé !l olkmaktggwveqdi hektfadikendal

aKkajtam@& moadmméwnsurl ara karké °nlem al mada

2161.Vir ¢sl er

Vir¢gslgirshyarl|l ara zarar verme ama-1é& ol i
olarak bilgisayar programlaréena ekl enen bu
yayélma °zellijine sahiptir. Sistemi =-al exkn

ol duju glbi¢cParcdkta yola a-abi (&Enpsgvigeskeododll

Vire¢gsler yeni bir problem dejildir. Ge-n
sajlanmék ve ge-mikte virg¢gs tasareémlaré ol
bil gi si i steyen Dbir i K kbdgmsi gérekmeksizin -sa ke | fea zgl®a ¢
virg¢gsl er haz@®eFraaco,2d11l)l mekt edi r

Bayzan,(2011)y €l énda yapmeékbioll gliug aiy aral wikrmi@asdlae r i

- al é k engdleyacek, verileri kaydedecek, bozacak veya silecek ya da kendilerini
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i nternet czerinde dijer bil gi sayarl ara yay

ol acak kekilde tasarl anmék yazél émlaro kekl

Géenegmegzde i ntelranean ¢-zek i hael alosayéda ve
vire¢gsler bul un myaakyt gaedrélra Kk mai rsg¢ésrl eearii mi n bil ik
s¢recine par al el ol duju syl enebi |l ir. Vir
et kil ekimine i hrt&nyeaml| id ubyiury od(i kekihamta leraoAkk laaske,d &
Knsan gi¢gycas;-neduyhmasé virg¢gsleri dijer zararl é
(Can ve Akbaxk, 2014; ¥j¢t-¢, 2010)

Bil gi sayar dvikd @sli erfio-né&kisik tyloimlai ky °g%st er ebi
Sekt©Oor Vire¢egsgn bobgots@ay 8§ AFal éx) sekmesine

a-él éerken ikletim sisteminin baklangécénda
virg¢gsleri -alexkteéereéelabilir dosyalara bul aknm
aktfhal e getiril mektedir. Makro virge¢gsleri Wor

bul akarak ofis belgel(l®Ykmenhaz@X4)veren viryg

2.1.62. Solucanlar (Worm$

Yapéel areée virge¢gsleri andérsa da aralareéend
ol abil mek i-in kullanécénén -aleéekteérmasé g
gereklidej i I dir . Solucanl ar sisteme girdikten

Si stemde olukacak vyavakl ek ve kasél ma prot

°neml i ex¥ikemdve KaSwyd,ucabdlay Sisteme sézma:
yayélabil me ©°zellijine sahip -pootga amlagdam
sayesiddbha-bkzl e yayelabil mektedir. Epost a

bul unan herkese birer eposta g°nQamn ivleerAlekkb ay
2014, G° k men, 2014.; ¥J¢n ve Kaya, 2013)

2.1.63.T r u v qTrojan) e

Truva atl arét kyhbjlua dydayzedulagedn Ivie ylai rg ¢do sy a
il e aldatarak bi |IBgu syaayza&9lzeamldair$eénz mekkt ti & d €orl. me
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etkil eki thuygmamhTayedéat éenén genel amacé si s
uzaktan y°netilebil mesi ama@agreg °irl,Br Dalrak5a)a t kéa
bil gi sayar sistemlarbnakyéthkbaeasal kukl aheéeml| ¢

ve benzeri wverilerin ko pma,|Jemnkasve $a20ld) an a k

Truva ateée y°ntemi bil gi herseéezl é, yet ki s
faaliyetinde en sTeukaatauéd |kaennédialne ryi°mit eknmodp yra |l a
sahip (de&gn e iABmaRrR ze20 i k Truva aténén i«kle
arz etmemektedir. G¢evenli k °nlemlerinin ack

Truva atéenén g°revidir.

2164.Casus Yazeéel e@¢mlar (Spywar e

Casus yazeéeléemlar bir-o0ok iklevi bulunan vy
g°stermektedir. Genel ol arak internet de vy«
yerl ekmekte veya yerlextiril mektedlerken Kul I
harici programlar kurulacajé kull anécéya bi
bazen se-enekler halinde kullanécé tercihl
yasal maddel er arséna seéklat ér ékmemkktbedidi .
maddel er -0k okunmadéjéndan kp¥jaymavei Kegck
2013)

Casus yazeéeléemlarén bir-ok etkisi bul unma
bil gi sayarl ar én istem déké yapélandeéer el mas
m¢i¢dahale edil mesi, internet br ows er dié-ker i s

sayfal ara y°nl endibi metloyi sapigil( 84 kemene @ahid, K
dijerleri, 2011; ¥jJ¢n ve Kaya, .2013; Terkiy

2.1.65.FidyeY a z & | (&Ramboenwaee

Fidye Yazeéelémlare dijital Kant aj veya di
ter vire¢godleareabaré@dé&ran k°t¢g ama-1é& yazel

Kur banl arén di kkatini -ekebil mekaadiackgtan ¢
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belirten rekl aml ar v b (Bharcavaj,a AVasthi, Saktny | Mea n é | n
Subrahmanyam, 2016)

FBI (Federal Bureau of Investigatppn t ar af éndan dy édyee | an é

yazél émlaréndan dol ayé olukan maddi zar ar €
ol duj unu belirtmi kéerkdifrr.el &€E&melyea Klyamiéhie mltaa
kull anécéya dijital ortamda kulliangizemkhder
°deme yapabilecekleri y°nlendirici I|Iinkler
sebebi takip edil ememesi olarak tanéemlanahb
ortadan kaldéermak maksadée ilzerT@QReOTlya p@rt imc

(Hampton ve Baig, 2015)

Fidye Yazél éml agreen e [ &a n si okmmw aBurgajy Crgpto b u |l u n |
Ransomware (kifreleyici Fi dy e YlaycieHidgem!| ar &)
Yazél emlaaaé&) ayrBhlamadkmagd éevre. di jerl eri, 2016)

21651ki frel eyi ciarkFi dyCa yYa zoée IREamls o mwar e)

Genelamac é kulkliané&aecdl avreen | er i ni Kifreleyer
olarak tanémlanabil mektedir. keki/l 206 de ki
al mak{8dar dwaj ve .diFjediyleeryygzée2@mbélar énén [
y°ntemlerinde-poshtial atraniel esig®emderilen el ekt
kul leamnédci kkati ni -ekebil mek amaceéyla fatur :

faturayée inceleme gereksinimini tekvik et me
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Malware code infects
Encrypts filesand data
Favors TOR

Bitcoin Payment

EuinVi;ult'

Fi(Byhardava¢!| eme di Jjerl eri,

21652Ki l i tl eyi ci

Fidye Yazel

éml ar é

(Locker K

—~
® O T o

Kilitleyici fidye

n
unun sebebi ©°deme
nksiyonl ar éAkhkij leidtal enméd ki tt e deiyri.c i

I I(nBihkatridrwaj ve

This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

To unlock the computer you are obliged to pay a fine of $200.

You have 72 hours to pay the fine, otherwise you will be arrested.

You must pay the fine through

To pay the fine, you should enter the digits resulting code, which is
located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press
oK)

yazél emlar énén
érl andéer maktadédéece Kkl daynpeciéwn

akamasénda

dijerleri,

far ke
numeri k tu
kul |
fidye

anéceéneén
y azeé

2016; Hampton

kek.iKli 1 3tl eyi ci( fFl odcykee rY aRzaén secoméwar eo, 20
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2166.Tuk Kay dkeydogge)i | er

Keylogger( Tuk Kayeéeedikail ) @nécélarén klavye ¢z
kaydedenv e yatakaméayan bili kiold ak @aks agh°émdae r ane K
Keyl oggeré in amaceé kullanéeceéelara kain- &kl |
bilginin ele geA{¥jiglnmesei Kicymamd2zdbe8Rit lekel vy a
klavyedeba €l an tukl aré kaydeden Keyl ogger yerir
dosyal aré, sosyal medyada yapélan sohbet ka
her te¢rl ¢ bilgiyi s(étzédtéarka,n 2y0alz6e)l é ml ar mev c u

2167.Rekl am Yazeéel emlaré (Adwar e)

Bu yazéel émlar °zel ol arak pazarl ama ve r
(Spyware)¢ r ¢ ol ar ak bi |yianzneel kéunel daar neécimi Bde ledeldiimgek | e r
i -dekitli y°ntemler kullanér. ¥rnek ol ar ak,
uyarésé verebilir ve bu eklentinin Kkurul umu
edi yor uma stee-kd maedjéijré an ekl entinin bulunduj t
we b sitesi araseéenda gi zIl enen rekl am vyazel
edinmektedi{f Ki m ve dijerleri, 2011)

2168.Sosyal M¢hendisli k Saldérel are

Bil gi gevenl i al anénda yer alan en ©°r
m¢hendi sli k saldérélarénén ©°nemi bil gi gé Vv
faktor¢ng¢ h(e@aenf vael mPaksbédédka, ru ROdI4 ) v er i hersezl ¢
bir y°ntem olan sosyal m¢hendakl ikmhsaal deea
ol dukl aré duygusal yapélaréné kullanmaktad
-al ékanée ol arak davranma sohbet, bil gi edi
i stediJi bil gileri el deket mekeadsal d8pbpabar

yarat mak€Candeévé aAkbak, 2014;. Vural ve Sajiro

Sosyal m¢hendi sli k saldérélarénda °neml

ger -ekl exkti Bul meghkt eadliayl ar @én senaryosu ger e
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hakkéenda bil gi sosyal medya platformlareée ¢
hesapl ar il e ger -eklexktiril mektedir) Ki fr
tasarl amme&t sinttel eri ne y°nlendiril mekte S C

edilmektedir(www.bthaber.com, 2016)
2.16.8.1. Oltalama (Pshing)

Ol't al ama sal dérpédsatraé agteankell adreé Kidplasthlab aek | a n

hedef al énan okuyuculare i-erijinde bareénc
genel de bal ek avéna benzetilir. nBalyéukt naavsééennds
bekl er, kimlik avcélaré ise Dbir --podtalardeai | g
bulunan | inkl eri ziyaret etmel eri bekl enir.
posta ol arak g°re¢ngeér. ¥ r n e kilir. Oduyaicu lkektropik | ¢ b i
postanén i-inde bulunan I ogo ve | egal g°r¢n

ol anl ar b e k| dAdmoinani, Guptdy iAtawadh,nMeualenberg ve Almomani,
2013)

Ol'tal ama sal dérel arée genel ol arak bil gi :
bireylerihel e f al an sal dér él arder . Knternet banka
en -ok 2006 yéllareéenda -ok kull anél méxkter
gé¢negmegzde hala etkin bir saldéré y°nt emi ol

216 8. 2. K s-Postalan@pag n  E

Spame ost al ar k-pobtd arestedné beten ©gim, metin, videolar vb.
i -eri klere saolisg adlaa eorsd radmlae ipgolsd tamesluenruicru |
ol duj u -pkoasdtaar ,seer vi sajl ayéewdlagr i-Gmai-lok yahl
olabilmektedir(Li, Hsu, Wang, Chen ve Chen, 2014)

Kulanécéel arén di kkatl erini -ekebil mek ama
kadar para si zi bekliyor veya pornografik
mesajl ar kul |l po&itabiilldi jgelginbivee bu t ¢r me
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tékl amaktadér!|l ar. A-élan sayfal ardegostaul | an:é
adresl erine istenmey(e®® kenpeons,t a2 0alr4 ;g el imewee doia
217 nKernet de Yer alan K-erik Temel. Su-1 ar
2171.Sanal Dol andérécel ék

Bili ki m tkeuklinloanogliarearki yapéel an dol andér éc
ortak yané su-u ikKleyen kikinin maddi kazan
ciddi zarara ujrateéel maséder. Burada fark su
olar&k a- ékl anabilir.

Bilikim Teknolojilerinin ara- ol arak ku
sisteml ere I zinsi z eri Ki m, hedef al enan s

girilmesi, verilere zarar verilmesi ve hedef sistemde bulunaiietiar silinerek imha

edi | mesi sonucunda maddi -eékar el de et me Ve
i1 e i kKl enRlek 2812)- | bBold&@mdér écél ek al anénda en
sahte kredi kart e basCardtedneerr.atkorre d(iKakrar t}é ehta
i si mli programl@ke- kuéel aya&k adz201 @y

Dol andérécéelankaméanéeaslapr asahiplerinin
bil gilerini zdgenr egkimmecketl elsehtemesla ¢ haer iat ar ak kul
Kifre, kimiikibielrgi sial @gpbiediebilirler. Bu do
ol arak karf&uboelmak8ddé&r

Sanal dol anderéecéel ék y°ntemlerinden bir
y°ntseomyal aj siteleri ar a ckielvégpesta adresleridep o st a
ki kilere ait sosyal medya hesaplaré el e gc¢
bul unan ki kil er e gmmldtde megajélm rt ad %erbd enrdeer ebku |

Erzurum Emni y2013)sMendadr ldiojl¢gan(dér écéel eéj a ka

°nl emel Ku Kekilde séral améxl ardeéer ;

T G¢venlijinden emin ol madéjéemeéez sitelerde
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Tel efonla bankadan iayrea dkéijkéinsée |s °byil Begyielne rh e

bil giler baxkkal ar énwrelglreektéedirkt en sonra ci d
Telefonunuzagelenherneeg a i ti bar et meyin. Ciddi tel
kak nabi |l mektedir

Telefonla ¢ré¢n satmak i steyen Kirketler

go°r ¢l meyen ¢ré¢nler kapéméza gel dijinde h

bilgilerinng ¢ vensi z el |l ere ge-mesine sebep ol m
Knternet bankacél éeje ixklemler:i yapél an
zararl|l & yazeéel émlara karké her zaman g¢nc
bil gilerimizin haengellaydcektiri n el i ne ge- mesi
Knternet ¢zerinden ara- veya emlak al ém
tel efondaki sese aldanarak kKkahsa para vy
profilli dolandérécé mevcuttur.

Mesajla gelen «ku t dledfigyre rKuamamaseareae «ru;
é

kazandénéz Kekl indeki mesajlara itibar
numar al aré ya -ok tutarl é telefon numar a
-al ékan dol andéréceéelarl a karkeéel akacakseén
ATM' denekpnaer ai k-1 eml erinde kesinlikle kart
her hangi bir kamer a dé¢zenej i ol up ol
ger -eklektirmektedir.

Facebook, Twitter vb. sosyal ajlara ¢yel
yazéel mmalmelgt edir. Bu sitelere payl akém
ne yaptéejemez ve evimizin resimlerini p
ve paylakémlar evimize gelecek heéerseéezl a
sosyal payl pagmasétlaherehdkteonooaukmbaneméz
i S mi vb. bil giler kimlik hérsezleéejé a-:¢

S nemlidir.
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2.1.7.2. Pornografi

Knternet ortaménda kull anéceéelaré tehdit

birsorunpor nogr aBur adar hedef al énan kitlenin yg¢

bu su-un °nemini a-ék-a °ne -ékartmaktadeéer
kull anmakt an -ekinmemektedirl er. Dij er t a
pornografi k video i-eri kI sitelerin ol ukt:

bir-ok alanda su- faMéigetémri 201g)yr ¢t mekte

Knternet bir-ok iklevin ger-eklekmesini
I -eri kIl m¢stehcenli k i -eren materyallerin
mal i yetini de azaltmaktadeéer. Teknetbkliarnne
biri ol an pornografi k mal zemel erin hazeéerl ar
(Bilek, 2012)

2173.¢ocuk Kstismar é

Knternet kull anéménén denetl|l enmesi en
¢ocukl arén internet ortaménda istenmeyen c

mar uz kal mal ar é#ir. ol arak tanéml anab

¢ocuk Kstismaréna y°nel ik Terkiye vV e C
yapél maya da devam et mektedir. Ameri ka Bir

Pennsylvania eyaletinde Knternet ve ¢ocuk F

edil mi k ve y¢é¢rerl ¢gje girmiktir., 2004 yeéel enda
czerinde -evrimi-i -ocuk i stismarénén °ng¢gn
amaceée ile farkle 1SS ile -al é&kmaneaServiggapel
Sajlayecé (1 SS) taraféndan herhangi bir yac
esaséna dayanarak =-evrim i-i ortamlarda -o0
yapeél(nBkytzzan ve ¥zbilen, 2012)

Knternet ortaménda yer alan risklerden

d¢kmektedir . ¢Cocukl!| aarléiny eitnteerrine tp aoyrl taskn@enm daar k
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°ncel i kli ol ar ak ebeveynl erin gerevi ol me
ebeveynlerin Dbilin-11i yakl akem sergil emel e
-ékmakKabdgon ve ddiejreerkllarii,] g20¥&) deneti min s
-ocukl areéen i nternet ortaméenda bir-ok tehl|
tehli kel erin bakénda da -ocuk istismare gel

¢cocukl arén yasal ol mayan i - edaiskrinlee mar
neden ol abil mektedir. pedofil:i hastal aré so
a-arak -ocuklara pornografik i-erikI:Hi resi |
sohbetl ere girmesi ve bumaxkanay @nelamar gapiar
-ocukl arén internet ortaménda Karkeé Kkarkey
g°%ster(ikKeomn3)¢ ubukcu v(@013Byaaypznaénk ol dukl ar e - al
i st i s mar &inn tneerdneedta nokret fiadm énni farkl é kikilik v
yabancé kikilerle bilin-siz bir aetikdkl|l sod
tanéeml améxkl ardeéer .

Knternet ortame pedofil. (s¢byancé) h a s
gizleye ek -ocuklarla iletikime ge-melerine ol
durum ise pedofil. hastal arénén Dbirbirleri

bul undukl|l a®eéecgkr Kejfi dmar,20d6d Y°nel i k Rapor

¢tocuk pornogd afi sit i smjau@in@&n bir sonucu o
Knternete sans¢r uygulama tegrl eri ol kel er e
ol mak ¢zere d¢gnya ¢l kel eri -ocuk pornografi
(K°se ve ¥zen, 2010)

21.74.Si ber Zor bal ek

BKT gel i Ki mi yakame kol ayl akt eér manén y
getirmektedir. Bu sorunlardan bir tanesi de
kull anél arak internet ortaménda ger -&kKl ek me

~

t éBayram v2013)Sayk@amédsénda siber zorbal éjée fc
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ara-|laré kull anél arak bakkal aréna kasétl e
onl arén tehdit, texkhir ya da rahatséez ediln

Si ber zorbal ek girikimlerinin belirlenr
(Bakt ¢rk Akca, Sayémer ve Er gt 20152 Rekeh ; Cic
2013) Siber zorbal ék genel olarak t¢m yak gr
yanénda °zellikle ¢niversite °Jrencilerini
-evrelerinden dol ayé sibéendésPlalemea oda&h Bad
2015)

Siber zorbal ék davranékeée k¢fer, hakaret,
veya mesajlar olabildifiji gi bi bakkal ar éna
payl akémeé, Kantaj ve benzeri( Chan oK dSibére r2 0d 14¢

zorbal ek konusunda bir-ok arakteérma yapeéel mé

arakteéer mada si ber zor bal ék konusunda Ci n:¢
ul ak mékBHraorjdeur, Aktepe, Akbaba, l kék ve ¥zko
218.Bi |l i ki m IKHacke)anl!| ar é

Gé¢negmegzde hacker denil dijinde akla gel e
amacé il e kull @&maém, thkihllii ki@dgéendidseadi i ak ce e
Abilikim korsanéo olarak ifade edilen hacke
konusunda il eri s(ey.i yedkerkuVvé ammasé&leal @ ®r0O bt
d¢nyasénén ¢ st d¢zey yetenekl ere sahip oyu
terim olarak bilinmemesine rajmedar hdakanke
Hackerl er faaliyetlerine g°((@ank2612)d i i -l erin

218 1. Beyaz kapkal é& Hacker

Beyaz kapkal é Hacker genel de ge¢venl i k uz
sitemlere y°nelik saldérélarée veya ol asé s|
- al ek dYedem, 20dH r



34

218 2. Siyah kapkal é& Hacker

Hackerl er arasénda en tehlikelisi ol ar al
eri kim sajlayarak ver.i hasaréna neden ol mar
i Kl evini engel |l emegvbyafanbt gmel aifKarh,ulv an me
2013)

218 3. Gri kapkal e Hacker

Hacker te¢érl eri arasénda farkI|l & bir t¢gr o
-lear | ar é dojrul tusunda belirl enen hacker
g°rd¢klerinde bu yasal sénérl ar gKatag2fl8may an
A. F. Keleée-, 2014)

2.1.84. Lamer

Hackerl ere °zenen sempatizan ol arak tane
omalar enén sebebi ne yapteéklaréna dair bir
ol maé¢ Adé F 2014 ¥egen,-2014)
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2.2. KLGKLK ARAKTI RMALAR

Knternet teknol ojisinin géevenl i kul | al
uygul agael agkenri |l mesi akamas étnadpal &mdolaeaknaé-| laabri
kabul edil ebilir. Bu b°l ¢mde i ntergmegzen gg¢
yapélan -sadorexkmadraénaede]jinilmiktir,.
221Bi 1l i ki m TelKudl ajnielmevietet YKk n Al gk s ¥z

Bilikim Teknol oj il @ri ukiwslulranoélménn daz © ye tm
bir-ok araktérma yapél méektér. ¥z yeterlilik
gel ebi | meye y°nel ik kendil erine ol an I na
teknolojileri kullahgaméaméyPheli kgPki yat axt

Seferojl u (2085)i AkPgyek nmherijmien miyatetikgi say a
algel aréné °| - mek amaceéeylsaorbucrundd kaartreax tgéarpm
51 i I k°J r et i bigistajyraertameynd me Iniak g &lna ryeent ar 1di¢lziek
ol dujunu orta d¢zeyde ol duju tespial éet mkk b ¢
kurumlardad ¢, zenl enen kur sl ar & 6 jeze @yeent erjlrieltinke na
d ¢o Kk d¢zeyde ol duBiu gbehiymal & pknue i taintéinke né@° n e mr
°Trenen de¥m2e8me vyeanél ma YR20)0P gmiet meal Bfrenean
algelaré ise y¢ksek seviyede ol duju tespit

Ge¢rc(2005) ni versitelerde °Jreapmépeérr Bnd §089 .

yeterli k algésé ve °Jrenme stratejileri kK on
©z yeterli k algesé arasénda anlamleée bir baj
stratejilerini ¢St d¢egzeydézkylltamabilli @nn? n
yécksek ol abilecejini belirtmicktir.

Kahraman Y eél maz, EY &klo{P818yee] i Alitmunf ak ¢l t el er i

g°rmekte olan 294 °jJretmen adayeée°jret men-e
adayl arénént efultisaen & ménntae r yn%n elilgisayar kuh pn & knl ar ¢

deneyi ml geatet | k1 @l §e@l ar é araséenda ©°nemli or
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Araktérmada Bir yéldan beri aktif ol arak bi
ortal6abmals éol arak belirl enmixktir. Kk i yell ék
adayl arénén puan ortalamalarée 84,1 ol arak I
adayl arénén puan ortal amal aré 96, leyimken bi
sahip ©°Jretmen adayl arénéen °z yeterlik skoc
Bilgisayark ul | anéména vy°nelik deneyi milyeterlikleri i | e e
ar asamldamil [éi Wwkir ol duj u sonucund auleamkmé kli d rgd
kull anéména y°nelik deneyi mler: a-yetetlle k - a e

i nan- d¢zeylerinin arttéejéné saptaméexkl!l ardéeér

Yal n(#x4) ¢ ni verrseintcel | ®jr i ni-yetefikldale elumiukve © z
ol umsuz dawyaguémda&kn el i akagé ilheekR8MmM (ni vel

-al ékma yapélsmahwtcam.d a ¢ ayialk enoluklu Quggulanma

arasénda olumlu y°nde bir i1likki tespit edi
bir Balptrakeéexkser . ¥jJrencilerin olumlu duygul
yeterliklerini olumlu y°nde etkilerken, o
yeterliklerini olumsuz y°nde etkilediji sap
222G¢venl i Kinlt emémén &Kru¥Rnet mal ar

Knternetin ge¢venl i kull anéména y°nelik vy
gen-lerin internetin zararl e y°n¢gnden korun

ABDO6de -exitli d°nemlerde -eki tdlarak,d¢ zenl

1998 yéléenda ye¢rerl ¢je giren ¢cocukl ar én C
(Childrendsdé s Online Privacy Protection /

topl ama ol anakl arénée sénér | and é raetlerkmesni ri sk

ger ekl i K\Valtken aDle tWeevckiEVian Keer ve Schellens, 2011) 2000 vy eél &
gelindijinde ¢ocuklarén Knternetten kor unme
il e okullar ve k¢tegphanel erde -ocukl arén - ¢

korunmaséné s$ajlyam&k mégma b@gtim,R2015)er - al ékmadEée
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T¢e¢rkiyedde 2007 yeéel éndat &krarmeaitl a @nda g @& ab ¢

Yayeéenl arén D¢gzenl enmesi ve Bu Yayénl ar Yol
Hakkénda Bawtwua -ocuklarén -evri mi-| ortaml a
ama-1ar ken, bilikim yoluyla 1kl en(ek® sseu-Mer

¥zen,. 2010)

Demirel, Y° (20l1R)yapt Eklkk@amé -ocukl ar ve ge
gevenldod internet hi zmet.i ve ebeveyn g°r ¢kl
bakéna devletin y¢é¢regtte]leée geéevenli internet
bu hizmetevgynkérknebgen-1lerin ve -ocukl ar é
belirtil mektedir. Bu nedenl e ©°nemld.i °nceli]
y°nelik bilin-lendirilmelerinin gereklili]j
bulgul ar bu durumu a-ék-a g°stermektedir. At

i nternet hi zmeti nden haberdar ol ama dur uml

uygul amadan haberdar ol duj unu belirtirkel
belirtmurberadijmenBuygul amanén kull aném dur
durum karkéméza -ékmaktadeéer. Evde g¢venlii
%36,9 iken kullanmayanlarén orané %63, 1 ol a
Carvalho(2013)y apt aké éramacduak | ara y°neltilen nE]
gevenliji saldérésé kurbanée ol dun mu?0 soru
AHayér o cevabeée wverirken %5206 si ABIi | mi yor u
-ocuklara y°neglvteinllend i Al e billggil igejitim al
mu?0 sorusuna -ocuklarén %96, 506i fAHayér o ce
Tekerekve Tekere013)i | k°jJretim ve | i se2d4d4d%x e°yjirnednec |
il e yapt éklegrreeneal exmadaar akt ér macél ar tar a
gevenl igoi farkéndaAr&kttdr-mg i s arryw-ull arnéméikn & e |.
gevenl o Kifre kull anémé, - éemi mMie-niet g emesl i
bel ge kor uma, ki ki sel bil gi sayar geventl igoi

kull anémé konul ar @énda farkéndalBikduaméénén
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arakteérmacél ara g°re bilgi ndal ikl ggiagayava yd
ejitimlerin yetersizlijinden kaynakl anan bi

Kar akuk v @014y § eetréd lxlmaardéa -Taglréki ye ve Avrupa
i nternet Kkullaném al ékkanl ékl arée ve g¢venlii
cunda -ocukl ar én I nternet kul |l anémé Kk

u

i nternet kKull anéméenausyffdal iyket dresiez i |kearl d &
Kmékl ardeéer . Bu durum -ocukl arén internet
e

sinden gel me ejilimlerine ciddi dereced

Er -(@04)° jr et mennelriek yapmék ol dujaji-tailmkm
°ncesi nadneanuy°gnult est sonucunda g ¢fvaeterlikve i nt er
alge d¢zeylerinin yeteriz olduju sonucuna

ejitimler sonucunda °Jretmenl eryient egr¢lvieknlvie i

dozeyl erinde belirgin bir artéek sajlandeje
Bederve Ergui2015)or t aokul ©°jJrencilerinin g¢venl
belirl emek amacéyla bir -alékma yapméxkl arde
8 . Sénéef ©°jJrencilerinin bilin- d¢gzeylerini
ol masnél i° nbei r bil gi ol arak belirtilmiktir. t
y°neli k sorul aré cevaplamada kararsézl ek if
konusunda riskleri arttérmaktadeéer. uhal €k ma
Ol abil ecek Payl akémlaro konul arénda bilin-
223.G¢venl i Knt ernet Kbuelnleatni éménned aY °Enbeel vieky nAr a K
Mitchell, Finkelhor ve Wolak (2005) . 049 ki ki I|iélkemaydaap t2é&kell d ri &
15 yak arasé -ocuk sahibi ol an adlllelyeaxki ar %3
-ocuk sahi bi ol an ailelerin i se %22 . 860
kull andékl ar e tespit edidmérmxéanrr .i ntAer redter i
karkeéel akabil ecekl eri cinsel i -eri k1l ma

ama-|l amaktadér |l ar .
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Canbek ve 8] ér @Q0T)yapmék ol dukl arée -al ékma il
karkél akel abilecek tehditler ve alénmasé g
¢ocukl arén internet riskIleri konusunda bild/
yetersiz i Jine di kkat -ekilirken ebeveynlerin ir
sebep ol ar ak gesteril mektedir. Ebeveynl eri
gen-lerin kullanéeceélarén internet ortamend
dozenl emel er yapélarak bilin-Ilendiril mesini

Demir el vy apr élerar éat €dla@k neabdeav ely nl er i
bil gi sayar v e I nternet kull anéméné -ocukl
go°r¢rken, %75. 306¢ i nternetin -ocukl ar e I -
Arakt érmaceéel arén el de e&ni pwe8buUdbsdicineM bkl g
veren Bil gi Teknolojileri ve Kletikim kuru

i nternet hi zmeti nden haberdar ol dukl ar éné

belirl emiklerdir.

Knternetin géevekhuli|oaknuélcléa naérléemma s €evdrae si nd
g°revlier d¢gkmektedir. Ail e, Okul , Ar kadack
kull anécénén karkélakabil ece]i zararl ar én
y°neli k yapél aen |arkd ket érbmasleayrnd ad e®nzzt i mi ni n ©°

karkeéel akél an bir bul gu Koltaralkt k&udk é méZané n
deneti minde karkélakélan sorun bilin-siz eb
denetleyebildiklerig n € | g é s & n a(Akdupik20E3) er i di r

Kar akuk V214)yiajpe elkérair @€ - al ékmada T¢r kiyebo
ul akméxkl ardeér . ¢tal ékmada ebeveynlerin %90d6un
%206sinin benzer. mesajl arym ndeaci &t madai -
%1 20si cinsel I -eri kil me s a | al dekl aréeneée
Araktérmaya kateélan -ocuklarén %85, 60sé& i sce
dur umun gel eneksel vV e kettpndel olyapEunedu]j
bajl améxkl arder . Ebeveynl er arasénda °nemli

konusunda habersiz ol dukl aré el de edil en ©°n
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G¢egvenli i nternet kull aneéme konusunda e
artaxr Kmar (B0d4)y apt €] &r arkittée lnedildnas omlud enael endi j i n
aaktérmaya kateéelidocwmjidredzrienty@rmredtt i b @awménda
davraneéxkl|l ar da sbharlwshnwnyaor %48 uo?@nénda bir K
bakéndlkendk e hielr a il gilendi kl erini belirtmickt

zararl aréndan -ocuklraetkendrr. Korunmasénda °neml
224Si ber Zorbal ék Konusunda Yapeéelan Arackteer

Sibe zoyfibnatleerkn et i n g nusundag ¢ nkduelmea ngeeniée nk b i
°neml i sorun ol arak karkeéeméeza -éeékmaktadeér.
i ncel endicjuikndegen -, yetikkin her d¢zeyde in

oduju g°r ¢l mektedir.

Agatston, Kowalski ve Limber(2007)y apt ékl aré - al éeékmada ©°
mesajl akma y°ntemi Il e okul saatl erinde si
cihaz kull anéménén yasak ol maséndan dol ay

Siber Zzor ba d av r adnéékkél nadraa koaklua n ssacartel -etrei da
°Jrencilerden edinilen bir dijer bilgi ol ar

isear akt érmhyaek@ajébnannonil er i oraskuldewiike sionf duenld iu

°Jrencil eriynalokaylllaarrad ay °smoesl i Kk uygul anan fil
sahi bi ol dukl aréené belirtmeleri ol muktur.

Arslan, Savaser, Hallett ve Ba(@012)y apt ékl ar e - al ékmadeéer . 2
czere toplamda 372 ©°Jrenci ile yapélan - al
maj dur u, %1 80 sal dérgan ve %150i i se sal
edi |l mi ktir. Araktarmadarerkdekberfiar |l Bé si ber
edi |l mi ktir.

Yenilmezv e Se f(20L3p%jlruet menl erin internet kul
zorbal ek konusunda bil gi sahi bi ol ma dur um
Kat él émcél ara y°neltilen ASanal zor brel ek ya

i nternet. ayda ©bir Kkull anan ©°Jr%sdmenlbeur i n
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d¢kegnceye katél madekl arénée bildirmoxdDer di r.
b u d¢kegnceye k at é& Pod5eakd éar ébrué dlyiklidhicreg/rek e kK at
bildirmiklerdir. Bu durum internet.i s¢rekl i

daha bilin-Ili olduklaréne g°stermektedir.

Bakt ¢r k Ak c(@015)yea pdti g kelrdreér i- al eékmada ortao
zorbal ek deneyimlerini dejerl entmayai kla¢e €d ial
°Jrencilerin %9, 561 1 k skbsmé z st him rsevsibher j%l7y r5,0
maj dur/ zor ba ol duajrud ébru.l gBuusruandaa i neekm@ik tbrad kmtag
bul gusudur . Her ki durum yani hem majdur
Bununun anl amé majdur ol s@inl lgeeme | yap mak aa mad

zorbal ek yaptejeder.

Eroj |l u v eola)lep & rkli ¢ aiplitee k| a rkea t-éa | é@tka@al daar € n
siber zorba,%8,7s i Sibeol avagkdut espit edi |l mi ktir. C
bul gul ar di kkat -ekmaktbedilran %68 &MHBaysocebar d
%36,6 ¢ dir Kietker manjudnudra doulraun %KL @t € | beteBAMpacr €ins e
erkektir. Her iki durumda da& i nsi yet farké ©°nemli bir bul
durumunda ol an k &67&d leanc@&Kk atr @sipiotr aendaolammiek t i r
kat él é%de,6&sl éa rb@adr@ry,, | se erkektir. Arakteér mada

maj dur i yetd aryédemi si |l |l eme yapanl arén oranl ar

durumdur.

2.2.5. Knternet ve Sosyal Medya Bajemleéel éj é
Knternet ve sosyal me dy a kbacarjtérnd led ¢£74 év,e bhb

kul |l anémék asroméallcaméalaabi | ecek ri sk unsurl ar én

Knternet H©ajn@&mll alneanasreeémda en be¢igyéegk etken ol e

ge-iri mesi( Gghgterwiel Kmigimiti e r 2e0tl1 0)e seéswgnal m

ilikkin yapélan arakxteéermal ar durumun ciddiy

G° k- ear sl an(20u2l iGseen blajtraegnci | erinin intern

belirl emeye y°neli k yaptéklarée -al ékma sonu



42

internetb aj e ml é s é, %17, 4506 i bajéml él ek exkijind
edi |l miktir. Araktéermada i nternet ve sosyal
etkisinin olduju belirtilmicktir.

Yél mazdiv] er 12853 (12i0siée) °njt reea meeit baj eml é&l él
belirl emeye y°nelik yapméxkx ol duju -al ékmad
d¢zeyde baj éml é ol dukl ar éné, %160séneén (I
belirl eMi xdteegrdmaya kateéelan erkek °jJrenciler
d¢zeyde bajémlée olduklare ise elde edilen d

Kéer vel0Bleljakt i m fakg¢l t es3i3n7de® jorjernecni m |ge°r

-al exkma %bd@utubdaéeml él éjéen ekinde yani ris
°Jrencilerin ise internet bajéemleéesé ol ar ak

K €& r (20k4) internetin aile vee ocuk il i kKkisinde -gewyiami °
gurubunda -ocuju olan 50 aileyle y¢z yeéze
ail el eriint e%n&adaiin bajémléleéek yarattéjeée fikr

bireylere ve topluma zararwei J i ni savunmukl arder .
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Bu b°l ¢mde, araktérma modeli, veri tople
verilen -°z¢;mlenmesine y°nelik bilgiler ver
31.Ar akt ér ma Model i

Bu araKKe€@éa bulunan | iselerde °jJrenim
gevenl o i nternet -yeterlklad ngéhéad ejne/ P Ineen d ikr nfezy |
beti msel bir -al éekmadeér

Bu - al ékmada beti msel ar akt é&rumga uyl “amtmeemlit e
Beyeéekeozt ¢grk (2012) genel tarama model i ni ik
verilerin topl anmaséneé ama-I| ayan -al ékmal
tanéemlamaktader .
32Evren ¥rnekl em

Arakt érma evrenini KuzMiyl IKé bEjéist iTng r Ba kCaunr
Orta®°jretim dairesi ve Mesl eki Tekni k Orta
g°rmekte olan 2568 °jJrenci, °rnekl emi I s e
y°nt emi il e se- ol ext Br8mardftijar®e rMisedeh ¥rdstgele

gone¢l I ¢l ¢k esasén¥ar mak/laemm r baekB isyed- la ke & ia k adna k
Akge¢n ve RMW3)adeaklzen hesapl amal arve ankeaz al é

uygul anméxkt er .

Ar akt ér ma evrenini ol uktur an okull ardan
Lef ke, Kskele ve karpaz ol mak ¢zere b°l ges

Ol ukturul an tabakal ar a bajl e ol ar ak anket

Arakt @érma i -in bdenrB&AeHsBed) Bbe @ @A) ,C i
Girne,1 94 °j(012¢ i5) Gdad 25 ma)j(udsdad, ¢ i7 ) GOZAe l%yurretn,cC i
(%10, 9) Kskele il -el erfTablbpdédéjtabiakmalgdr ammelt

sayeéelaré veril miktir.



Genel Ortadgretim ve Mesleki Ortadgretime

Bagh okullardan toplam 880 ¢grenci

Lefkosa Girne Gazimagusa Giizelyurt Iskele
%042.3 %%9.,7 %22.5 % 14.7 2010,9
374 86 194 125 101
Ogrenci Osgrenci Ogrenci Ogrenci Ogrenci

Tablol Kat él é ncked kaaléanr & g°r e

Tabakal ar a

Jrencileri

n G¢wmemlai

uygul anméxkt er .

°]

322¥]J rencilerin Liselere G°re Daj él émeé
Araxkt ér may a kat él an °Jrencilerin
daj él T@dZade veril mi ktir.
OKULLAR N %
20 Temmuz Fen Lisesi 33 3,7
B¢ | ent An&dole hisest 33 3,7
Dejirmenlik Lisesi 33 3,7
Lefkoka Anadol u G¢gzel Sana 33 3,7
Lef koka T¢rk Lisesi 33 3,7
T¢rk Maari f Kol ejoi 34 3,8
Sedat Semavi Endg¢gstri Mes|l 35 4,0
Haydarpaka Ticaret Lisesi 35 4,0
At at ¢rk Mesl ek Lisesi 35 4,0
Haspolat Meslek Lisesi 35 4,0
Hal a Sultan Klahiyat Kol ej 35 4,0
Lef koka 374 42,3
Cumhuriyet Lisesi 31 3,5
Gazimajusa T¢grk Maari f Kol 31 3,5

renci daj

ayr el ©On prétgielheddier dsil uemabaijl
Y K retdrlikldriA# p®U l[&kloa@rud u ank

°Jren

1
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Namék Kemal Li sesi 31 3,5
Pol atpaka Lisesi 31 3,5
Dr . Fazel Keé¢-¢k Endgeégstri \Y 23 2,8
Gazimajusa Ticaret Lisesi 23 2,8
Gazi majusa Mesl ek Lisesi 24 2,9
Gazi majusa 194 22,5
19 Mayés T¢rk Maari f Kol e 29 3,3
Anafartalar Lisesi 29 3,3
Lapta Yavuzlar Lisesi 28 3,1
Girne 86 9,7
G¢égzelyurt Teéegrk Maarif Kol e 22 2,6
Kurtuluk Lisesi 22 2,6
Lefke Gazi Lisesi 22 2,6
Cengi z Topel Endg¢gstri Me s | 30 3,5
G¢zelyurt Mesl ek Lisesi 29 3,4
G¢zelyurt 125 14,7
Bekirpaka Lisesi 29 3,2
Erenk®°y Lisesi 29 3,2
Karpaz Meslek Lisesi 22 2,3
Kskele Ticaret Li sesi 21 2,2
Kskel e 101 10,9

Tablo2. KK T @&BulunanLiselei n Daj él émé

Tablod de °jJrencilerin KKTCode Milli EJitim
l i sel edae] édeernee go°r ¢l imekeleamai j iTnadbedd oen2 yoj ur
(N=35) ©°Jrenci sayésé ile Sedat Semavi Endy¢
At at ¢rk Mesl ek Lisesi, Haspol at Mesl ek Li :
belirl enmiktir. L & fek agkean eil | -oerstian d°ej rhbeuli um adna i

okull ar ise %3,8 (Neé3B)selerenl gopkngkattme
3.2.5. Araktérmaya Kateéelan ¥Jrencilerin Den

Bu b°l ¢mde, araktermaya katel aeré@jgeénei
daj el eména ilikkinddjrerklnearb! 06Ff ar vhalignde { &o)
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N %

0 ~ .
Baj | & OlduklaGenel Qrta J.retlm 531 60,3
Dairelerine Mesleki Tekni k Ort 349 39,7

Toplam 880 100

Kéz 516 58,6

Cinsiyete G°Erkek 364 41,4
Toplam 880 100,0

14-17 716 81,4

Yakl ara G°r ¢1820 164 18,6
Toplam 880 100,0

9. Seéenef 220 25,0

10. Séneéf 219 24,9

Senef D¢zeylerl11. Seéeneéef 220 25,0
12. Séneéf 221 25,1
Toplam 880 100,0

Tablo3.¥J rencil erin DemGyrafb&] @lidmgeée | er i

Table IBdkeéel déjénda arakteéermaya katél an
ajl eyken %39.7 (N=349) Me s | €

°J reglirmnmektedir. Dajél éma bakel déejénda gene

Orta®°jretime b

ajetal ekduju g°r ¢l mektedir. Cianrsai kyteétremagy®ar ek a
880 °Jr encN=51n6 )%5k8eNG364Pod LeAkék °jJrencilerde
Araktérmaya kateéelan °Jrenci luerg®r ¢kléhMa k°tjerda nr
ar éna grawt drarhkaEy ad ek £tnaldaT 16) r ddcii ll er i1

éenNal6d)N8i e (18 ile 20 yakktairrasénda o

t
arl ek

Ar al é

—>

Senéf D ¢gz°eryel erjimeenci | erin séneéef d¢zeyl [
(N=220) 9. Sénef, %24,906u (N=219) 10. Seéeneéef

12néf da °Jrenim g°rmektedirler.
323¥]J rencilerin KnteneeG®° Eei Ramélyemeé e

Araktaerkkayel an i hjteemeitleerdrni kamlatagsajel ad é
daj el eml Greé vieabllani &t i r .
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Tabl o 4. Knternetde Erikim Ortamlaré
N %
Evet 505 57,4
Ki ki sel Bil gi say Hayérl 375 42,6
Toplam 880 100
Evet 86 9,8
Okul dan Eri ke Hayér 794 90,2
Toplam 880 100
Evet 73 8,3
Knternet Kafede Hayér 807 91,7
Toplam 880 100
Evet 764 86,8
Cep Telefonu KI Hayér 116 13,2
Toplam 880 100
Tablo Hde g°r ¢l dej ¢ gi bi araktermaya katé
i nternete kendi ki ki sel bil gi sayar |l aréndan

i nternet er iokritmiml iavridman f g aKf@ae ¢earmiena Kmaandddere!l a r

ortamlardang r ar |l anma duruml aré incelendijinde ka
okul dan sajlar ken, %8, 30 ¢neén yaeatrdlndredalelt
tespit edil miktir. AermkkeEklmandéal amtaoralcemeéeirs
ol duju belirlenmiktir. Araktérmada internet

%86, 8 olarak tespit edil miktir.

Karakuk v@014y §getrdlelrar é - al ékmaya katél al
internete okuldan erikim snamjiseariaré&emet Kat

internet kafelerden sajladéklarée tespit edi

324¥]J rencilerin Haftal eki kemt@rmetD&Kjudll ame m

Arakt ér may a kat él an °JTrenci llegriinneh ag ° rac
daj el eml@de dJgarmd loméedkt edi r .
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Tablo5. Knternet kullaném s¢relerine ¢
F %
4 Saatten Az 136 15,5
4-12 251 28,5
13-27 174 19,8
28 Saatterfrazla 319 36,3
Toplam 880 100,0

Tablo® e bakéel déjénda araktéermaya katélan °]

internet kullandékl aréné bildirirken %28, 50
%36, 10i i se hafinteaglta R8I Isamadélhafa@azdgar ¢l mekt
33Veri Topl ama Arace

Araktérmada °jJrencilere y°neli k demograf

il k b°l ¢ém¢egnde ki Ki sel bil gi finlernetkul @a k E m@ ma K t
y°nelyetrik&lzgél aréné ehAvmekveamBréajle2014) t a

MJrencilerin Gevenl i Knt-¥ehet!l ikkul ABgéméanaé
kul I anéKlunmékatnérl alni °lli-le&r t506t i pi nde ol op; A
Yetersizimp, 0 Dgzeyde Yeterliyimo, AYeterliyimo v

dé¢zenl eAmd éite mBimen Yeter si zi Ynot eordleiny i fimba nsaem ee

dojru go6denprb&doverilen sayésakKldekekheel eme
gevenl i ull ntaenréme th aykteyliR ree li ink ARSosyal Ajl arda
Medya G¢gvenliji)o, AZararl & Yazél émlar o, A
ABi |l gi sayar Géevenl i Ji o ol mak ¢¥letektde aslotsy
ajlarda gusenbai kl kekin 12, zararl é& yazel eml
sosyal m¢hendi sl ik konusuna il ikkin 9 wve
al makYapmg&lran analizl er sonucunda cronbach a

hesapla mé kt er .
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3.4.Verilerin Analizi

Anket uygul amal aré sonucunda arakKkter may
bilgiler uzman denetimindé 8at i st i c al Package For Social S
ol uktwe il ataakbt aannatidtatisékeela al | z| er Ayap é Emeat 8 0o nu
el de edilen verifferekmans® f§imlberympadiend)d, ( %),
standart sapma (SS) b a jdéemsié&zk enl er ar as éndanaliZeamek | el &Kk

I - KroskalWallis testi(K-i ndependent sample test) anal i :

sonu-I|lar tablolar olukturularak yoruml anmeéck

Anket sonu-I|l arénén -%z¢éeml enmesi akKkamas é
kul | anélTabio6ase nveerdialrmi Kkt i r .

Tablo6.Be k | i DeremedkeeKd!l | anél an Séneéerl a

Aj ér | é Sénérl ar ¥ zyeterik Al gél ar é

1 1.00 1,79 Tamamen Yetersizim

2 1,80- 2,59 Yetersizim

3 2,60 3,39 Orta D¢zeyde Y

4 340 4,19 Yeterliyim

5 4,20- 5,00 Tamamen Yeterliyim




Bu b

°l ¢ mde,

BYL! MW

BULGULAR VE YORUMLAR

yoruml anmaséna

42.Li s e
K1 i Butgular

arakKkter ma

yer

veril m

sonunda

i Ktir.

el de edil e

¥Jrencil eri ni nnéGrévnean |¥i2yei@tktAckrgnéd ta r kkunlal

Lise°jJrencilerininkulnltamémén-getendg’an egieibhar €z

g°sterennankatée 4

4.2.1.SosyalA j

(Sosyal

Arakt ér mada

boyut alténda incelenecek
Medya) GYetreatlijknAl yéhat é k
kull anél aad i AlKing eer¥jert e rKatil Il emi

¥zyeterliklerio anlketsiymmiln alji r(ismcsiybajutmndae do/lag n

yer alanifadelere | i kK ki n el de e d{A)ve Btandaet Baphae(8S) veriledr t a |

Tablo7adever i L. mi ktir

Tablo7.Sosya$oAyall Medya) @GKVYerxlkijni Obdydtama V
(M) sSs

1. Sosyal payl akeém ajl arénda p 447 0,92

gizleyebilme

2. Sosyal paylakem ajlaréenda t 465 079

istekleri engelleyebilme

3. Sosyal paylaxkeém ajlarénda k 449 089

gizleyebilme

4 . Sosyal payl akem ajlarénda g 418 102

bilgileri koruyabilme ’ ’

5. Sosyaaj lparyeémdaakm «kifremin -394 121

bakvurul aré il gild/ yerl ere yap

6. Sosyal paylakeém ajlaréenda Vv 437 108

ver meyecek bil giyli payl akabi |l m

7. Sosyal paylakéki ail afyéemedazd 404 111

bilgiyi paylakabil me ’ ’
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8 . F_acebook, Twitter gibi Sosy 449 0,89
kullanabilme

9. Sosyal ajlarda paylakeélan v 397 119
10. Sosyal paglveamémkajal-@&kémda&n 39 115

11. Sosyal payl akém ajl arénda 3,64 1,29
engelleyebilme

12. Sosyal paylakém ajlareéenda 4,31 1,07
Sosyal Ajlarda G¢gvenli k Genel 4,22 0,69

Tablo7® bakébdeyahdaAajl arda (Sodywyylut Me dy & cean

y°nel ti | genlencevapi@a.r0 ortal amanén ¢zerinde ¢
sénérl aréna g°re Tamamen Yeterliyim se-ene
kull anécélaréen sosyal ajlarda ge¢venli klerion
d¢e¢kenmel er i vcei Ibeur i knoen ugdéav ekpeare é ek i J s esahi p €
g°stermekt®edi Maddac adak®osyyanelpgayleammkéim ajl ar
-alénmasé durumunda ger ekl i0o (6883 3ISF12D)a9 &€ i | ¢

Ma d dSeo sfiy a| paajyllaarkded an vi r ¢sl| ¢0 B a6eIBkIale)dan Kk
10. M&Sobsdg afi payl akéem ajl arénda g oB=EM4, i k a- €
SS=1.14)ve 11. MaddefiSo s y a | payl akéem ajlarénda foto]

engelleyebilmeé (8=3,63 SS4.28 konul ar énda kat el émcél ar én

ortal amal arénén dijer maddel ere g°re daha d
durumununS o sy al Aj Il arda ( Sos koamdsundsl dathgnzed gelerli G¢ v e
ol dukd¢v°asrtéabéa 2z &k ek at él eémcél arén bu konuda i kil

Tablo76 de so8ooyalrakj lhabauw n@av €nlrialalcc i | er i

ortal amal aré verilmiktira aktée magial &t eéainl
ASosyada AGJdvaen!l i ko k onusarh2pss(Tamamed Yeetliyenr iy an
sonucunbr t aya -ékarmaktadéer .

Akge¢n ve€Ol9)gppt ekl aré -al ékmada kat él émc
sosyal aj ortamlaréenda ki ki sel bilgilerin |

bu ama-1la gerekl:i d¢zenl emel erin yapeél mas
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yapél maseé kdreusunndayekemndii deredgé&der idruiy at k

etmi kKl erdir.
422Zar ar | é ar¥\azred leiviét ¢z 1 i Kk Al gél ar e

Arakteéermada kull anélan ALiIise ¥Jrencileri
¥zyeterl ikl er ibbydaaolekzat ani 2 bhowtimd yerralbreifadelere
ilikkin el de edi(feeaStandant Saprear (5S) vel@drabla 19adrea

veril miktir.

Tablo8. Zararl & Yazeéel émlar Boyuna KI i kKki

~
3

Zararl e Yazéel éml ar n SS

13. Zyaarzaérlléém|l ar én bi |l gi sayara b 362 1,22
14.Tuk Ka ykeyodgelxii fr el er i mi koruya32l 1,34
15. Zararl e yazél émlar bilgisay359 1,29

16. Virg¢gslerin bilgisgyaeal bul &
alabilme 3,76 1,22

17. Solucanlar@Vorm) kar k€& korunabil me 3,24 1,32

18.Tr uva ATrdjamr €bnielngi sayara bul akn
gevenl i k °nlemlerini al abil me 3,15 1,35

19.Casus YaBpgwa®mlkaarrak € korunabil n322 1,36

20. Mi crosoft Security Essenti a340 1,34
Zararl e Yazeéel éeml ar Genel Ort al a3,40 1,02

Tablo 8 e k i s Zrau -alrd re Yoeyzué luénmal ay ° n dar ek or
g°stermekt eidnael elmddiljoi nldde ort al amanén 4 ¢n
Katel emB8eéel MmI@anear hé yazél éemlarén Dbil goi sayar
(>3, 61, SS=1.22%Yar a¥3.ée Maddkd éml ar bil gi sa
temizleyebilmé(®w=3,58,SS2 . 28) ve Viiér.; sMaedrdien fibi | gi sayar a
gereken ge¢venl i ko (&8,V6e35E1e2R)) ifadeleriaelverdikiel mwan ét | ar
S O0Nnuc Wetatligimosés enej i ortaya Kklouyka rkkaeykeyddgedcd e (1 4
Kifreler ilmd (018,20 8583% Madde 17ASolucamara (Worm kar ké
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korunabilme® (=3, 2 4, SS=1. 3Ty uv aMa d\@®jan) 1béigisayara
bul akmamasé i -in gerekenbd(@gBJy 83-L.35k Maddel1le ml e r
iCasus Ya@pylwaed aarraé  k @r(i=B8,21b 89=hB5Vve Madde 20
iMi cr osoft Security EssendB320] $S5=134) daglelesn@é n & k

verdi kl er i y a meérdcdleadirraen i sotre @il rachea P zeyde Yet e
se-enejini orKualylhakeoyamaxeé @@ @i a rtankroeg/etegliu n d a

ol md che le bil gi e k s ibk Inéd&nle &endilerinio fardamgnu yetevlie
g°rmedi kl erini s°yleyebiliriz,

Tablo8 dbea k €l déj énda ©°jJrencilerin zararl é ya
genel or @=339a 88=s101)A(Or t a D¢zeyde Yeterl iyi mi
-ékarmaktadér. ¥jrencilerin zararl é yazél én
ol mabialrieki m teknol ojil eri kull anéménda ri sk
¥Jrencilerin zararl & yazeél émlar konusunda ©b

unsurl aréna karké savunmaséz ol duksurmla éneée ¢
°nl em al mada orta d¢zeyde yeterl i ol an ©°jJr e

ri sk alténda ol acakl ardeéer .

tcaker ve@OlRABhdDl u [ niversitesi °Jrenci l
kat él émcélara y°neltilen ABilgisayar virg¢sl
veril en cevaplara bakel dejénda kateéel émcél a

ol dukl ariéeknlée rbdilrd.i r m
423Web G¢gvenli MghV¥edilbassysidina Y-yetedrni ki EzAI gel

Araktéermada kull anélan ALise ¥Jrencileri
¥zyeterl ikl eg- ®nbogghu lolatwenbi ng¢venl i i ve SO0SYy
boyutunda yer alan ifadeleiel i k ki n el de e di() erStand&trSapmar i n

(SS) verileriTablo9% d e veri |l mi ktir.
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Tablo9. Web G¢gvenliji ve Sosyal M¢ hendi

Web G¢gvenliji Ve Sosyal M¢hendi A SS
2 1. Knter mé-E&t ek gyapgalbil me 3,59 1,36

22. Gereksiz (Spamepost al ara karké °nl em 3,78 1,28

2 3. Kameral &@ kal eml er , kamer al é
donanémlaréndan korunabil me

2 4. Knteraktif bankacePakeimklkeem33l 1,34
25. Aldatmaca (Hogxepost a y°ntemi konusun:i

3,14 1,37

alabilme 333 133
26. Phishing (Oltalama/sahtepeo st al ar éna kar ké& 345 1,33
27. Gizl i parola olukturabil me 414 119
28. HTTPileHTTPS araséndaki farkeée ort305 141
29.Eposta ile yapélan sosyal m¢ h e 3,28 1,35
Web G¢gvenlijJi Ve Sosyal M¢ hendi 3,45 0,94

Tablo9i ncel emdiajkitredenay a k &21. Mbhddendey®jnred nd il leenr
iKnt er net 6 twe rgi¢kv eynd g of baitiFeke &, SS=1. Sg@am, Ma d
(gereksiz) @ ost al ara karea@ =23 n1%em 23%=ab.i Phghihg Madde
(Oltalama/sahte)@ ost al ar éna kar W@E=3d4¢ 83-1.38) ve Manlde @ a b i |
Gi z | i Parol & ((OKBudBur aSkSi=I1lmel 8) verdi kl er i )
d¢zeyinde bir fikir ortaya koymuxkl ardeéer. Or
bil giye sahip ol madéekl ar éné Maiddge K &adkestiald & k
kal eml er , | klalmerr ajebig®zosyal m¢ hendios!| i k d
(>3, 13, SS=1.36KnteMakde f 2bamkacél ék ikl em
°nl eml er i ;M(®=13,21) SSH1i34Mreed d e Hoax5(Aldatmaca) o st a y°nt en
konusunda g eirlabkdnen(®="3n 13e3m| eS=1. BBIPileHMPE de 28
arasendaki f ar &(@= 30,r0t4a,y aS Sk=oly. adbl@i-pl onvsee a Madd ey @ p
sosyal m¢hendi sl ik s a |0d(@B,27] 83=£.3d)r korhkusunda & k o
yeterl il ik de¢zevwit erQritya mde odyad ak tespit edi
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Tablo9 6laakéel déj éndwel? ] Genmenl efinVe Sosyal
konusundai Kk ar et | edi KiYetrar |yiayBiéntob,ar (8= ,094)ujdi¢ze
go°r ¢l mektedir

424Bi | gi sayaKon@Bya¥enialjyletez | i k al gél ar é

Arakteéermada kull anélan ALiIise ¥Jrencileri

¥zyeterl ikl dPird¢anchkhoguuelanehgi s ay @doyutundawer nl i ] i

alanifadeleré | i kki n el de e d n)veSiandareSapra €SB6)ivarilerOralioa | a m:
1006dear il mi ktir.
Tablo10. Bi |l gi sayar Gg¢gveli]Ji Boyutuna KI it
Bil gisayar Ge¢venlifji n SS
30. Kikisel dosyalarémé koruyat 433 101
31. Windows ikletim sistemine 413 112
32. Bilgisayar i-in gerekli giré4ld 111
33. G¢venlik yazelémlareénée ger ¢ 400 1,13
34. Dosyalaré «kifreleyebil me 3,96 1,25

35 Bil gi kaybe

>
(o]

n yakanmamasé€

yedekleyebilme 378 129
Bilgisayar G¢gvenliji Genel Ort¢406 089
Tabl o ydmwéldaan anali z sonucu el de edil en

°Jrendiylierdiceeyde ol duju s°yl KEKnebséirDo¥yalk
Koruyabilme (&=4,32, SS=101), ifadesine verdikleri cevaplar | ®€amdmen Yeterli
Ol dukl aré vy°n¢nde Maddek3il Wi hd dwWs r mikk lee i ani rs.i s

koyabilme® (=4,13,SS=1.1gMa d d eBi3l2gifisayar i -in gerekli gi
alabilmed (=4, 14, SS=1.11G¢s,veMdddke yRhF éliéml ar én
gé¢ncel loe(@ed,iOme SS=1. 1B9 sy aMaadrdée &3{(&F9B,] ey e b i
SS=1.25) veBi3l5gi Maadydbeé nfiEn yakanmamaseé 1| -1in

yedekleyebilnte(®w=3,78, SS=29)i f adel erine verdi k|l emda cevar
°Jrencilerin maddel er de belirtdfkhfekaekionul a

kendilerini tamamen yeterli g°rmedikleri so
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Tabla DbDad&éel déj énndBi I°girseanycairl e@&@4dvenl iji Kk
yanétlarén ortal eeta.sENENSSiY,e&@F)r | dyd empi,nde o
¥Jrencilerin bil gi sayar gevenl i Jini sajl anm
°nemliumial asroak didrf erl endiril m
425 ¥Jrencilerin Gevenl o Knternet Kul | anéml
Dejerl endiril mesi

Arakt érmaya katél an °jJlreemé&md rea iygiérlilge;lviekn |
al gél ar én%rme cfi aarsk lyélt &Klogdbe? r wrhimerka efdabrl.o 1

TablollL G¢venli Knt eYated r IKiujl il minre Mah¥Wistney et e G°
testi sonu-1are
Cinsiyet N Séra Ort
R Kéz 516 422,37
Sosyal GA: V' eanrldiak )G° V' Erkek 364 466,20
Toplam 880
Kéz 516 386,04
Zar deakel éml ar Erkek 364 517,70
Toplam 880
Kéz 516 397,80
Web G¢gvenliji Ve Erkek 364 501,04
Toplam 880
Kéz 516 412,37
Bil gi sayar G¢v Erkek 364 480,37
Toplam 880

Tablol®de Lise ¥jrencilerinin Gg¢v-¥aellik Knte

Al gél arénéeno cinsiyet deji kKkenine g°re d
gor ¢l maAktaaedier ma °1 -ejini ol ukturan 4 boyut
kat élé&émckédzalrara g°re yeterlilik d¢gzeyl eri d

Elde edilen bulgulaM Tekerek ve Tekerek(2013)- al é k mal ar énda el
bulgul ar il e zéetl ekn-gls&@rkemanks&ktleidli gi. Favpehlai J i

erkek °Jrencilerden daha iyi ol dukl aréné te
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yeter |l ijine-ayl°enkemaidké ry a plerlaaknt € r ma d dilgikagat € | € mc

51

di Jer Tamakt & e (R@LE)G & m dnfe@bnidlagi say ar kul

kul | algemefak ialsaémliddaamire f ar k|1 €l ék

4. 2. J6.en¥ifeemini

dé¢zeyin

Gi nternet

e g°re farklel

ék wvar

bul amaméxl!l ar o

meé ?

kwed eamléiménal g&naid

Lise ©°Jrencileriniménga Mykhypéedliklerinatl egrén eatr € ln &
°1 - mek iczere uygul anayapaén ket KsaapapTdesidiemea |
sonucunda elde edilen verilGablo 1 de ver i | mi ktir.

Tablol2 ¥jJrencilerin G¢gvenli K naYteda rerrd ti kK VAll Igaén &
Ssen D¢zeyinde Dejerlendiril me

Senéf i N @ SS

9 220 4,17 0,69

Sosyal Ajlarda (So 10 219 4,20 0,63

11 220 4,32 0,60

12 221 4,21 0,80

9 220 3,42 1,05

- ) 10 219 3,43 0,91

Zararl & Yazéel

11 220 3,40 1,03

12 221 3,35 1,07

9 220 3,47 0,95

Web G¢gvenliji ve ¢ 10 219 3,52 0,86

11 220 3,41 0,95

12 221 3,40 0,10

9 220 4,00 0,90

Bilgisayar Gg¢gv 10 219 4,08 0,82

11 220 4,08 0,92

12 221 4,07 0,92

Tablo 12i ncel endi JYaadé&el &Zlaaracd |lBoyutunda 11 v

AOrta D¢zeydserucrenarbli gkéldoér ken

Yeter | i winrmdo ud aiSwed me kStodsjy.a |

ve Sosyal

d¢zeyde

bil giye

sahi

P

9.

Me doyfi/e b GGyeeahi § ]

o MefiBilgisayda rs | & doKeomluil jair é n d a

ol dukl ar é

i se kat éel

belirl enmi

Ve 10. S

K
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Yapél an di ] eBrer kalné k nvael(20E)d eanGP i kengel n k 20190 (
SrakKnpmasenef d¢egzeyine g°re anlamlé bir fark

427¥)7 rencil erin G¢gvenli Knternet Kull anéml a

Lise °Jrencilerinin mgnvae nyli-pettliklaka gt a k @ h €

°] - mezker e uygul anan ayn&eé!l avneWwalid testindan @irnei | | K k |
il -esinin dijer il-elere g°re daha destkkg¢k dy¢
somcuna il i kKkidaavweeriillmarktTabhl o 13

Tablol3 ¥jJrencillémtiear GegivakKéhhaiéYeedki Kk ¥z
Al gel EFr eekar G°re Dejerlendiril:i

Okul unuzun

il -e N Séra Or
Lef& ok 374 455,81
Girne 86 391,68
Sosyal Ajl aGazismju 194 445,77
Medyada) G¢Ggelyurt 125 411,06
Kskele 101 453,08
Toplam 880
Lef& ok 374 449,81
Girne 86 400,56
Zararl e YaGazisea]u 194 427,26
G gelyurt 125 408,76
Kskele 101 509,75
Toplam 880
Lef& ok 374 453,10
Girne 86 430,89
Web G¢gvenlijGaziseju 194 424,13
M¢ hendi sl Ggelyurt 125 430,67
Kskele 101 447,17
Toplam 880
Lef& ok 374 458,36
Girne 86 399,85
Bil gisayar Gazismaju 194 410,43
G gelyurt 125 428,21

Kskele 101 485,81
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Toplam 880
Tablol¥abak él déej énda Q@iSromrsey aill -Agdiamr da G¢venl
G¢venli ko ve ABilgisayar Ge¢gvenlijio boyutl
ol duju tespit edi |l mi ktir. ¢tal ekxkma &ma@rsa mén

y°neélygetarlikal ggleaeel i

d¢zeyde ol duju analizler

M Tekerek ve TekerekR013)y apt € k1 a r°g r-eanl bdgdvehildisayar

gevenlijine il
edi |l mi ktir.

428¥]J rencil erin
Kull aném S¢rel eri

¥Jrémrcin
S ¢leridlear asénda

Giteemleit
fod ma d@l] é narabioldo k#enveéeuil gmi atir

Kkin bul gtltar@&aniyarlétéspiibmr y dre

Gevenl iy Kme lgeterlklt e Kiun il m nklemtl en

ne G°re Dejerlendiril mesi

digazlelyd ®a mnadmetlkk ul | aném

Tablo1l4 ¥jJrencil erin Gg¢éevnelnarié nkan t-Yeftenhileelti kk ud zl a
Al gél arénén Haf tmll @&rke rKantielrinkek i Kud & jaenréel
Haftal ék Kntern
Sé¢resi N Séra Or i
Sosyal /4saatten az 136 353,01
_ ., 412 251 439,10
G "I\;I’ezyg d'a' K 1327 174 435,39
Gevenl i28+ 319 481,69
Toplam 880
4 saatten az 136 409,86
4-12 251 442,73
Zar ar | e 1327 174 412,71
28+ 319 466,97
Toplam 880
4 saatten az 136 375,79
Web G¢ve4l2 251 448,01
Sosyal 13-27 174 425,55
M¢ hendi 28+ 319 470,33
Toplam 880
4 saatten az 136 407,94
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Bilgisayar 4-12 251 442 .47

G¢venl 11327 174 427,89
28+ 319 459,71
Toplam 880

Tablo 146 ey bakél dejéendal haheaml sk rehteernelt sk
kull anécébprgrnpveobiyhpl (sosywéeb mgegdyeanlgéviel v
m¢ h e n dkosulae k d a y et e r°lzeterlikl ¥y 2 e yadlsgaéhyi ap ol madek
go%r mektedir. Z abrialrgliés ayyaazré | gésnvl eanrl iVj e konul ar
d¢zeYmgaterikal géséna saghlirg| mékhtfédadrée&k i nternet
Ss¢relBesiaatten fazla ol an °ljarneénncéi nl aeyetetlik eil siek o

al geéysrkéss ek ol dlmj uttespit ed

Dur muk ve 2Bldyapma&lk| ar é eamakt &rundnian €imn ts
ejitsel i ntdegrzregytl ek wl lidreénmojrudan il i1 kkil.i
Arakt ér mada i nternet Kkull anem s¢releri 8

kKul | ameterikd ¢ zeyl er i ni n iyr¢lkesrenki kotlidru.j u bel

¥zdemir (2081)Anla&krara ve Kstanbul i lise eri nd:¢
°Jrenci si il e yaptekl ar é -al exmada i ntern
°Jrencilerin daha fazla siber zorbal ék yapt



BY¥L! M V

SONUME ¥NERKLER

Bu b°l ¢mde | ise °Jrencnéménaiyzegrikiek | i
algelaréna ilikkin uygulanAnawmnm&emanscowmadt

edilen bulgular tartékél mekter.

51.Sonu-1 ar

Bili ki m teknoheoyerddherkonmdavre heerk ugyrh,ath @ mé
bulabilmesiteknolojinnh ayat én ol mazsa ol mazé durumunda
yakta kulolffanémé sahip ol masé nanma@iid d¢nya
Sorusunu g¢ndenBeu goeltli¢grmueek t @ dawt ér ma sonu- |

a-éekl anmexteér.
51.1¥ ] rencsdsyaln aj (sesyal i medsgdlkalgadk €° z

Arakt érma sonucunda KKTCO6 de °Jrenim g°,|
aj | ar dl&kkogusuwnmd® zeterlkal gél ar énén tamamen yeterl.i
editmrk Araktérma sonu-Ilaré incelendijinde
géevenl i k °nl eml erini alabilecek d¢gzeyde ye

ankette sosyal ajlarda g¢venli kl bogatyealer é

d¢zeyleri ol masé gerekenin alténda ol duju b

Sosyal ajlarda yer alan tehlikeler g°z ¢
al enabhiusmuessuinda bPhemiii boBosdl@ehududa g¢ven
konusundaH. ¢ a k e r Hav a, Gdl®Yha prteé k¥lzasrdeo J -raul € k ma d

kat él an retmen adayl arénén genel ol ar ak

0~
jre
farkéndal eja sahip oldukl aré bul gusuna ul ack

G¢e¢negmegzen internet teknolojisinin sajlad
medya ortamlaré yeterl:] gevenl i k bil giosi ol

a-abil mektedir. Siber zorbal ek (Siber taci z
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il e karkéevek@hpaemage-il ebil mesbi lakiamdgezedh
ol duk-a b¢yeéek °nem arz etmektedir.

51.2¥]J renci | er iéd éard raa ral-ystetlik @ 4l gadr €° z

Araktéerma sonuccwumda lkatyalzérmeanl arr@imak onus L
d¢zeyde yagtlargll imedolcdeudjnuw B e g e rk uil n taenregmg aer nél ni dka
en® nemloirun ol arak karkéméza - é&kmakiéanaat er . G
bil in-1: kull anécé ol abil meyle m¢gmkegnder Ar
zararl e yazeéel éml aredanm | korbudmga ykgo®rsu deur mueak Itye ald
Bilikim teknolojilerinin yojun olarak kul |l

gerekenin geusindedrun - ok

Akge¢en ve TopapltéeklRanséd) - al @armmiadiar Larirlean cv é

o Q

yazeéel ml aré engedilehabel ane] &ondf ae gae af ar k é

—+

belirtmixkler vV e °Jrencil erin bi¥lzegeil | ieklse dé

(o]l

kat el mc el a%5®,mB ibi ¢ plka mdag¢ venlmajcienyil aéd a&junll d naa

ml arén bulunmasé ve kull anél masé konu

(]

yazeél

G°kmen ve Akg¢n (2015) yapteklaré 375 B
kat el emi38Ileatv EN¢g s progr amé %k slianninma dieskd ag € m €

zamanl areée ile ilgild@i bilgilerinin ol madeéej én

G¢é¢negmegzde yakanan zarar | e yazél em maj c

al endgd eardlai k yazéel emlarénén kull anémé ve g
51.3¥f renci l erin wely@dvVvaenlhiejnid i°wdterlik a klgagrué u n d

Knternet kull anéceélarénén internet orta

m¢hendi sl i k saldéerél aréna karké °nlem al abi
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ve -Yezt erl|l i lalfjmal ssal®i pgerekmektedir. Li se °7
arakteéermanén web g¢venliji ve sosyal m¢ hend
bil gi sahibi olup ol madekl aré konusunda kar

Kruger, Drevin, Flowerday ve Stey2@1ll)y ap mék ol dukl aré - al é
katéel émcél aréen %470si sosyal m¢hendi sl i k v
ne ol dujunu Dbi |l mediTeKerekrve Tekek CE3)ypa g mée&rk mo Ikd ek Ic
-al @ékma sonucunda °jJrencilerin internet or
yeterliliklerinin alt dAkgeymnev el Twam@tineuk |2@r5e
-al ekxkmada kKhitead<€eaenc ad Awemloil ukt urabil ecekl eri
ol dukl aréné belirtmiklerdir.

514¥7J rencil erin bil gi sday aeterliga Mgadrlé J i ni konu

Ar akt ér ma sonucunda arakter maya kat el a
k onus und a fagetemvertikleri teeaplarilg et er | i d¢zeyde bil gi
belirtBiklixkridi r-.aj éeéné yaxkbhdEBEgemayadigénehdyi]
el de edil en bul gul ar b&khemtizbHderi- okakkal e
teknolojisi ile b¢gyemektedir | e(DeFrace ROA1) | o i
yeni nesi | kKull anécélveamén jbhinlegiy®aydn kk bli Il an
ol masé beklenmektedir.

¢akeér v(2012KkAensaldeorl ® i & reisu3e2B ¥ JviEee ndciij er b° | ¢ ml
123ve 4. S&2éeT] rme na@inopamdabadk ©°¢jzreerneci il e - al ek

Anketlerb°t e ve difjer bol ¢ml er ol mak ¢zere 2 |

sonu-1|laré i ncel eknudiljainnédme oarnatnilvairré;, B°t e ©°Jre
%250 i l i sans| é antivirg¢gs programl ar é k u
kKull anmamMakteadebr°.l ¢ ml er den kat él emceéel ar én ¢

antivirgegs progr ameét ikwilrl ¢gasn éprkeegir 2688 kuwnlulna rma



62

Kat el @émcél ar én |l i sansseéez antivirg¢gs prograr
bil gi sayar géevenl i, ki ki sel ver.i gévenl
eksi kliklerini ortaya koymaktader.

Yél maz v d201d)l2dr lgeriiver site °jJrenci si il e
sonucunda °jJrencilerin bilikim ge¢gvenliJini
sahip olbmd dakkmlaarud avomarlaary®eérel i Bu tle mel soru
verilen Dbilikim teknolojileri dersl erinde
d¢zeyde yer veril memesi bil gilerin g¢ncel o
515¥]J rencielnerli ni tg bar i Il e g¢venlCigeterikt er net

algel ar é

Knternet teknolojisinin yaygén ol arak ki

i nternet kullanéeména y°nelik bilgi d¢gzeyl er
biryereshi ptir. KKTCO6 de | i se I°g nréemméecn d-ytetikne 1gi¢kv e
algel arénén betimlemek amaceéyl a yapélan - al
(sosyal medya g¢venliji) konusuepdpi yeedr |l mi
Ancak web ge¢venlijgi ve sosyal m¢hendi sl ik,
konusunda tamamen yeterl.| ol mamakl a birlik
beklenennbkt énda ol duju tespit edilmicktir.

Arakt ér maGokomewn- Ivaet0E8)k gph é kKl ar e - al ékmada
bilikim su-1I1are konusunda yeter |l bil gi ye
karkél akmal ar é halri ndken wsaypmthd ab el gier e&inl ie

etmi Kkl erdir.

516.¥] mei l erin g¢vémnie mént e-yeterbkieal | kgkell 2az € ci ns

g°senu-1| ar e
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Anali z sonu-laré incelendijinde arakxkterr
da erkaeki Pprin kéez °]Jr fmeterikal gégena dahbpyg
tespit Adaktmdmrkkm&twemuv eé ahABEMNE(2DPLE) men ada
y°neli k yaptéklarée -aléeéxkmada erkek °jJretmen

d¢zeylerinin bayan °jJretmen adayl aréna g°re

Bilikim teknoBaojiclienrsii yketukl agrfé&mg afpeerl kalné | «
arakteérmal ar 1 nc el Bededve EngunZDe5)og °tra¢olknud k t°ejdriern.c
y°nkelyiapt ekl aré -alékmada el de edilen bul gul

yé¢ksek ol duj unuYélensapzi,t keaahmink [vearldé\kemalll ait é ( R

etti kleri bulgular i1ile uyuxkmaktadeéer.

517. ¥J rencil erin g¢ vieannléimé n a t eyBtanbkt| a |KgelP ar é

bulunduk}tarere g°re sonu-1ar

Araktérma sonu-1|ar @éma ghalkall deéejiémtdean a%jtr e
y° nellyeterikal gerémr €1 - el % 2t eframekn eékl seeleteGmrne Anc a |
bl gesi, gevenl o i nt geterliiderv ek ud lk@dlea@ nda yedne
il -el exgkgdrreedde yeterlije sahip ol dukl ar ¢

Tekerek ve TekereK2013)y apt ékl ar k& at-all @mamaldaar € n bil

farképdelyékerdnin yerlekim yerlerine g°re fa

5.1. 8. ¥Jrencilerin g¢venl-yet enrtleiréen | $kaul &fra

D¢zeylerine G°re Sonu-1areée

Arakt ér ma sonu-1lllarvee iln2c. e kfpinadd 1] a njdece yaiz lé |
konusunday et er | i d¢zeyde bil gi sahi bi ol madek
konusunda yeterl.| bil gi sahibi ol unmamaseé h

ol ma ma kTtuandcéerr. v @O0llykminlaxi s-pgter I1°%Z i ne yonel.
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-aklmtada sénéf d¢gzeylerine i likkin anlamlé b
Beder ve Ergur(2015)pr ob | e ml i i nterenetk kualplta@&ké mgrea -3

d¢zeylerine g°re anlamle derecede farkl él ék



5.2.¥ neriler

¥Jrencilerin b§awnemEn aiysatetliwael hgeékl aRrednén bel |
amaceéeyl a yapél an -al ékmaneén muylvewll ar éi nit rea
kull anéména y-9atekrkikeverlail gya saBup ol m

durumun nedenlerini maddeler halinde belirtecek olursak;
521.¥]7 rencYi®°lnerla k ¥neril er

- Sosyal mdy a pl atformlar énda tanemadékl ar e

mesajl aré kabul et memel eri

- Sosyal Medya pl atformlarénda ge-irdi kI ¢
kull anémén sajl anmasé@,

- Birden fazla sosyamedya hesabé kull anél masé halin

Kifreler ol uktur mal ar é

- Kikisel bilgisayarlarda | isansl|l & ve g¢nc
- Kikisel profil ayarl aréné sadece ar kadack
- Hiimse ile kifre paylakéménda bul unmamal
- Kullanélan ikletim sisteminin gereklI:]I g
gerekli g¢ncell emelerin yapél maseé,

- Hakaret, taciz gibi rahatseéezleéek verici p
kar dalegweanda ise ilgili platformun y°net.
- Bilin-1:i kull anécé ol maksézéen -evrimi-i
- Cevriomi - al eéxverik yaparken ki ki sel bil
verimemesP ner i | ebi | i r .

522.¥7 ret menl ere Y°%°nelik ¥neriler

- ¥Jrencilere internetin g¢venli kull anémé
°Jretmenlerin farkle °Jretim y°ntemlerin
- Bil i ki m tC°jkrneotl nog mtbreetriiskiarinsosyame dyanén gg¢ve
kull anéemeée ve ki«kisel bil gi sayar g¢venl i

Snerilir.
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523.Akademi syenl ere Y°nelik ¥neriler

5. 2.

Arakt ér ma ©%jeaeteewrcliilkeralnglzar énén dejerl en
¥Jrencilrédnikh eyehe y°neli k kendeneyseP r ¢kl e
-al ekxmal ar yapeéelarak bul gul arén dejerl en
Gevenlii i nternet kull anéména y°nelik ki

raj mean ékmamézén sonucunda MmMamahar Eeihi

teknolojileri °Jretmenlerinin g¢venli T
yeterliliklegenekh|l arkhel makt mdsge.

4 . Kurumlara Y°%°nelik ¥neriler

ku an tasaré halinde ol an hAséixem-abeéekme

hézl andeéer él mase,

Bil gi teknol ojkurunaunun KuzesK étb & I e€krhhariyatden d e
bilikim teknolojiler:i kyual pl naaal ganmréén & a |ma n d k
Kuzey Kébrés Tg¢rk Cumhdanyiaxetnian drea] Wiulr i g

y°neli k araktérmal arén yapél masé ger ekl
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EK1.¥Jrencilerin G¢gvenli Knt-¢emnet !l Kkl Alageimamn
Dejerli ¥jrenciler,
Kuzey Kébrés T¢rk Cumhuriyeti sénérlaré i-erisindek
bul unan okull arda °Jrenim g°fiéfpreéhfacielnernilrer gdvemlio
kull anéména-ygteeli k aktgél ar éankethielsirdemerk oyaléml ol a
i karetl eyerek cevapl amanéz bekl enmektedir. Anket
kull anélacaktér. Kesinlikle herhangi bir birime/kur
Araktérmaméza katéldéejénéz i-in tekxekke¢r ederi z.
Mehmet Karabulut

Yrd. Do-. Dr. ERKNG¢ E
Ki ki sel Bil gi For mu
1. Cinsiyetiniz: () Erkek () Keéz
2. YakKkeéneéz e é
3.0kulunuz: ¢éé.
4. Okul unuzun bulunduju il -e:
() Lef ko(k@Girne (J)Gazimajusa ) Ge¢gzél yukKskel e
5. Sénéfénéz: €. . . . . . e e e
6. Knternete bajlanmak i-in kullandéjénéz y°ntem:
() ADSL ()3G () Wireless () Modem () Dijer (L¢etfen belirt
7. Knternete nereden erikim sajléyorsunuz? (Birden
() Kikisel bilgisayarémd@n) (Knt ©kmétumikamheden
()Ceptelefonumdan ( ) Dijer (Lg&gt¥fen.belirtiniz)..
8. Knternet eri ki mini hangi cihazl ar araceéeléeje ile
i karetleyebilirsiniz.)
() Tablet () PDA ()PC () Laptop
9. Haftaléek Knternet kullanma s¢reniz ka- saattir?

() 4 saatten az (Y4l e 12 sadt )arlaBsda |l e 27 (328aaatterafazias é



Lestfen her maddeye ilikkin >

fiTamamen Yeterliyimh  Yeterfiyimo ,Orft a D¢zeyde 3 E | £ E|E| TE

AfYetersizi mo, fiTamamen Yeter %%‘ % w%‘ ‘® %'@
— _ - . (0] [ - O (]

olanéné X ikareti koyarak | 5|8 -8 | 8|52

berakmayénéz. E>1>1g>1 > 77

SOSYAL AJLARDA G| VENERPK ADAOSYAENL KK

1. Sosyal payl akém ajlarénda pay

ki kilerden gizleyebil me
2. Sosyal payl akém ajlarénda tan

istekleri engelleyebilme

3. Sosyal payl akém ajlisrtéemobailfiiu

gizleyebilme

4, Sosyal payl akém ajlarénda gg¢vVv
bilgileri koruyabilme

5. Sosyal payl akém ajl aréndaki K
bakvurularée il gild@i yerl ere ya

6. Sosyapayl akém ajlarénda video,
vermeyecek bil giyi payl akabil

7. Sosyal payl akém ajlarénda back
bil giyi payl akabi |l me

8 Facebook, Twitter gibi sosyal
kullanabilme

9. Sosyal ajlarda payl akélan vir

10. Sosyal payl akém ajl arénda gg¢vV

11.Sosyal paylakém ajlarénda fot

engelleyebilme

12.Sosyal pjalydra&®da g¢ -1 ¢ Kifre

ZARARLI YAZILIMLAR

13.Zararl @& yazeéeléemlarén bil gisay

14. Tuk Kay dkeydogge)ikli d€rr e(l er i mi kor uy

15.Zararl @& yazeéeléemlar bilgisayar

16.Vir¢gslerin bilgisayara bul akm
alabilme

17. SolucanlargWorm) kar ké korunabi |l me

18. Trojandélerin (TruvaAtéodneéen) b
géevenl ik °nl emlerini al abil me

19.Spywar eblYaarzaé I (eOmlsaursa) kar ké Kk

200Mi crosoft Security Essentials

WEB G! VENLKJK ve SOSYAL M! HENDKSLKK

21.Knt ergncevtetntleer ak Eégxapabi | me

22. Spam (gereksiz-post al aréna karké °nl ¢

23. Kamer al ekbmkeeml érg°zl ¢kl er gi
donanémlaréndan korunabil me

2. Knteraktif bankaceéel ek ikl emle
alabilme

25. Hoax (Aldatmaca)@ ost a y°nt emi konusun
alabilme

26. Phishing(Oltalama/sahte)}p o st al ar éna kar K@

27.G¢ -1 ¢ parola oluxkturabil me

28 HTTP ile HTTPS araséndaki far

299 Eposta ile yapélan sosyal m¢ h




BKLGKSAYAR G! VENLKJK

30.Ki Ki sel dosyal arémé koruyabil
3. Windows ikletim sistemine Kif
32.Bi |l gi sayar i-in gerekli girick
33.G¢venl i k yazéelemlaréné gerekt
34.Dosyal aré «kifreleyebil me
35.Bil gi kaxwhbhémamasé i -

n dosyal
yedekleyebilme




EK2.Genel Orta°jretim Dairesinden

KUZEY KIBRIS TURK CUMHURIYETI
MILLI EGITIM BAKANLIGI
GENEL ORTAOGRETIM DAIRESI MUDURLUGU

s
G0O0.0.00.35-A/15/16- %5 |

1 Mehmet Karabulut,

flgi: 01.12.2015 tarihli bagvurunuz.

Al

Talim ve Terbiye Dairesi Mudiirligi’nin TTD.0.00.03-12-15/1628 say1 ve 04.12.2015 tarihli
uyarinca “Oprencilerin Giivenli Internet Kullanimmna Yénelik Oz-Yeterlik Algilan™ konulu
ranm gizlilik ve goniillilliik ilkelerine riayet edilerek uygulanmas: miidiirligtimiize uygun

nustdr.

Ancak calismayr uygulamadan &nce calismaya katilacak olanlarin baglh bulundugu okul
rligtiyle istisarede bulunulup, ¢aligmanin hangi okulda ne zaman uygulanacafi birlikte

imalidir.

Calismayr uyguladiktan sonra sonuglariin Talim ve Terbiye Dairesi Miudurligi’ne

-1ilmasi yasa geregidir.

Bilgilerinize saygi ile rica ederim.

ﬁl}ﬁ Kavaz

Miidiir
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EK3.Mes | eki Tekni k ¥jAl @mniam Bai me Biehdermsi

KUZEY KIBRIS TURK CUMHURviYETi
MIiLLi EGITIM BAKANLIGT
MESLEKI TEKNiK OGRETIM DAIRESI MUDURLUGU

Say:MTO.0.00-13-15/ S ( E( 07 Aralik 2015

Sn. Mehmet l"(arabulut
Yakin Dogu Universitesi,

ilgili yazimzda, midiirliigiimiize bagh  okullarda  Ogrencilere yonelik olarak
“Ogrencilerin Giivenli Internet Kullammma Yénelik Oz-Yeterlik Algilart” konulu anket
uygulama istemiyle izin talebinde bulundunuz.

Talebinizle ilgili olarak Talim ve Terbiye Dairesi Midiirligi ‘nce yapilan incelemede,
calismanin gizlilik ve gonillik ilkelerine riayet edilerek uygulanmasi uygun goriimustar. Ancak
uygulanmadan énce ilgili okul miidiirtiikleri ile istisarede bulunup anketin ne zaman uygulancag
birlikte saptanmalidir.Keza, anket yapildiktan sonra da sonuclarmmn Talim ve Terbiye
Dairesi Miidiirliigii’ ne de ulastirmasi gerekmektedir.

Bilgi edinmenizi ve geregini saygi ile rica ederim.

AS/ZL
Tel (90) (392) 228 22 57
Fax (90) (392) 227 87 27

E-Mail ~ meb@mebnet.net Lefkosa-KIBRIS
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