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unsurlarēna iliĸkin yeterliliklerinin belirlenmesi olduka ºnem arz etmektedir. 

 ¥ĵrencilerin g¿venli internet kullanēmēna yºnelik ºz-yeterlik algēlarēnē ºlmeyi 

amalayan bu alēĸmaya baĸladēĵēm g¿nden itibaren bu zorlu s¿rete yoĵun alēĸma 

programēna raĵmen her daim yardēmlarēnē, fikirlerini ve desteĵini esirgemeyen danēĸmanēm 

Yrd. Do. Dr. Erin Eraĵô a teĸekk¿r ederim. ¥nerileriyle bana yol gºsteren ve alēĸmamē 

ĸekillendiren Yard. Do. Dr. Sezer Kanbulô a ve Do. Dr. Nadire ¢avuĸôa teĸekk¿rlerimi 

sunuyorum. 

 Araĸtērmam boyunca bana zaman ayēran ve yardēmlarēnē esirgemeyen t¿m 

arkadaĸlarēma ok teĸekk¿r ederim 

 Ayrēca eĵitim hayatēm boyunca benden desteĵini hi esirgemeyen her daim yanēmda 

olan Annem, Babam ve kardeĸlerime teĸekk¿rlerimi sunarēm. 

 

 

Mayēs 2017 

Mehmet Karabulut  

 

 

 



iii  

 

 

 

¥ĴRENCĶLERĶN G¦VENLĶ ĶNTERNET KULLANIMINA Y¥NELĶK ¥Z-

YETERLĶK ALGILARI NIN BELĶRLENMESĶ 

KARABULUT, Mehmet 

Y¿ksek Lisans, Bilgisayar Ve ¥ĵretim Teknolojileri Eĵitimi Anabilim Dalē 

Tez Danēĸmanē: Yrd. Do. Dr. Erin Eraĵ 

Mayēs 2017, 104 Sayfa 

¥ZET 

Bu alēĸma ºĵrencilerin g¿venli internet kullanēmēna yºnelik ºz-yeterlik algēlarēnē 

ºlmek amacēyla yapēlmēĸtēr. Araĸtērma 2016 - 2017 ºĵretim yēlēnda KKTC Mill´ Eĵitim 

Bakanlēĵē b¿nyesinde yer alan Mesleki Teknik Ortaºĵretim Dairesi ve Genel Ortaºĵretim 

Dairesine baĵlē liselerde bulunan ºĵrenciler ile yapēlmēĸtēr.  

Araĸtērma nicel bir alēĸma olarak yapēlmēĸ ve lise ºĵrencilerinin g¿venli internet 

kullanēmēna yºnelik ºz-yeterlik algēlarēnē ºlmek amacēyla anket uygulanmēĸtēr. Araĸtērma 

KKTC de bulunan 30 adet lisede ºĵrenim gºren 880 adet ºĵrenciye uygulanmēĸtēr. 

Araĸtērmada betimsel araĸtērma yºntemlerinden genel tarama yºntemi kullanēlmēĸtēr. 

Araĸtērma sonucunda elde edilen verilerin ºz¿mlenmesinde; frekans (f), y¿zdelik (%), 

aritmetik ortalama (ὢ ), standart sapma (SS), baĵēmsēz iki ºrneklem testi (two-independent 

sample test), baĵēmsēz ºrneklem iin Kruskal-Wallis testi (K-independent sample test) analiz 

teknikleri kullanēlmēĸ ēkan sonular tablolar oluĸturularak yorumlanmēĸtēr. 

Araĸtērmada kullanēlan ºlek doĵrultusunda katēlēmcēlarēn g¿venli internet 

kullanēmēna yºnelik ºz-yeterlik algēlarē 4 boyutta incelenmiĸtir. Araĸtērmanēn birinci 

boyutunda alēĸmaya katēlan ºĵrencilerin sosyal aĵ (sosyal medya) g¿venliĵi konusunda 

yeterlilikleri incelenmiĸtir. Ankette yer alan ifadeler verdikleri yanētlar doĵrultusunda 

ºĵrencilerin sosyal aĵ (sosyal medya) g¿venliĵi konusunda tamamen yeterli olduklarē 

bulgusuna ulaĸēlmēĸtēr. Ancak araĸtērmanēn ikinci boyutu olan zararlē yazēlēmlar konusunda 

yeterlilikleri orta d¿zeyde olduĵu yºneltilen sorulara verdikleri cevaplar sonucunda 

belirlenmiĸtir. Araĸtērmanēn ¿¿nc¿ boyutunu oluĸturan web g¿venliĵi ve sosyal 
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m¿hendislik konusunda ºĵrenciler kendilerini orta d¿zeyde yeterli gºrd¿klerini 

bildirmiĸlerdir. Araĸtērmanēn dºrd¿nc¿ boyutunda bilgisayar g¿venliĵine iliĸkin sorulara 

ºĵrenciler yeterli olduklarēnē bildirmiĸledir. 

¢alēĸma sonucunda ºĵrencilerin d¿zenli kullanēm gºsterdikleri sosyal medya, sosyal 

aĵlar konusunda yeterli olduklarēnē, bilgisayar g¿venliĵi, web g¿venliĵi ve sosyal 

m¿hendislik konularēnda orta d¿zeyde yeterli olduklarēnē, bununda temel sebebinin bilgi 

eksikliĵi olduĵu d¿ĸ¿n¿lmektedir. 

Anahtar Kelimler:  G¿venli Ķnternet, Biliĸim G¿venliĵi, ¥z-yeterlik Algēsē, KKTC, 

¥ĵrenci 
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SELF-EFFICACY AND PERCEPTIONS OF STUDENTS WHO STUDY AT TRNC 

STATE SCHOOLS TOWARDS SAFE INTERNET USE 

KARABULUT, Mehmet 

Master, Computer Education and Instructional Technology 

Thesis Supervisor: Assistant professor Erin Eraĵ 

May 2017, 104 Pages 

ABSTRACT 

This study was held with the aim of measuring the self-sufficiency perceptions of 

students in terms of safe Internet use. The research was done among the high school students 

of the Department of General Secondary Education and Technical and Vocational Secondary 

Education at TRNC Ministry of Education in 2016-2017academic year. 

As a quantitative study, the research has applied a questionnaire to the high school 

students in order to measure their self-sufficiency perceptions related to the safe Internet use. 

The study was applied to 880 students who study at 30 high schools in TRNC as the scope 

of the study. The general screening method was used which is one of the descriptive research 

methods. For the analysis of the data acquired as a result of the research; frequency (f), 

percentage (%), arithmetic average (ὢ ), standard deviation (SS), two-independent sampling 

test and for independent sampling Kruskal-Wallis test analysis (K-independent sample test) 

technique were used and consequently the results were interpreted by making tables.    

According to the scale used in the research, the self-sufficiency perceptions of 

participants were analyzed in 4 dimensions in terms of safe Internet use. On the first 

dimension, the sufficiency of students on social networks (or media) was analyzed in terms 

of their security. Regarding their answers for the statements on the questionnaire; it is found 

out that the students are completely sufficient on social media in terms of their security. 

Whereas; their answers on the second dimension of the research show that they are sufficient 

on harmful software on the medium security. The students stated that, they are on the middle 

security level in terms of social engineering and web security on the third dimension of the 
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research. Lastly, the fourth dimension includes questions related to computer security and 

they stated themselves as sufficient.  

As a result of the research, the students are sufficient in terms of social networks, 

social media which they use regularly on the other hand; they have middle security about 

the social engineering, web security and computer security and the main reason of this can 

be thought as lack of information.  

Key Words: Safe (Secure) Internet, Information Security, Self-Sufficiency, TRNC, Student 
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¶ T¿m bilgi, belge, deĵerlendirme ve sonularē bilimsel etik kurallarēna uygun olarak 

sunduĵumu,  
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B¥L¦M I  

  GĶRĶķ 

Bu bºl¿mde araĸtērmanēn problemi, araĸtērmanēn amacē, sēnērlēlēklara ve sayēltēlarēna yer 

verilmektedir. 

1.1. Araĸtērmanēn Problemi 

Biliĸim aĵēnē yaĸamakta olduĵumuz bug¿n, bilgi ve iletiĸim teknolojilerinin (BĶT) 

hēzlē geliĸimi ile dijital d¿nya ĸeklini almēĸtēr. Dijital d¿nya; insan yaĸamēnē kolaylaĸtērērken 

kendisine ait sosyal ortamē, iĸ evresi, yasasē ve yaptērēmlarē olan g¿n¿m¿z d¿nyasē 

ierisinde oluĸturulmuĸ ayrē bir d¿nya olarak tanēmlanabilmektedir (Aydēn, 2013; Bozkurt, 

2013; Erdoĵan ve Bahtiyar, 2014).  

 20.yy.ôēn son dºnemleri BĶT alanēnda geliĸmenin ve yeniliklerin baĸlangē dºnemi 

olarak ifade edilebilir. 20.yy.óēn en ºnemli buluĸu olan internet teknolojisiyle bireylerin 

bilgiye eriĸimi hēzlanērken, anlēk eriĸimle birlikte zaman ve mek©n kēsētlamasēnēn ortadan 

kalkmasē, sosyal aĵ ortamlarēnēn insanlarēn sosyalleĸmesini saĵlamasē, geliĸim s¿recinde en 

b¿y¿k etkenler olarak gºr¿lmektedir (Akca, Sayēmer, Salē ve Baĸak, 2014) 

 21.yyôa gelindiĵinde insanlarēn bilginin yoĵun olarak kullanēldēĵē dºneme geiĸ 

yaptēklarē gºr¿lmektedir. Bu dºnem BĶT alanēnda yeniliklerin ve geliĸmelerin en ok 

yaĸandēĵē dºnem olarak kabul edilmektedir. 21.yy toplum ve bilim adamlarē tarafēndan bilgi 

aĵē olarak kabul gºrm¿ĸt¿r (Ķĸman, 2011). Bu dºnemde internet teknolojisinin yapēsēnda 

meydan gelen geliĸmeler ile web 1.0ôēn mevcut sistemi olan tek yºnl¿ iletiĸim yerini Web 

2.0 teknolojisinin sunduĵu ift yºnl¿ iletiĸime bērakmēĸtēr (Aghaei, Nematbakhsh ve Farsani, 

2012; Kērēk, 2014) 

 Ķnternet Teknolojisinin s¿rekli olarak geliĸmesi ve yaygēnlaĸmasē ile beraber, 

bireysel veya kurumsal kullanēmda bilgi edinme, aktarma, tanētēmlarēn kolay ĸekilde 

gerekleĸtirilebilmesi, meydana gelen geliĸmelerin takip edilebilmesi vb. gibi uygulamalar 

insan yaĸamēnda etkili olmaya baĸlamēĸtēr (Akg¿n ve Topal, 2015).   
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 Ķnternet insan yaĸamēna dair birok farklē alanda etkin ĸekilde kullanēlmaktadēr. 

Evlerde, iĸ yerlerinde, devlet hizmetlerinde, askeri alanda, saĵlēk sektºr¿nde vb. gibi birok 

alanda kendine yer edindiĵi gibi eĵitim alanēnda kullanēlan e-kitaplar, bloglar, evrimii 

eĵitim aralarē ile daha yeniliki ve kalēcē ºĵrenmenin saĵlanmasēnda internet ºnemli rol 

oynamaktadēr (Bedir, 2012). Kiĸisel kullanēmda mobil aralarēn kullanēmēnēn artmasē ile 

sosyal medya kullanēmē yaygēnlaĸmaya baĸlamēĸtēr (OôKeeffe ve Clarke-Pearson, 2011).  

  Ķnternet teknolojisinin yaĸamēmēzda etkin ĸekilde yer almasē ile kullanēcē sayēsē her 

geen yēl daha da artmaktadēr. Bu artēĸ daimi olarak araĸtērmalara konu olmaktadēr (Aslan, 

2016; Topal ve Akg¿n, 2015; Yēlmaz, ķahin, Haseski ve Erol, 2014). 

Ķnternet kullanēmēna yºnelik T¿rkiye Ķstatistik Kurumu (2013) yēlēnda yayēnladēĵē 

raporunda ocuklarēn ortalama internet kullanmaya baĸlama yaĸē 8 yaĸ olarak tespit 

edilmiĸtir. Araĸtērmada 6-10 yaĸ arasē internet kullanēm oranē %36,9 iken 11-15 yaĸ 

gurubunda ise %65,1 olarak tespit edilmiĸtir (T¿rkiye Ķstatistik Kurumu, 2013).  

Sosyal medya ortamlarē bilinsiz kullanēcēlara yºnelik birok tehlikenin barēndēĵē 

ortamlar olarak ifade edilebilir. Bu konuda bilinlendirilmemeleri ve denetlenmemeleri 

halinde istenmeyen durumlarla karĸēlaĸēlmasē muhtemeldir. 

Sosyal paylaĸēm platformlarēnda ocuk ve gen kullanēcēlarēn yoĵun olarak varlēk 

gºstermesi bu risk unsurlarēnēn yayēlmasēnda ºnemli bir etken olarak kabul edilebilmektedir. 

¢aĵēltay, Karakuĸ, Kurĸun ve Kaĸēkē (2011) yaptēklarē alēĸmada elde ettikleri bulgulara 

gºre ocuklarēn %44ô¿ olan sosyal ortamlarēn g¿venli alanlar olduĵuna inanērken %40ôē 

g¿venli bir alan olmadēĵēnē bilmektedirler. %16 oranēnda bir gurup ise konuya yºnelik 

fikirlerinin olmadēĵēnē belirtmiĸlerdir. 

We Are Social firmasēnēn 2017 yēlē d¿nya apēnda yapēlan araĸtērma sonucunda elde 

edilen bilgiler incelendiĵinde 7,476 milyar d¿nya n¿fusunun 3,773 milyarē aktif internet 

kullanēcēsē olduĵu tespit edilmiĸtir. Aynē araĸtērmanēn 2016 yēlē verileri ise 7,395 milyar 

insan n¿fusunun 3,419ô u aktif internet kullanēcēsē olarak kayēt altēna alēnmēĸtēr (We Are 

Social, 2017). Burada bizlere kullanēcē sayēsēnda d¿nya apēnda kayda deĵer bir artēĸ olduĵu 

aēka gºstermektedir. 
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T¿rkiye Ķstatistik Kurumu (T¦ĶK) (2016) yēlē verilerinde T¿rkiye n¿fusunu 

79,814,871 olarak tespit edilmiĸtir. Bu rakamēn %61,2ôsi internet kullanēcēsē olarak tespit 

edilmiĸtir. We Are Social  raporunda internet kullanēmē ise 46,28 milyon (%58) olarak tespit 

edilmiĸtir T¿rkiyeôde 42 milyon (%53) aktif sosyal medya kullanēcēsē olduĵu We Are 

Socialôēn raporu ile tespit edilmiĸtir (T¿rkiye Ķstatistik Kurumu, 2016; We Are Social, 2017) 

Kēbrēsôa yºnelik araĸtērmalar incelendiĵinde ise G¿ney Kēbrēs Rum Yºnetiminde 

internet kullanēm oranlarē We Are Social raporunda 0,93 milyon olarak tespit edilmiĸtir. 

Kuzey Kēbrēs T¿rk Cumhuriyetiô de ise Bilgi Teknolojileri Haberleĸme Kurumu (BTHK)ô 

nēn paylaĸmēĸ olduĵu raporda bu sayē sabit geniĸ bant internet kullanēmēnda 111,670 olarak 

belirlenmiĸtir. Akēllē telefonlarēn yaygēnlaĸmasē ile mobil internet kullanēmē artēĸ 

gºstermektedir. Kuzey Kēbrēs T¿rk Cumhuriyetiônde belirlenen mobil internet kullanēcēsē 

313,218 olarak tespit edilmiĸtir (Bilgi Teknolojileri Ve Haberleĸme Kurumu, 2015).  

BĶT ve Ķnternetôin g¿n¿m¿zde ok yoĵun ĸekilde yaĸam dºng¿s¿nde yer almasē ve 

hēzlē geliĸiminin insan yaĸamēna yºnelik birok faydalē etkileri olmasēna karĸēn zararlē 

etkileri ôde azēmsanmayacak miktardadēr. Kurumsal ve kiĸisel anlamda her alanda 

kullanēlabilmesi bu teknolojiyi kºt¿ amalē kullanēcēlar iin ºnemli bir ara haline 

getirebilmektedir (Akg¿n ve Topal, 2015). BĶT ôin bilinsiz kullanēmē sonucunda 

kullanēcēlar birok farklē olumsuz ierikler ile karĸēlaĸabilmektedir. 

 Aydēn (2011) lise ºĵrencilerine yºnelik yapmēĸ olduĵu ñLiselerde Bilgisayar ve 

Ķnternet Kullanēmēnēn Eĵitim ve ¥ĵretimdeki olumsuz etkileriò konulu y¿ksek lisans tez 

alēĸmasēnda ºĵrencilerin %78,2ôsinin pornografik ieriklerle, %43,2ô sinin kumar, %6.8ô 

inin uyuĸturucu madde, %25ôinin ērkēlēk, terºr propagandalarē ve %25ôinin eĸitli sapkēn 

akēmlara yºnelik ierikler ile karĸēlaĸtēklarēnē tespit etmiĸtir. 

Ķnternet ¿zerinde denetimsizliĵin getirdiĵi bir sorun olarak; erken yaĸta kullanēcēlarēn 

yasal olmayan cinsel ierikli veya ĸiddet ierikli sitelere rahat ulaĸabilmesi, istem dēĸē 

reklamlar yolu ile yºnlendirilebilmeleri bir diĵer risk unsuru olarak uyuĸturucu ticareti veya 

terºr yandaĸlarēnēn interneti propaganda ortamē olarak kullanmalarē interneti tehlikeli bir 

ortam haline getirmektedir (¢elen, ¢elik ve Seferoĵlu, 2011).  
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 Karakuĸ ve diĵerleri (2014) yaptēklarē alēĸmada T¿rkiye ve Avrupaôda ocuklarēn 

g¿venli internet kullanēmlarēnē incelemiĸlerdir. ¢alēĸma verileri incelendiĵinde internet 

ortamēnda cinsel ierikler ile karĸēlaĸtēĵēnē belirten ºĵrencilerin oranē T¿rkiyeôde %11 iken 

Avrupaôda %15,5 olarak belirlenmiĸtir. Araĸtērmaya katēlan ve bu soruyu yanētsēz bērakan 

ºĵrencilerin oranē %85,6 olarak belirlenmiĸtir. Araĸtērmaya T¿rkiyeôden katēlan ocuklardan 

%48,2, Avrupaôdan katēlan ocuklarēn %27,1ôi karĸēlaĸtēĵē cinsel ieriklerden rahatsēzlēk 

duyduĵunu belirtmiĸtir. 

Ķnternet ¿zerinde yer alan tehditlerin daha rahat incelenmesi aĸamasēnda g¿venlik 

yazēlēm ¿reten firmalar tespit edilen zararlē durumlarē raporlamakta ve sonularē evrim ii 

ortamda yayēnlamaktadēr. Burada ama g¿venlik zafiyetlerinin tespiti ve bu konuda 

kullanēcēlarē bilgilendirerek bu zararlarēn en d¿ĸ¿k seviyeye indirgenmesine katkē 

saĵlamaktēr.  

 Kaspersky Lab (2016) raporu incelendiĵinde d¿nyadaki birok evrimii kaynaktan 

yapēlan 758,044,650 siber saldērēnēn engellendiĵi belirtilmiĸtir. Ayrēca 2,871,965 cihazda 

evrimii bankacēlēk yoluyla para almayē hedefleyen Malware tespit edilmiĸ ve 

temizlenmiĸtir. Kaspersky antivir¿s programē ile toplam 4,071,588 zararlē ve potansiyel 

olarak istenmeyen yazēlēm tespit edilmiĸtir. Web antivir¿s sistemi ile toplamda 69,277,280 

istenmeyen yazēlēm tespiti yapēlmēĸtēr. 2016 yēlē ºzellikle fidye yazēlēmlarēnēn yēlē olarak 

belirtilmiĸtir. 1,445,434 kullanēcē bilgisayarē fidye yazēlēmlarē tarafēndan hedef alēnmēĸtēr. 

 Trend Labs  (2016) verileri incelendiĵinde evrimii bankacēlēk yolu ile 

dolandērēcēlēk tehdidi dikkat ekmektedir. Trend Labs tarafēndan tespit edilen 11,516.00 

evrimii dolandērēcēlēk giriĸimi tespit edilmiĸtir. Bu rakam ile T¿rkiye Avrupa ¿lkeleri 

arasēnda birinci sērada bulunmaktadēr. Ayrēca Trend Micro antivir¿s tarafēndan 2016 yēlē 

ierisinde 691.126,00 zararlē web sitesini ve bu sitelere yºnelik yapēlan 10.998,33 zararlē 

tēklamayē tespit edip ºnlemiĸtir. T¿rkiye genelinde 25.943,549 spam e-posta tespit esilmiĸtir. 

Tespit edilen zararlē yazēlēmlarēn toplam miktarē ise 2.548,326 olarak tespit edilmiĸtir. Mobil 

uygulama sektºr¿nde yapēlan incelemelerde toplamda 658.799,00 ĸ¿pheli yazēlēm 

indirilmiĸtir. Ķndirilen uygulamalar arasēnda 10.747,00 mobil vir¿s tespit edilmiĸtir. 
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Ķnternet teknolojisinin kullanēcēlara saĵladēĵē en b¿y¿k kolaylēklardan bir tanesi bilgi 

paylaĸēmēdēr. Bilinli kullanēcēlar iin olduka avantajlē sayēlan bu sistem aynē zamanda 

birok sorunu iinde barēndērmaktadēr. ¥zellikle gen kullanēcēlar aēsēndan bu problemlerin 

baĸēnda internet ortamēnda g¿venlik sorunu ve internet ortamēnda bilgilerin gizliliĵinin 

saĵlanmasē sorunu gelmektedir (Johnson ve diĵerleri, 2012).  

BĶT ve Ķnternet yetiĸkinlerde olduĵu kadar ocuk yaĸta kullanēcēlar arasēnda da 

ºnemli oranda kullanēm alanēna sahiptir. G¿n¿m¿zde ocuklar erken yaĸta internet 

kullanmaya baĸladēklarē gibi kullanēcēlarēn yarēsēndan fazlasē sosyal paylaĸēm 

platformlarēnda hesap edinmektedir (Karakuĸ ve diĵerleri, 2014).  

 Staksrud, člafsson ve Livingstone (2013) 25 ¿lkeden 1000 kiĸi ile yaptēklarē 

alēĸmada sosyal aĵ sitelerini kullanan ocuklarēn cinsel ierikli mesaj alma ihtimallerini 

%46 olarak tespit etmiĸlerdir. Ayrēca web ortamēnda cinsel ierikli medyalarla karĸēlaĸma 

ihtimalleri ise %55 olarak tespit edilmiĸtir. 

Erken yaĸta kullanēcēlarēn sosyal medya kullanēmlarēnda karĸēlaĸabilecekleri 

tehlikelerden bir tanesi de sosyal medyanēn kontrols¿z ve aĸērē kullanēmēndan kaynaklanan 

sosyal medya baĵēmlēlēĵē olarak ifade edilebilir. Sosyal medya baĵēmlēlēĵē olarak 

deĵerlendirilen durumlarda kullanēcēlar sosyal medya ortamlarēnda ne kadar zaman 

geirdiklerini unutmakta ve gerek yaĸamda sorumluluklarēnē aksatabilmektedir. Bunun 

yanēnda gerek sosyal evreleri ile iliĸkilerini geri plana atarak sanal sosyal ortamlarēndaki 

arkadaĸ sayēsēna odaklanmaktadērlar. Sosyal medya baĵēmlēlēĵē genellikle evresi ve ailesi 

ile iletiĸim zorluĵu yaĸayan bireylerde gºr¿len bir problem olarak ifade edilebilir (Kērēk, 

Arslan, ¢etinkaya ve G¿l, 2015)  

Akbulut (2013) bu konuda denetim yetersizliĵinden dolayē meydana gelen 

sorunlardan korunmaya yºnelik yapēlmasē gerekenleri ñ¢ocuklarēn internet etkinliklerinin 

niteliĵini, zamanēnē, yerini ve s¿resini belirli bir s¿reci tamamlayana kadar denetlemesini 

gerektirmektedir. Bu s¿re ierisinde m¿mk¿n olduĵunca internet etkinliklerinin ocuk ile 

birlikte zaman geirme s¿reci olarak deĵerlendirilmesi daha doĵru bir yºnelim olacaktēr 

ñĸeklinde ifade etmiĸtir. 
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BĶT alanēnda yer alan ve tehdit oluĸturan unsurlara karĸē ºnlem alēnmasēnda 

okullarda gºrev yapan biliĸim ºĵretmenlerine ºnemli gºrevler d¿ĸmektedir (Gºkmen, 

2014). Ķnternetin yaĸamēn her aĸamasēnda yoĵun olarak kullanēlmasē g¿venlik zaafiyetlerini 

de beraberinde getirmektedir. Kullanēcēlarēn konuya yºnelik ºz-yeterliklerinin denetlenmesi 

bilinlendirme aĸamasēnda yapēlmasē gerekenlere kaynak oluĸturacaĵē d¿ĸ¿n¿lmektedir. 

Bu baĵlamda D¿nyada ve T¿rkiyeôde yapēlan alēĸmalar incelendiĵinde ºnemli 

derecede yol alēndēĵē gºr¿lmektedir. Ancak ¿lkemizde g¿venli internet kullanēmē konusu 

¿zerinde yeterince durulmamēĸ olmasē yapēlan araĸtērmalar sonucunda ortaya koyulan bir 

gerek olarak karĸēmēza ēkmaktadēr. Yapēlan araĸtērma sonucunda akademik anlamda tek 

bir alēĸma Eraĵ (2014) yēlēnda yapmēĸ olduĵu ñOtantik ¥ĵrenme Yaklaĸēmēyla Tasarlanan 

Sanal ¥ĵrenme Ortamlarēnēn ¥ĵretmenlerin G¿venli Ķnternet Kullanēmēna Yºnelik 

Baĸarēsēna, Memnuniyetine ve ¥z-Yeterlik Algēsēna Etkisiò konulu doktora tezidir. 

Araĸtērmanēn ºĵretmenlere yºnelik olmasē aēsēndan d¿ĸ¿n¿ld¿ĵ¿nde ºĵrencilere yºnelik 

yapēlan bir alēĸma bulunmamasē bu alanda bilimsel, akademik alēĸmalarēn yapēlmasē 

gerekliliĵini ortaya koymaktadēr. 

Bu aĸamada ºĵrencilerin g¿venli internet kullanēmēna yºnelik ºz-yeterlik algēlarēnēn 

nasēl olduĵu araĸtērmanēn problemini oluĸturmaktadēr. 

1.2. Araĸtērmanēn Amacē 

 Bu araĸtērmanēn amacē KKTC MEB bakanlēĵēna baĵlē Mesleki Teknik ¥ĵretim 

Dairesi ile Genel Ortaºĵretim dairesine baĵlē bulunan liselerdeki ºĵrencilerin g¿venli 

internet kullanēmēna yºnelik ºz-yeterlik algēlarēnēn deĵerlendirilmesidir. Bu baĵlamda 

araĸtērmanēn amacēna ulaĸmasē iin aĸaĵēdaki alt amalara yanēt aranmēĸtēr. 

¶ ¥ĵrencilerin sosyal aĵ (sosyal medya) g¿venliĵine yºnelik ºz-yeterlik algē d¿zeyleri 

nasēldēr? 

¶ ¥ĵrencilerin zararlē yazēlēmlara yºnelik ºz-yeterlik algē d¿zeyleri nelerdir? 

¶ ¥ĵrencilerin web g¿venliĵi ve sosyal m¿hendislik konusunda ºz-yeterlik algē 

d¿zeyleri nasēldēr? 

¶ ¥ĵrencilerin bilgisayar g¿venliĵini konusunda ºz-yeterlik algē d¿zeyleri nasēldēr? 
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¶ ¥ĵrencilerin g¿venli internet kullanēmēna yºnelik ºz-yeterlik algēlarē cinsiyete gºre 

farklēlēk var mē? 

¶ ¥ĵrencilerin g¿venli internet kullanēmēna yºnelik ºz-yeterlik algēlarēnda sēnēf 

d¿zeyine gºre farklēlēk var mē? 

¶ ¥ĵrencilerin g¿venli internet kullanēmēna yºnelik ºz-yeterlik algēlarēnda 

bulunduklarē ilelere gºre farklēlēk var mē? 

¶ ¥ĵrencilerin g¿venli internet kullanēmēna yºnelik ºz-yeterlik algēlarēnēn internet 

kullanēm s¿relerine gºre farklēlēk var mē? 

1.3. Araĸtērmanēn ¥nemi 

 End¿stri toplumundan bilgi toplumuna geiĸte en ºnemli etken 21. Y¿zyēla 

damgasēnē vuran en ºnemli buluĸ olarak gºsterilen internet olarak ifade edilebilir. Bug¿n 

mobil teknolojilerin de internete eriĸim saĵlayabilmesi teknolojinin ve internetin insan 

yaĸamēndaki kullanēm alanēnē ve ºnemini daha da arttērmēĸtēr (Gºk, 2012). 

 G¿n¿m¿zde medyadan, ekonomiye, saĵlēk alanē, devlet daireleri, alēĸ-veriĸ, sosyal 

ortamlar, turizm, eĵitim sektºr¿, sanayi vb. daha birok alanda internet kullanēmē, iĸlerimizi 

hēzla ve kolaylēkla yapabilmemizi saĵlamaktadēr. Ķnternet teknolojileri bilgiye hēzlē eriĸim, 

evrimii iletiĸim imk©nlarē ile insanlara geniĸ bir ºzg¿rl¿k saĵlamaktadēr (Tercan, Sakarya 

ve ¢oklar, 2012). 

 Ķnternet kullanēmēnēn hēzla yaygēnlaĸmasē ile internet ortamēnda risk unsurlarēnēn 

artmasēna ortam saĵlamēĸtēr. Ķnternet ¿zerinde yer alan risk unsurlarē genel itibari ile 

ocuklarē hedef almaktadēr. Aydēn (2013) yapmēĸ olduĵu alēĸmada internetin getirdiĵi 

riskleri zorbalēk, cinsel ierikli mesajlar, tanēnmayan kiĸilerle etkileĸim, pornografi ve kiĸisel 

bilgilerin kºt¿ye kullanēmē olarak tanēmlamaktadēr. 

 Livingstone, Kirwil, Ponte ve Staksrud (2013) Avrupa ¢evrimii ¢ocuklar (EU Kids 

Online) projesi kapsamēnda 9-16 yaĸ Aralēĵēnda 25,142 kiĸi ile yaptēklarē araĸtērma 

sonucunda ocuklarēn %55ô inin internet ortamēnda kendilerini rahatsēz eden ieriklerle 

karĸēlaĸtēklarē bulgusuna ulaĸmēĸlardēr. Araĸtērmada elde edilen bulgular 

detaylandērēldēĵēnda ise ocuklarēn %58ôi kendilerini rahatsēz eden unsurlarē Pornografi, 
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ĸiddet vb. ierikler olarak tanēmlarken ocuklarēn %42ô si ise davranēĸ ve temas ierikli 

riskler (vir¿sler, saldērgan davranēĸlar, istenmeyen mesajlar, uygunsuz resim ve mesajlar) 

olarak belirtilmiĸtir. 

 D¿nyada internet ¿zerinden iĸlenen sular biliĸim sularē yasasē kapsamēnda 

deĵerlendirilirken KKTCôde biliĸim yasasē bulunmamasēndan dolayē yaĸanan 

maĵduriyetlere yºnelik resmi kayēt bulunamamēĸtēr. Biliĸim G¿venliĵi ve Ķnternetin bilinli 

kullanēmēna yºnelik alēĸmalarēn ºnemli oranda bir gereklilik arz ettiĵi ¿lkemizde, bu 

alandaki araĸtērmalarēn az olmasē ºnemli bir eksiklik oluĸturmaktadēr. 

Mevcut risk unsurlarē gºz ºn¿nde bulundurulduĵunda bu araĸtērma ile KKTCô de 

bulunan liselerdeki ºĵrencilerin ñG¿venli Ķnternet Kullanēmēò konusunda ºz-yeterliklerinin 

araĸtērēlmasē ve deĵerlendirilmesi araĸtērmanēn ºnemini aēka vurgulamaktadēr.  

1.4. Araĸtērmanēn Sēnērlēlēklarē 

- Araĸtērma 2015 -2016 ºĵretim yēlē ile, 

- KKTC Mill´ Eĵitim Bakanlēĵēna Baĵlē Genel Orta ¥ĵretim ve Mesleki Teknik Orta 

¥ĵretim dairesine baĵlē bulunan liselerdeki ºĵrenciler ile,  

- Araĸtērmada veri toplamak amacē ile kullanēlan anket ile, 

- Araĸtērma gºn¿ll¿ katēlēmcēlar ile sēnērlēdēr. 
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1.5. Kēsaltmalar 

BIT  Bilgi ve Ķletiĸim Teknolojileri 

FBI  Federal Soruĸturma B¿rosu 

T¦ĶK T¿rkiye Ķstatistik Kurumu 

HHBTK  Hane Halkē Biliĸim Teknolojileri Kullanēmē Araĸtērmasē 

BTHK  Bilgi Teknolojileri Haberleĸme Kurumu 

MEB Mill´ Eĵitim Bakanlēĵē 

KKTC  Kuzey Kēbrēs T¿rk Cumhuriyeti 

MTO¥ Mesleki Teknik Ortaºĵretim 

GO¥ Genel Ortaºĵretim 

B¥TE Bilgisayar ve ¥ĵretim Teknolojileri Eĵitimi 
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1.6. Tanēmlar 

¥z-Yeterlik Algēsē: Bireyin herhangi bir alanda karĸēlaĸacaĵē problemlerin ¿stesinden 

gelebileceĵine dair bilgi ve yeteneklerine olan inancē olarak tanēmlanabilmektedir. 

G¿venli Ķnternet: Ķnternet teknolojisinin barēndērdēĵē tehlikelerden korunarak g¿venli bir 

ĸekilde kullanēmēnēn saĵlanmasē olarak tanēmlanabilir.  

Sosyal Medya Baĵēmlēlēĵē: Sosyal Medyanēn aĸērē ve kontrols¿z kullanēmē sonucunda 

ortaya ēkan saĵlēk problemi olarak tanēmlanabilir. 

Zararlē Yazēlēm: Ķnternet ortamēnda yer alan ve zarar vermek amacē ile hazērlanmēĸ olan 

programlardēr. 

Sosyal M¿hendislik: Hērsēzlēk ve zarar vermek amacē ile yazēlan bilgisayar yazēlēmlarēdēr. 

Genelde saldērēnēn gerekleĸtirilmesinde kullanēlan aralar e-mail hesaplarē ve sosyal medya 

aralarēdēr. Sosyal M¿hendislik yazēlēmlarēnē diĵer kºt¿ amalē yazēlēmlardan ayēran ise 

hedef olarak insan faktºr¿n¿n seilmesidir. 

 

 

 

 

 

 

 

 

 



  

B¥L¦M II  

KAVRAMSAL TEMELLER  VE ĶLGĶLĶ ARAķTIRMALAR 

 Bu bºl¿mde araĸtērmanēn kavramsal erevesi ve konu ile ilgili  araĸtērmalar 

aēklanmaya alēĸēlmēĸtēr. 

2.1. KAVRAMSAL TEMELLER  

2.1.1. ¥z-Yeterlik Algēsē 

¥z-yeterlik sosyal biliĸsel kuramēn temelini oluĸturan en ºnemli kavram olarak 

gºr¿lmektedir. Sosyal Biliĸsel Teori temelinde yeteneklerin kullanēlabilmesi iin alana dair 

sahip olunan bilgi birikimine yºnelik bireyin kendine olan inancē konusuna dayanmaktadēr 

(Bandura, 2011, 2012; Bolat, 2011). 

Bandura (1994) yapmēĸ olduĵu alēĸmada bir konuya yºnelik ºz-yeterliĵin y¿ksek 

olmasē halinde bireyin o konuda baĸarēlē olmak iin elinden gelen t¿m abayē gºstereceĵini, 

diĵer taraftan ºz-yeterliĵi d¿ĸ¿k olan bireylerin ise bahsi geen konuda baĸarēlē olmak adēna 

ok fazla aba gºstermeyeceĵinden dolayē, karĸēlaĸēlabilecek zorluklar karĸēsēnda kendi 

yeteneklerine yeteri kadar g¿venemeyeceĵini ve vazgeme eĵiliminin y¿ksek olacaĵēndan 

bahsetmektedir. 

¥z-yeterlik algēsē insan davranēĸlarēnēn anlaĸēlmasē ve deĵerlendirilmesinde ºnemli 

bir yeri olduĵundan dolayē herhangi bir iĸi yapmaya iliĸkin performansē etkilediĵi, 

karĸēlaĸēlan zorluklarēn aĸēlmasēnda ºnemli bir etken olarak gºr¿lebilir (Balay, Kaya ve 

¢evik, 2014).  

¥z-yeterlik kiĸilerin performansēna doĵrudan etkili bir durumdur. Farklē alanlarda 

farklē t¿revleri bulunan ºz-yeterlik algēsēnēn temelde ºzelliĵi bireylerin herhangi bir konuda 

etkinliĵi ile ilgili bir durum olarak deĵerlendirilebilir. Bireylerin etkin faaliyette olduklarē 

bir konuda karĸēlaĸabilecekleri problemlerin ¿stesinden gelmekte zorlanmadēklarē yapēlan 

alēĸmalarda (Baĸ, 2011; Bayērtepe ve T¿z¿n, 2007; Kurbanoĵlu, 2004) ortaya 

koyulmaktadēr. 
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Eĵitim alanē aēsēndan ele alēndēĵēnda ºz-yeterlik inancē ºĵrenmenin gerekleĸmesi 

s¿recinin duyuĸsal boyutunu tanēmlamada yer alan ºnemli deĵiĸkenlerden biri olarak 

gºsterilmektedir. ¥ĵrenci merkezli ºĵrenme yaklaĸēmlarēnēn yaygēnlaĸmasē ile birlikte ºnem 

kazanmēĸtēr (Tuncer ve Tanaĸ, 2011). Ķnternetin eĵitim alanēndaki uygulama alanēnēn 

geniĸlemesi ile birlikte, internet ¿zerindeki aktiviteleri organize etme ve uygulama 

konusunda bireylerin kendilerine olan inanlarē olarak tanēmlanan internet ºz-yeterliĵi 

kavramē ºn plana ēkmaktadēr (Akēn, Kaya, Akēn, Sahran ve Uĵur, 2014; Kuo, Walker, 

Schroder ve Belland, 2014). 

2.1.1.1. Bilgisayar Kullanēmēna Yºnelik ¥z-yeterlik Algēsē 

Bilgisayar kullanēmēna yºnelik ºz-yeterlik algēsē y¿ksek olan bireylerin bilgisayar 

uygulamalarē ve etkinlikleri konusunda daha etkin katēlēm gºstermektedirler. Aynē zamanda 

bilgisayar ºz-yeterliĵi y¿ksek olan bireyler bilgisayar konusunda karĸēlaĸabilecekleri 

sorunlarēn ¿stesinden gelmekte daha baĸarēlē olmaktadērlar (Bayērtepe ve T¿z¿n, 2007). 

Tekerek, Ercan, Udum ve Saman (2012), Bilgisayar ve ¥ĵretim Teknolojileri 

Eĵitimi bºl¿m¿nde (B¥TE) ºĵrencilerinin bilgisayar ºz-yeterliklerini deĵerlendirmeye 

yºnelik yaptēklarē alēĸma sonucunda B¥TE ºĵrencilerinin bilgisayar kullanēmēna yºnelik 

ºz-yeterlik algēlarēnēn y¿ksek olduĵunu tespit etmiĸlerdir.  

Timur, Yēlmaz ve Timur (2013) farklē bºl¿mlerde ºĵrenim gºrmekte olan ºĵretmen 

adaylarēna yºnelik yaptēklarē alēĸma sonucunda bilgisayar kullanēm ºz yeterliliklerinin 

bºl¿mlere gºre farklēlēk gºsterdiĵi bulgusuna ulaĸmēĸlardēr.  

2.1.1.2. Ķnternet Kullanēmēna Yºnelik ¥z-yeterlik Algēsē 

Ķnternet ¥z-yeterliĵi y¿ksek olan bireyler internet kullanēmē konusunda bilinli ve 

dikkatli kullanēcēlar olarak internetten kaynaklanan risklere karĸē gerekli ºnlemleri 

alabilmekte bºylelikle interneti etkin ĸekilde kullanabilmektedir. Ķnternet ºz-yeterliĵi d¿ĸ¿k 

olan bireylerde ise bu durumun tersi sºz konusudur (Sērakaya, 2011). 

Balay ve diĵerleri (2014) 290 ºĵretmen ile yaptēklarē alēĸma sonucunda internet 

kullanēmēna iliĸkin tutumlarē orta derecede yeterli olan ºĵretmenlerin eĵitsel internet 
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kullanēmēna yºnelik algēlarē ise yeterli d¿zeyinde olduĵu tespit edilmiĸtir.   Internet 

kullanēmēna yºnelik alēnacak pozitif bir tutumun eĵitsel internet kullanēmēna yºnelik ºz-

yeterlik algēlarēndaô da artēĸ gºsterdiĵini tespit etmiĸlerdir.  

Kahraman, Yēlmaz, Erkol ve Yalēn (2013)  yaptēklarē alēĸmada ºĵretmenlerin 

bilgisayar kullanēm deneyimlerinin eĵitsel amalē internet kullanēm d¿zeyleri konusunda 

ºnemli sonulara ulaĸmēĸlardēr. Araĸtērmada 4 yēl ve ¿zeri bilgisayar kullanēm deneyimine 

sahip ºĵretmen adaylarēnēn eĵitsel amalē internet kullanēmēna yºnelik ºz-yeterlik algēlarē 1 

yēllēk internet kullanēcēsē olan ºĵretmenlere gºre daha y¿ksek olduĵu belirlenmiĸtir. 

Sonu olarak biliĸim teknolojileri alanēnda karĸēlaĸēlan problemlerin ¿stesinden 

gelebilmek ve ºz¿m ¿retebilmek iin bilgisayar ve internet kullanēmēna yºnelik yeterli 

d¿zeyde ºz-yeterliĵe sahip olmak ile m¿mk¿n olacaĵē sºylenebilir. 

2.1.2. G¿venli Ķnternet 

Ķnternetin hēzlē geliĸimi ve yaygēnlaĸmasē ile paralel olarak her geen g¿n artēĸ 

gºsteren riskler gºz ºn¿nde bulundurulduĵunda ñG¿venli Ķnternetò konusunun ºnemini 

artērdēĵē sºylenebilir. G¿venli internet, kullanēcēlarēn internet ortamēnda yer alan zararlē 

yazēlēmlardan ve istenmeyen ieriklerden arēndērēlmēĸ ĸekilde interneti kullanabilmeleri 

olarak tanēmlanmaktadēr (Mert, B¿lb¿l ve Saĵēroĵlu, 2012).  

G¿venli internet kavram olarak bakēldēĵēnda kiĸisel verilerin internet ortamēnda yer 

alan tehlikelerden korunmasē olarak aēklanabilir. Ķnternet ortamēnda yer alan tehlikeler 

konusunu Aslan (2016) alēĸmasēnda ñĶnternetôte bireyleri kiĸisel, sosyal ve psikolojik 

yºnden olumsuz ĸekilde etkileyerek bireylerin iyi olma hallerine zarar verecek nitelikteki 

ierik ve iletilerò ĸeklinde belirtmiĸtir.   

Ķnternet teknolojisi hayatēmēzē kolaylaĸtēran bir yapē olduĵu gibi, ºzellikle ocuk ve 

gen kullanēcēlar olmak ¿zere genelde t¿m kullanēcēlara yºnelik tehlikeler barēndērmaktadēr. 

Fiziksel d¿nyada iĸlenen sular sanal d¿nyada da iĸlenebilmekte ve bunun yapēlabilmesi iin 

aynē fiziksel ortamda bulunmalarē dahi gerekmemektedir. Dolandērēcēlēk, zorbalēk, istismar, 

kiĸisel haklarēn ihlali ve siber terºrizmde d©hil olmak ¿zere birok su internet ¿zerinde 
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iĸlenebilmektedir (Hekim ve Baĸēb¿y¿k, 2013). ¥zellikle internet ortamēnda yer alan 

sosyal aĵ siteleri bilinsiz kullanēcēlara yºnelik birok tehlike barēndērmaktadēr. 

Kullanēcēlarēn sosyal aĵ ortamlarēnda gerekli g¿venlik ayarlarēnē yapamamalarē durumunda 

kiĸisel bilgilerinin alēnarak kºt¿ amalarla kullanēlmasē, illegal internet sitelerinde 

yayēmlanmasē gibi birok riski de beraberinde getirmektedir. Aynē zamanda kullanēcēlarēn 

bilgisayarlarēnda interneti g¿venli ĸekilde kullanabilmeleri iin g¿ncel ve lisanslē antivir¿s 

kullanmalarē ºnem arz etmektedir (¢avus ve Ercaĵ, 2014).  

Ķnternet ortamēnda yer alan tehdit unsurlarēnēn bilinsiz kullanēcēlarē hedef almasē bu 

konuda ºnlemler alēnmasēnē gerekli kēlmēĸtēr. Bu aĸamada ºncelikli olarak evrimii 

ortamlarda ocuklarē bekleyen risk unsurlarēnēn belirlenmesi gerekliliĵi ºn plana 

ēkmaktadēr. (Canbek ve Saĵēroĵlu, 2007) yaptēklarē alēĸmada ocuk ve gen kullanēcēlarēn 

internet ortamēnda karĸēlaĸabilecekleri risk unsurlarēnē aĸaĵēdaki ĸekilde sēralamēĸlardēr:  

¶ Pornografik ºĵe, d¿ĸmanlēk, ºfke ve ĸiddet ihtiva eden yasa dēĸē ieriklere internet 

¿zerinde maruz kalabilme,  

¶ ¢evrimii ortamlarda, kendilerini veya ailelerini tehlikeye atacak adres, kredi kartē 

numarasē, evde o an kimin ya da ka kiĸinin bulunduĵu bilgisi gibi bilgileri ¿¿nc¿ 

ĸahēslara, eposta veya sohbet programlarē vasētasēyla iletebilme,  

¶ Internet ¿zerinden ebeveynlerinin kredi kartē ile haber vermeden alēĸveriĸ 

yapabilmeye  

¶ Kendisinden yaĸa b¿y¿k ve kºt¿ niyetli kiĸilerle ve su ºrg¿tleri ile haberleĸebilme 

olarak ifade edilebilir.  

Ķnternet teknolojisinin saĵlamakta olduĵu kolaylēklardan sorunsuz yararlanēlabilmesi 

g¿venli internet kullanēmē konusunda bilinli kullanēcēlar olmakla m¿mk¿n olabildiĵi gibi 

¿lkelerin internet ortamēnda iĸlenmekte olan sulara yºnelik yasal yaptērēmlar oluĸturmalarē 

gerekmektedir.  

Ķnternet ortamēnda g¿venliĵin saĵlanmasē amacēyla yapēlan alēĸmalara bakēldēĵēnda 

ABD ocuklarē internetin zararlarēndan koruyabilmek amacēyla 2000 yēlēnda ñ¢ocuklarēn 

Ķnternetin Zararlarēndan Korunmasē Yasasēò CIPA olarak bilinen yasayē onaylamēĸtēr. Ama 
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okul ve k¿t¿phanelerde ocuklarē internetin zararlarēndan koruyacak g¿venlik programlarēnē 

zorunlu hale getirmektir (Akca, Sayēmer, Salē ve Baĸak, 2014).  

Avrupa da internet ortamēnda iĸlenen sularēn ºn¿ne gemek amalē alēĸmalar 

sonucunda 2001 yēlēnda 47 ¿lke tarafēndan imzalanan Avrupa Konseyi Siber Sular 

Sºzleĸmesi y¿r¿rl¿ĵe girmiĸtir (Ceylan, 2013; Henkoĵlu ve Yēlmaz, 2013).   

D¿nyada internetin g¿venli kullanēmēna yºnelik yapēlan alēĸmalara paralel olarak 

T¿rkiye óde giriĸimler hēzlandērēlmēĸtēr. T¿rkiyeôde 04.05.2007 tarihli 5651 sayēlē kanun 

ñĶnternet Ortamēnda Yapēlan Yayēnlarēn D¿zenlenmesi ve Bu Yayēnlar Yoluyla Ķĸlenen 

Sularla M¿cadele Edilmesi Kanunuñ ile sanal ortamda olan sularla m¿cadelede ºnemli bir 

adēm atēlmēĸtēr (Bayzan ve ¥zbilen, 2012). D¿nyada 2004 yēlēnda kutlanmaya baĸlayan 

g¿venli internet g¿n¿ etkinlikleri 2010 yēlē itibari ile T¿rkiyeôde kutlanmaya baĸlanmēĸtēr. 

Bilgi Teknolojileri ve Ķletiĸim Kurumu (BHK) ºnc¿l¿ĵ¿nde faaliyet 

gºsteren www.guvenlinet.org, www.guvenliweb.org.tr ve ocuklara yºnelik hizmet 

veren www.guvenlicocuk.org.tr siteleri T¿rkiyeôde g¿venli internet kullanēmēna yºnelik 

atēlmēĸ ºnemli adēmlar olarak gºsterilebilir (¢ubukcu ve Bayzan, 2013). 

2.1.2. Bilgi G¿venliĵi 

ñBilgiò gemiĸten g¿n¿m¿ze en deĵerli varlēk olma niteliĵini s¿rd¿rmektedir. 

Deĵerinden ºt¿r¿ bilginin g¿venliĵi ºnemli bir sorun olarak deĵerlendirilmektedir. Ķnternet 

ile gelen sosyal alanlarēn artmasē, iletiĸim alanlarēnēn oĵalmasē ile internet ortamēnda 

bulunan veri miktarēnda ºnemli oranda artēĸ meydana gelmiĸtir. Bu alanlara eriĸim yaĸēnēn 

g¿n getike aĸaĵē ekilmesi ile birlikte bilgi g¿venliĵinin saĵlanmasēna yºnelik kurumsal 

ve kiĸisel ihtiya ¿st seviyeler ēkmēĸtēr (Arēt¿rk, 2014).  

Bilgi  g¿venliĵinin ne olduĵuna dair tanēmlamalara bakēldēĵēnda (Moĵol, 2016) 

yapmēĸ olduĵu tez alēĸmasēnda bilgi g¿venliĵini ñbilgiye yetkisiz eriĸim, kullanēm, aēĵa 

ēkarma, bozulma, deĵiĸiklik, inceleme, teftiĸ, kayēt veya imha durumlarēna karĸē savunma 

uygulamasēò ĸeklinde tanēmlamēĸtēr. 

http://www.guvenlinet.org/
http://www.guvenliweb.org.tr/
http://www.guvenlicocuk.org.tr/
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Bilginin g¿venliĵinin saĵlanmasē amacē ile kullanēlacak biliĸim teknolojilerinin 

g¿venliĵinin amacē ise bu teknolojiyi kullanacak olan kiĸi ve kurumlarēn karĸēlaĸabilecekleri 

tehdit ve tehlikelerin analizlerinin yapēlmasē ve gerekli ºnlemlerin alēnmasēnēn saĵlanmasē 

olarak tanēmlanmaktadēr (Canbek ve Saĵēroĵlu, 2006). 

Mccumber g¿venlik bileĸenleri tanēmlamasēnda ºzellikle ¿ ana madde ¿zerinde 

durulmuĸtur. Bunlar sērasēyla; gizlilik, b¿t¿nl¿k ve kullanēlabilirlik 'dir. Bu ¿ madde 

Mccumberô in geliĸtirmiĸ olduĵu " bilginin karakteristiĵi" grubunun altēnda yer alan temel 

maddelerdir (Henkoĵlu ve Yēlmaz, 2013). 

¶ Gizlilik:  Bilgiye eriĸimin sadece yetki sahipleri ile sēnērlandērēlmasē, yetkisi olmayan 

kiĸilerin bilgiyi ifĸa etmelerinin engellenmesi olarak tanēmlanabilir (Hekim ve 

Baĸēb¿y¿k, 2013). 

¶ B¿t¿nl¿k: Bilginin yetkisi olmayan kiĸilerce silinmesi, deĵiĸtirmesi veya bilgiye 

hasar verilmesi eylemlerine karĸēn bilginin korunmasē olarak ifade edilebilir 

(Mehmet Tekerek, 2008). 

¶ Kullanēlabilirlik: Bilgiye ihtiya duyulduĵunda ulaĸēlabilmesi durumudur. Bu 

durum bilgi sisteminde sorun olmasē halinde veya sisteme yºnelik bir riskin olmasē 

durumunda d©hil bilgiye eriĸimin saĵlanabilmesi olarak tanēmlanabilir (G¿ngºr, 

2015). 

 Bilgi g¿venliĵinin saĵlanmasēnda g¿venlik sistemlerinin yeterliĵi konusunun 

ardēndan bu sistemleri yºneten insan faktºr¿n¿n yeterliĵi son derece ºnemli bir durumdur. 

¥zelliklede kurumsal bilgi g¿venliĵi alanēnda b¿y¿k ºnem arz etmektedir (Canbek ve 

Saĵēroĵlu, 2007; Yēlmaz, Yēlmaz ve Sezer, 2014) Bu aĸamada verilen eĵitimlerin ieriĵi ve 

etkinliĵi ºnem kazanmaktadēr.  

2.1.3. Biliĸim G¿venliĵi 

Biliĸim teknolojileri g¿n¿m¿zde her alanda hemen hemen her amaca yºnelik 

kullanēlan aralardēr. Bireysel veya kurumsal t¿m bilgileri biliĸim teknolojileri aracēlēĵē ile 

internet ortamēnda tutulurken bilgilerimizin ne kadar g¿vende olduĵu sorusu gºz ardē 

edilemeyecek bir sorun olarak karĸēmēza ēkmaktadēr. 
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Ķnternet teknolojisi ilk zamanlarēnda iletiĸim amalē kurulmuĸ bir sistemken kullanēcē 

sayēsēnēn artmasē internetin iletiĸimden ziyade bir paylaĸēm ortamē halini almasēnē saĵladē. 

Zamanla ekonomik ve ticari amalē kullanēmēn armasē, internetin her alanda kullanēlabilir 

olmasēnēn yanēnda milyarlara varan kullanēcē kitlesi ile haksēz kazan baĸta olmak ¿zere 

sistemlere yetkisizi eriĸim, bilgi hērsēzlēĵē, terºr propagandasē, illegal kumar siteleri, ocuk 

istismarē vb. sorunlarēn yaygēnlaĸmasēna sebep olmuĸtur (¥ĵ¿n ve Kaya, 2013). 

 Gºkmen (2014) yēlēnda hazērlamēĸ olduĵu y¿ksek lisans tezinde Biliĸim 

G¿venliĵinin saĵlanmasē konusunda ºnerileri ĸu ĸekilde sēralamaktadēr: 

¶ Taĸēnabilir bellekler her kullanēĸta vir¿s taramasēndan geirilmelidir. 

¶ B¿t¿n ĸifrelerin harf, rakam ve simgelerden oluĸan karmaĸēk bir ĸifre olmasēna ºzen 

gºsterilmelidir. 

¶ Kullanēlan ĸifrelerin unutulmasē durumunda sorulacak gizli soru ve cevaplarēn 

kontrol edilerek kolay bulunabilecek cevaplar olmadēĵēna dikkat edilmelidir. 

¶ Kullanēlan her hesap iin ĸifreler farklē olmalēdēr. 

¶ E-postalara gelebilecek kimlik bilgilerinin doĵrulama mesajlarēna itibar edilmemeli 

ve g¿venli olmayan e-postalar aēlmadan silinmelidir. 

¶ Kablosuz aĵ (wireless) kullanēcēlarē son ĸifreleme metodu kullanmalē, ĸifresiz 

kablosuz aĵ kullanēmlardan kaēnmalē ve kablosuz aĵ kullanēlmadēĵē durumlarda aĵ 

baĵlantēsē kapatēlmalēdēr. 

¶ Sosyal paylaĸēm sitelerinde t¿m adres, telefon, okul, sēnēf, kimlik bilgileri 

paylaĸēlmamalē; bilgiler, fotoĵraflar, videolar sadece arkadaĸlarēn gºrebileceĵi 

ĸekilde belirlenmeli; hatta bilgiler gizli tutulmalēdēr. 

¶ Bilgisayar baĸēnda olunmadēĵē durumlarda bilgisayar aēk bērakēlmamalē ve 

bilgisayarlara parola koyularak g¿venlik saĵlanmalēdēr. 

¶ Kullanēlan web tarayēcēsē s¿rekli g¿ncellemeli, g¿venlik ayarlarē yapēlmalē ve 

internette gezinirken tarayēcēnēn adres ubuĵunda HTTPS:// yazēldēĵēna dikkat 

edilmelidir. 

¶ Lisanslē iĸletim sistemi kullanēlmalē ve iĸletim sistemi s¿rekli g¿ncellenmelidir. 
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¶ Baĸka bilgisayarlardan gelen verileri kontrol eden ve zararlē yazēlēmlarēn giriĸini 

engelleyen g¿venlik duvarē aktif edilmelidir. 

¶ Dosya paylaĸēmlarē, uzak masa¿st¿ baĵlantēsē ve otomatik alēĸtēr ºzelliĵi 

kapatēlmalēdēr. 

¶ Web sitelerinde cazip gelen reklamlara tēklanmamalē, tanēnmayan kiĸilerden gelen e-

postalara aēlmamalē ve gºr¿len her program bilgisayara kurulmamalēdēr. 

¶ Web tarayēcēsēnda ºzellikler sekmesi kullanēlarak geici internet dosyalar, tanēmlama 

bilgiler, form bilgiler ve parolalar gemiĸi belli aralēklarla silinmelidir. 

¶ Internet bankacēlēĵēnē kullanērken veya internet ¿zerinden alēĸveriĸ yaparken ĸifre 

istenen formlarda ekran klavyesi kullanēlmalēdēr. 

¶ ¦ye giriĸi yapēlan herhangi bir siteden g¿venli ēkēĸ yapēlmalēdēr.  

¶ Sēkēĸtērma programlarē yardēmēyla ºnemli olan belgeler sēkēĸtērēlmalē ve 

ĸifrelenmelidir. 

Biliĸim g¿venliĵini saĵlayabilme konusunda okullarda bu eĵitimi verecek olan 

ºĵretmenlerin ve ºĵretmen adaylarēnēn yeterliliklerinin belirlenmesi konusunda yapēlan 

alēĸmalar dikkat ekmektedir. 

2.1.4. Biliĸim Sularē 

Kelime anlamē olarak bakēldēĵēnda biliĸim sularē kelimesi suun ilk olarak faaliyet 

gºsterdiĵi Amerikan doktrininde ñcomputer crimeò olarak gemektedir. Aynē doktrinde 

biliĸim sularē kelimesine karĸēlēk gelen ñcrime against computerò (bilgisayara karĸē iĸlenen 

su), ñcomputer-assisted crimeò (bilgisayar yardēmēyla iĸlenen su), ñcomputer-related 

crimeò (bilgisayarla baĵlantēlē su) terimleri de kullanēlmaktadēr. ¦lkemizde ise biliĸim 

sularē, sanal sular, bilgisayar sularē, siber su, terimleri kullanēlmaktadēr (T¿rkiye B¿y¿k 

Millet Meclisi, 2012). 

 Bilek, (2012) yaptēĵē alēĸmada biliĸim sularēnē ñGenel olarak elektronik bilgi iĸlem 

kayētlarēna yasadēĸē yollarla eriĸilmesi veya bu kayētlarēn yasal olmayan ĸekilde silinmesi, 

deĵiĸtirilmesi veya bu t¿r kayētlara girilmesiò olarak tanēmlamēĸtēr. 
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 Ķnternetin k¿resel apta kullanēm alanēnēn olmasē ceza kanunlarēnda yer alan klasik 

sularēn iĸlenmesinde ara olarak kullanēlabilmesinin yanēnda denetimde yetersizliĵin 

getirisi olarak kendine ºzg¿ yeni sularēn yaratēlabildiĵi bir ortam olabilmektedir (Ko ve 

Kaynak, 2010).  

 Biliĸim teknolojileri kullanēm alanē her geen g¿n geniĸlerken biliĸim teknolojileri 

kullanēmēnē tehdit eden unsurlar da her geen g¿n artmaktadēr. Bu artēĸ ile ¿lkemizde ve 

d¿nyada biliĸim sularēnēn yaĸanma sēklēĵēnda da artēĸ yaĸanmaktadēr (Gºkmen ve Akg¿n, 

2016). Ķnternet ortamēnda gerekleĸen sularda en ok karĸēlaĸēlan sularēn baĸēnda 

sistemlere zarar verme, dolandērēcēlēk, bilgi hērsēzlēĵē ve pornografi gelmektedir (Yēldērēm, 

2014). 

2.1.5. Sosyal Medya G¿venliĵi 

Web 2.0 ile gelen ve internetin bu kadar hēzlē yayēlmasēnda en b¿y¿k etken sosyal 

medya aralarē olarak gºsterilebilir. Sosyal medya aralarē kullanēcēlarēn normal yaĸamda 

olduĵu gibi sosyal ortamlar oluĸturmalarēna imk©n saĵlamaktadēr. Bu ortamlarda insanlar 

gruplar oluĸturarak zaman ve mek©n sēnērlamasē olmaksēzēn bilgi paylaĸēmēnda 

bulunabilmektedirler (Tanrēverdi ve Saĵēr, 2014).  

Sosyal Medya aralarēnēn g¿n¿m¿zde bu kadar yaygēnlaĸmasē ve t¿m kullanēcēlara 

hitap etmesi kullanēmēnē zorunlu hale getirmektedir (¢alē ve Altunbaĸ, 2012). Sosyal medya 

platformlarē, insanlara sunduĵu mesajlaĸma sistemleri, blog oluĸturma ve yayēnlama, web 

ortamlarēnēn tasarlanabilmesi, sosyal aĵ platformlarē ile profil oluĸturma ve paylaĸma vb. 

daha birok olanak ile yaĸam dºng¿s¿nde ºnemli yer edinmiĸtir (Oĵuz, 2016). G¿n¿m¿zde 

sosyal medya kullanēm oranlarē dikkat ekici d¿zeylere ulaĸmēĸtēr. ķekil 2ôde aylēk olarak 

belirlenen aktif kullanēcē oranlarē verilmiĸtir. 
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ķekil 1. Sosyal Medya Kullanēm Oranlarē (Kēlē, 2016) 

Saĵladēĵē imk©nlar ile yetiĸkinlerin olduĵu kadar genlerin ve ocuklarēn ilgisini 

ekmekte ve etkilemektedir (Demir, 2016). Sosyal medya ierdiĵi birok risk unsuruna 

raĵmen bilinli kullanēlmasē durumunda insan hayatēnē kolaylaĸtēran, geliĸime katkē 

saĵlayan bir yapē olarak gºsterilebilir.  

Tanrēverdi ve Saĵēr, (2014) yēlēnda yapmēĸ olduklarē alēĸmada sosyal medyanēn 

bilinli kullanēlmasē halinde saĵlayacaĵē faydalarē ñºĵrenmeyi destekler, grup alēĸmalarē 

iin uygun bir ortam oluĸturur ve ¿st d¿zey d¿ĸ¿nme becerisini geliĸtirir. Sosyal aĵlar 

ºĵrencilerde iletiĸim becerilerini geliĸtirip paylaĸēmē ve sosyal aidiyeti kuvvetlendirirken, 

arkadaĸ desteĵini de g¿lendirir ve birlikte ºĵrenmeye katkē saĵlarò ĸeklinde 

tanēmlamēĸlardēr. Sosyal medyanēn faydalē ĸekilde kullanēlabilmesi barēndērdēĵē risklerden 

korunulabildiĵi s¿rece m¿mk¿n olacaktēr. Erdoĵan ve Bahtiyar (2014) sosyal medya 

kullanēmēnē g¿venli hale getirilmesi amacēyla bazē ºnerilerde bulunmuĸlardēr. Bunlar;  

¶ Sosyal aĵēnēzē dikkatlice sein. Kullanmayē planladēĵēnēz siteyi deĵerlendirin ve 

gizlilik politikasēnē anladēĵēnēzdan da emin olun. 
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¶ Sosyal aĵēn insanlarēn yayēnladēklarē ierikleri izleyip izlemediĵini ºĵrenin. Bu web 

sitesine kiĸisel bilgiler vereceksiniz, bu nedenle kredi kartē bilgilerinizi gireceĵiniz 

bir siteyi seerken kullandēĵēnēz koĸullarēn aynēlarēnē kullanēn. 

¶ ¢ocuklarēn gizlilik politikalarēnda belirtilen yaĸ sēnērlarēna uygun olarak bu ortamlarē 

kullanmalarē aileleri tarafēndan saĵlanmalēdēr. 

¶ Gizlilik ayarlarēnēn son g¿ncel hali kullanēldēĵēndan emin olunmalēdēr. 

¶ Bir anti-vir¿s programē kullanēlmalēdēr. Bu program zararlē yazēlēmlardan korunmada 

yararlē olacaktēr. 

¶ ¥zellikle resim paylaĸēmēnda iki kere d¿ĸ¿n¿lmelidir. Ailenin veya yakēnlarēn 

gºrmesini istenmediĵi resimler sosyal aĵlara y¿klenmemelidir. 

¶ Bir sosyal aĵ ziyaret edildikten sonra tarayēcēlarēn tuttuĵu erezler silinmelidir 

¶ Tatil planlarē, ºzellikle tarihleri sosyal aĵ ¿zerinden paylaĸēlmamalēdēr. 

¶ Bilgisayar yazēlēmlarē ºzellikle de web sunucularē g¿ncel tutulmalēdēr. 

¶ Bir yabancēdan baĵlantē isteĵi alēndēĵēnda en g¿venli yºntem bu baĵlantē isteĵini 

reddetmektir. 

¶ Sosyal aĵ sitesinden ayrēldēĵēnda ēkēĸ yapēldēĵēndan emin olunmalēdēr. 

¶ Hangi sebeple olursa olsun Spam maillere cevap verilmemeli, linklerine 

tēklanmamalēdēr. 

¶ Link tarayēcē kullanēn. Link tarayēcē o linkin ait olduĵu ilgili sitenin zararlē bir site 

olup olmadēĵēnē sēnayan web uygulamasēdēr. óUrlvoidô, óMywotô bu baĵlamda ºrnek 

sitelerdir. 

¶ Kēsaltēlmēĸ linkleri mutlaka kontrol edin. Bazē zararlē linkler kullanēcēya kēsa bir link 

olarak gºsterilir ve bu sayede zararlē link bir nevi gizlenmiĸ olur. Kullanēcē 

ĸ¿phelendiĵi kēsa linkin yºnlendirdiĵi gerek linki mutlaka kontrol etmelidir. Gerek 

linkleri kontrol eden siteler vardēr. óSucuriô bu ºrneklerden bir tanesidir. 

Sosyal aĵlar kullanēcēlar tarafēndan en ok kullanēlan ortamlardēr. Sosyalleĸme amacē 

ile olduka pop¿ler kullanēma sahiptir. Arkadaĸ ve aile evresi ile baĵlantē kurmayē 

kolaylaĸtēran sosyal aĵ ortamlarē saĵladēĵē aralar ile sanal sosyal yaĸamēn temeli olarak 

tanēmlanabilir. Bir biliĸim korsanē iin bilgi edinme adresi sosyal aĵ ortamlarē gºsterilebilir. 
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Kullanēcēlarēn paylaĸtēklarē kiĸisel bilgiler biliĸim korsanlarēna baĸka hesaplara eriĸim iin 

gerekli veriyi saĵlayabilecek kaynak olabilmektedir (Wazid, Katal, Goudar ve Rao, 2013). 

Sosyal paylaĸēm sitelerinin genelinde ¿yelik iin 13 yaĸ sēnērē bulunmaktadēr. 

Karakuĸ ve diĵerleri, (2014) yaptēklarē alēĸmada araĸtērmaya katēlan ocuklarēnēn ¿te biri 

13 yaĸēndan k¿¿k olmakla birlikte facebook, Twitter gibi sosyal paylaĸēm sitelerinde 

¿yelikleri bulunduĵunu ve %46ôsēnēn profillerinde kiĸisel bilgilerini ñHerkese Aēkò ĸekilde 

paylaĸtēklarē bulgusuna ulaĸmēĸlardēr. Bu durum ocuklarēn internet kullanēmlarēnēn 

denetlenmesi aĸamasēnda eksiklikler olduĵu ĸeklinde yorumlanabilir. Ebeveynlerin 

ocuklarēnēn internet kullanēmlarēnē denetlemesi ocuk istismarē olaylarēnēn ºn¿ne 

geilmesinde ºnem teĸkil etmektedir. 

2.1.6. Biliĸim G¿venliĵini Tehdit Eden Yazēlēm Temelli Unsurlar  

Ķnternetin yaygēn olarak kullanēlmasē hayatēmēzda b¿y¿k kolaylēklar saĵlamaktadēr. 

Yaygēn olarak kullanēmē biliĸim korsanlarēnēn zarar verebilme potansiyellerini 

arttērmaktadēr. Ķnternet ¿zerinde yer alan risklerden korunmada en ºnemli unsur her zaman 

bilinli kullanēcē olmaktan gemektedir. Biliĸim g¿venliĵi farkēndalēĵēna sahip olan bireyler 

aĸaĵēda tanēmlanmēĸ olan unsurlara karĸē ºnlem almada baĸarē saĵlayabilirler. 

2.1.6.1. Vir¿sler 

Vir¿sler bilgisayarlara zarar verme amalē oluĸturulmuĸ kod paracēklarēdēr. Genel 

olarak bilgisayar programlarēna eklenen bu k¿¿k kod paralarē kendi kendini oĵaltarak 

yayēlma ºzelliĵine sahiptir. Sistemi alēĸmasēnē kēsa s¿reliĵine durdurmak gibi basit etkileri 

olduĵu gibi ºnemli ºl¿lerde zarara yola aabilen vir¿sler de mevcuttur (¥ĵ¿t¿, 2010).  

Vir¿sler yeni bir problem deĵildir. Gemiĸten g¿n¿m¿ze ºnemli d¿zeyde geliĸmeler 

saĵlanmēĸ ve gemiĸte vir¿s tasarēmlarē olduka zahmetli ºnemli d¿zeyde programlama 

bilgisi isteyen bir iĸken bug¿n ok fazla programlama bilgisi gerekmeksizin isteĵe gºre 

vir¿sler hazērlanabilmektedir (DeFranco, 2011). 

Bayzan, (2011) yēlēnda yapmēĸ olduĵu alēĸmada, bilgisayar vir¿slerini ñbilgisayarēn 

alēĸmasēnē engelleyecek, verileri kaydedecek, bozacak veya silecek ya da kendilerini 
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internet ¿zerinde diĵer bilgisayarlara yayarak yavaĸlamalara veya baĸka sorunlara neden 

olacak ĸekilde tasarlanmēĸ yazēlēmlarò ĸeklinde tanēmlamēĸtēr. 

G¿n¿m¿zde internet ¿zerinde dolanan ok fazla sayēda ve farklē etkilere sahip 

vir¿sler bulunmaktadēr. Vir¿slerin yaygēnlaĸma s¿recinin biliĸim teknolojileri geliĸim 

s¿recine paralel olduĵu sºylenebilir. Vir¿slerin aktif olabilmesi iin kullanēcēlarēn 

etkileĸimine ihtiya duyuyor olmalarē ºnemli bir dikkat noktasēdēr (Can ve Akbaĸ, 2014). 

Ķnsan g¿c¿ne ihtiya duymasē vir¿sleri diĵer zararlē yazēlēmlardan ayēran en ºnemli ºzelliktir 

(Can ve Akbaĸ, 2014; ¥ĵ¿t¿, 2010). 

Bilgisayar vir¿sleri etkiledikleri fonksiyona gºre eĸitlilik gºsterebilmektedir. Boot 

Sektºr Vir¿s¿ bilgisayarlarēn óbootô (Aēlēĸ) sekmesine bulaĸan vir¿slerdir. Bilgisayar 

aēlērken iĸletim sisteminin baĸlangēcēnda alēĸmakta ve sisteme hasar vermektedir. Dosya 

vir¿sleri alēĸtērēlabilir dosyalara bulaĸmaktadēr. Bºylelikle dosyalar her alēĸtēĵēnda vir¿sler 

aktif hale getirilmektedir. Makro vir¿sleri Word, Excel, PowerPoint gibi ofis programlarē ile 

bulaĸarak ofis belgelerine hasar veren vir¿slerdir (Gºkmen, 2014).  

2.1.6.2. Solucanlar (Worms) 

Yapēlarē vir¿sleri andērsa da aralarēndaki fark insan etkileĸimidir. Vir¿sler aktif 

olabilmek iin kullanēcēnēn alēĸtērmasē gerekmektedir. Fakat aynē durum solucanlar iin 

gerekli deĵildir. Solucanlar sisteme girdikten sonra kendi kendine oĵalmaya baĸalar. 

Sistemde oluĸacak yavaĸlēk ve kasēlma problemleri bu durumun ortaya ēkmasēnda en 

ºnemli etkendir (¥ĵ¿n ve Kaya, 2013).  Solucanlar sisteme sēzmasē halinde ok hēzlē 

yayēlabilme ºzelliĵine sahip programlardēr. Bilgisayarlarda bulunan e-posta programlarē 

sayesinde ok daha hēzlē yayēlabilmektedir. Eposta programlarēnda yer alan kiĸi listesinde 

bulunan herkese birer eposta gºnderilerek yayēlma iĸlemi tamamlanmēĸ olur (Can ve Akbaĸ, 

2014; Gºkmen, 2014; ¥ĵ¿n ve Kaya, 2013).  

2.1.6.3. Truva Atē (Trojan) 

Truva atlarē kullanēcēlarē ihtiya duyduĵu yazēlēm veya g¿venli bir dosya gºr¿nt¿s¿ 

ile aldatarak bilgisayarlara sēzmaktadēr. Bu yazēlēmlarēn ºzelliĵi aktif olmasē iin insan 
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etkileĸimine ihtiya duymamalarēdēr. Truva atēnēn genel amacē sistemlerin yetkisiz kiĸilerce 

uzaktan yºnetilebilmesi amacē ile arka kapē aabilmesidir (G¿ngºr, 2015). Truva atē 

bilgisayar sistemlerini yetkisiz kullanēmlara aarak finansal veriler, kiĸisel bilgiler ĸifreler 

ve benzeri verilerin kopyalanmasēna olanak saĵlamaktadēr (Kim, Jeong, Kim ve So, 2011).  

Truva atē yºntemi bilgi hērsēzlē, yetkisiz eriĸim, dolandērēcēlēk ve daha birok suun 

faaliyetinde en sēk kullanēlan yºntemdir. Truva atlarē kendilerini kopyalayabilme ºzelliĵine 

sahip deĵildir (Can ve Akbaĸ, 2014). Bu ºzellik Truva atēnēn iĸlevleri ve amacēnda gereklilik 

arz etmemektedir. G¿venlik ºnlemlerinin aĸēlarak saldērgana sisteme eriĸim yolu amak 

Truva atēnēn gºrevidir. 

2.1.6.4. Casus Yazēlēmlar (Spyware) 

Casus yazēlēmlar birok iĸlevi bulunan yazēlēmlardēr. Yayēlma prensipleri de farklēlēk 

gºstermektedir. Genel olarak internet de yer alan programlarēn deneme s¿r¿mlerinin iine 

yerleĸmekte veya yerleĸtirilmektedir. Kullanēcēlar deneme s¿r¿m¿ programlarē y¿klerken 

harici programlar kurulacaĵē kullanēcēya bildirilmektedir. Fakat bildiri yºntemleri itibari ile 

bazen seenekler halinde kullanēcē tercihleri sorulurken bazense kullanēcē sºzleĸmelerinde 

yasal maddeler arsēna sēkēĸtērēlarak bildiri sunulduĵundan dikkat ekmemektedir. Uzayan 

maddeler ok okunmadēĵēndan kolayca sisteme yerleĸebilmektedirler (¥ĵ¿n ve Kaya, 

2013).  

Casus yazēlēmlarēn birok etkisi bulunmaktadēr. Kullanēcēlara ait ĸifrelerin alēnmasē, 

bilgisayarlarēn istem dēĸē yapēlandērēlmasē ve bazē programlarēn engellenerek sisteme 

m¿dahale edilmesi, internet browser ierisine istem dēĸē eklentiler kurularak istem dēĸē 

sayfalara yºnlendirme yapēlmasē ve daha birok etkiye sahiptir (Gºkmen, 2014; Kim ve 

diĵerleri, 2011; ¥ĵ¿n ve Kaya, 2013; T¿rkiye B¿y¿k Millet Meclisi, 2012). 

2.1.6.5. Fidye Yazēlēmlarē (Ransomware) 

Fidye Yazēlēmlarē dijital ĸantaj veya dijital gasp yazēlēmlarē olarak da bilinirler. Bu 

t¿r vir¿sler zararlē kodlarē barēndēran kºt¿ amalē yazēlēmlarē kullanarak sistemlere bulaĸērlar. 

Kurbanlarēn dikkatini ekebilmek amacēyla ¿cretsiz yazēlēmlar, eposta ekleri, maddi kazan 
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belirten reklamlar vb. aralar kullanēlmaktadēr (Bhardwaj, Avasthi, Sastry ve 

Subrahmanyam, 2016).  

 FBI (Federal Bureau of Investigation) tarafēndan yapēlan aēklamada fidye 

yazēlēmlarēndan dolayē oluĸan maddi zararēn tahmini olarak 1 Milyar dolarēn ¿st¿nde 

olduĵunu belirtmiĸlerdir. Fidye yazēlēmlarē ĸifreleme iĸlemini tamamladēklarē anda 

kullanēcēya dijital ortamda kullanēlmakta olan bitcoin veya t¿revi para birimleri ¿zerinden 

ºdeme yapabilecekleri yºnlendirici linkler ile uyarē mesajē yayēnlar. Bitcoin kullanēlmasēnēn 

sebebi takip edilememesi olarak tanēmlanabilir. ¥demeler genellikle iz s¿rme durumunu 

ortadan kaldērmak maksadē ile TOR (The Onion Routing) tarayēcē ¿zerinden yapēlmaktadēr 

(Hampton ve Baig, 2015). 

Fidye Yazēlēmlarē (Ransomware) genelde iki t¿rde bulunur. Bunlar Crypto 

Ransomware (ķifreleyici Fidye Yazēlēmlarē) ve Locker Ransomware (Kilitleyici Fidye 

Yazēlēmlarē) olarak ayrēlmaktadēr (Bhardwaj ve diĵerleri, 2016).   

2.1.6.5.1. ķifreleyici Fidye Yazēlēmlarē (Crypto Ransomware) 

Genel amacē kullanēcēlarēn kiĸisel verilerini ĸifreleyerek ĸantaj ile para gasp etmek 

olarak tanēmlanabilmektedir. ķekil 2ô de ĸifreleyici fidye yazēlēmēna ait ekran gºr¿nt¿s¿ yer 

almaktadēr (Bhardwaj ve diĵerleri, 2016).  Fidye yazēlēmlarēnēn pop¿ler yayēlma 

yºntemlerinden bir tane si e-postalar ile gºnderilen elektronik faturalardēr. Genelde 

kullanēcēn dikkatini ekebilmek amacēyla fatura miktarlarē y¿ksek tutularak kullanēcēn 

faturayē inceleme gereksinimini teĸvik etmektedirler.  
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ķekil 2. ķifreleyici Fidye Yazēlēmē (Bhardwaj ve diĵerleri, 2016) 

2.1.6.5.2. Kilitleyici Fidye Yazēlēmlarē (Locker Ransomware) 

Kilitleyici fidye yazēlēmlarēnēn farkē dosyalarē ĸifrelemek yerine sisteme eriĸimi 

sēnērlandērmaktadēr. Kullanēcēya sadece klavyenin numerik tuĸ takēmēnē aēk bērakarak 

(bunun sebebi ºdeme aĸamasēnda kullanēcēnēn hesap numaralarēnē girebilmesidir) diĵer t¿m 

fonksiyonlarē kilitlemektedir. Aĸaĵēda kilitleyici fidye yazēlēmēna ait ºrnek bir gºr¿nt¿ 

verilmiĸtir (Bhardwaj ve diĵerleri, 2016; Hampton ve Baig, 2015). 

 

ķekil 3. Kilitleyici Fidye Yazēlēmē (ñLocker Ransomwareò, 2016) 
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2.1.6.6. Tuĸ Kaydediciler (Keylogger)  

Keylogger (Tuĸ Kaydedici)ô ler kullanēcēlarēn klavye ¿zerinde bastēklarē t¿m tuĸlarē 

kaydeden ve yazēlēmē tasarlayan biliĸim korsanēna dok¿man olarak gºndermektedir. 

Keyloggerô in amacē kullanēcēlara ait kullanēcē adē, ĸifre, hesap numaralarē ve daha birok 

bilginin ele geirilmesini saĵlamaktēr (¥ĵ¿n ve Kaya, 2013). G¿n¿m¿zde ilkel yani sadece 

klavye de basēlan tuĸlarē kaydeden Keylogger yerine klavyeden girilen veriler, sistem kayēt 

dosyalarē, sosyal medyada yapēlan sohbet kayētlarēndan bilgisayar ekran gºr¿nt¿lerine kadar 

her t¿rl¿ bilgiyi sēzdēran yazēlēmlar mevcuttur (¢ētak, 2016).  

2.1.6.7. Reklam Yazēlēmlarē (Adware) 

Bu yazēlēmlar ºzel olarak pazarlama ve reklam amalē ¿retilen ºzel bir casus yazēlēm 

(Spyware) t¿r¿ olarak bilinmektedir. Reklam yazēlēmlarē kullanēcē bilgilerini elde edebilmek 

iin eĸitli yºntemler kullanēr. ¥rnek olarak, bir web sitesine girdiĵinizde size eksik eklenti 

uyarēsē verebilir ve bu eklentinin kurulumunu onaylamanēzē talep edebilir. Kullanēcē ñkabul 

ediyorumò seeneĵini tēkladēĵē an eklentinin bulunduĵu web sitesi ile sizin girmiĸ olduĵunuz 

web sitesi arasēnda gizlenen reklam yazēlēmē (adware) gerekli kullanēcē bilgilerini 

edinmektedir (Kim ve diĵerleri, 2011). 

2.1.6.8. Sosyal M¿hendislik Saldērēlarē 

Bilgi g¿venliĵi alanēnda yer alan en ºnemli sorun olarak tanēmlanabilir. Sosyal 

m¿hendislik saldērēlarēnēn ºnemi bilgi g¿venliĵi alanēnda ºnemli bir unsur olan insan 

faktºr¿n¿ hedef almasēdēr (Can ve Akbaĸ, 2014). Kurumsal veri hērsēzlēĵēnda ok kullanēlan 

bir yºntem olan sosyal m¿hendislik saldērēlarē bilgi edinme aracē olarak insanlarēn zayēf 

olduklarē duygusal yapēlarēnē kullanmaktadēr (Ķnan, yardēm etme, vicdan vb.). ķirket 

alēĸanē olarak davranma sohbet, bilgi edinme talebi, ĸifre kaybē gibi hileler ile saldērgan 

istediĵi bilgileri elde etmektedir. Sonu olarak gerekleĸtirilen saldērēlar ile maĵduriyetler 

yaratmaktadērlar (Can ve Akbaĸ, 2014; Vural ve Saĵiroĵlu, 2008). 

Sosyal m¿hendislik saldērēlarēnda ºnemli bir yºntem ise sosyal medya ¿zerinden 

gerekleĸtirilmektedir. Bu t¿r olaylarēn senaryosu gereĵi hedef olarak seilen bireyler 
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hakkēnda bilgi sosyal medya platformlarē ¿zerinden toplanarak (bu iĸlemler aēlan sahte 

hesaplar ile gerekleĸtirilmektedir) ĸifrelerin ele geirilmesi amacē ile ºzel olarak 

tasarlanmēĸ internet sitelerine yºnlendirilmekte sonu olarak istenilen bilgiler elde 

edilmektedir (www.bthaber.com, 2016). 

2.1.6.8.1. Oltalama (Pshing) 

Oltalama saldērēlarē genelde kitle e-posta ataklarē ile baĸlamaktadēr. Bu e-postalar 

hedef alēnan okuyucularē ieriĵinde barēndērdēĵē linklere yºnlendirir. Bu t¿r saldērēlar 

genelde balēk avēna benzetilir. Balēk avēnda olduĵu gibi balēkē oltayē atar ve yemi yutmasēnē 

bekler, kimlik avcēlarē ise birok mail gºnderir ve birok okuyucunun bu e-postalarda 

bulunan linkleri ziyaret etmeleri beklenir. Genelde bu linkler ĸirket logosu taĸēyan legal e-

posta olarak gºr¿n¿r. ¥rnek olarak ¿nl¿ bir ĸirketin logosu olabilir. Okuyucu elektronik 

postanēn iinde bulunan logo ve legal gºr¿nt¿n¿n cazibesine kapēlēr fakat link e tēkladēĵēnda 

olanlar beklediĵi gibi olmaz (Almomani, Gupta, Atawneh, Meulenberg ve Almomani, 

2013). 

 Oltalama saldērēlarē genel olarak bilgisayar ve internet g¿venliĵi bilinci zayēf olan 

bireyleri hedef alan saldērēlardēr. Ķnternet bankacēlēĵē sistemlerini hedef alan bu t¿r saldērēlar 

en ok 2006 yēllarēnda ok kullanēlmēĸtēr. Gemiĸte olduĵu kadar yoĵun olmasa da 

g¿n¿m¿zde hala etkin bir saldērē yºntemi olarak kullanēlabilir. 

2.1.6.8.2. Ķstenmeyen E-Postalar (Spam) 

Spam e-postalar kullanēcēlarēn e-posta adreslerine gelen resim, metin, videolar vb. 

ieriklere sahip olan zararlē e-postalardēr. Spam e-postalar iĸletmelerin e-posta sunucularē 

olduĵu kadar, e-posta servi saĵlayēcēlar (Gmail, yahoo, Hotmail vb.) iin ok ciddi problem 

olabilmektedir (Li, Hsu, Wang, Chen ve Chen, 2014).  

Kullanēcēlarēn dikkatlerini ekebilmek amacē ile genelde óTebrikler Kazandēnēz, ķu 

kadar para sizi bekliyor veya pornografik ierikler, sanal arkadaĸlēk istekleri vb.ô gibi 

mesajlar kullanēlabildiĵi gibi e-posta ile gelen ve bu t¿r mesajlarē barēndēran linklere 
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tēklamaktadērlar. Aēlan sayfalarda kullanēcē kiĸisel bilgilerini girdiĵi an itibari ile e-posta 

adreslerine istenmeyen epostalar gelmeye baĸlar (Gºkmen, 2014; Li ve diĵerleri, 2014). 

2.1.7. Ķnternet de Yer alan Ķerik Temeli Sular 

2.1.7.1. Sanal Dolandērēcēlēk 

Biliĸim teknolojileri kullanēlarak yapēlan dolandērēcēlēĵēn diĵer dolandērēcēlēklarla 

ortak yanē suu iĸleyen kiĸinin maddi kazan saĵlarken iĸlenen sutan maĵdur olan kiĸilerin 

ciddi zarara uĵratēlmasēdēr. Burada fark suun iĸleniĸ ĸekli ve kullanēlan teknik ve yºntemler 

olarak aēklanabilir. 

Biliĸim Teknolojilerinin ara olarak kullanēlmasē ile iĸlenen dolandērēcēlēk suu;  

sistemlere izinsiz eriĸim, hedef alēnan sistemdeki verilerin deĵiĸtirilerek sahte veriler 

girilmesi, verilere zarar verilmesi ve hedef sistemde bulunan verilerin silinerek imha 

edilmesi sonucunda maddi ēkar elde etme veya baĸkalarēna haksēz kazan saĵlamak amacē 

ile iĸlenen sulardēr (Bilek, 2012). Dolandērēcēlēk alanēnda en etkin yºntemlerden biri de 

sahte kredi kartē basēmēdēr. Kredi kartē basēmēnda ñCard Generator (Kart ¦retim Programē)ò  

isimli programlarē kullanmaktadērlar (Ko ve Kaynak, 2010). 

Dolandērēcēlar kullanēcēlara ñBankamēz hesap sahiplerinin g¿venliĵi iin kiĸisel 

bilgilerinizin g¿ncellenmesi gerekmektedirò benzeri sahte mesajlar atarak kullanēcēlara ait 

ĸifre, kimlik bilgisi gibi bilgileri talep edebilirler. Bu dolandērēcēlēkta sēk kullanēlan bir metot 

olarak karĸēlaĸēlmaktadēr (Kuboviļ, 2016). 

Sanal dolandērēcēlēk yºntemlerinden bir diĵeri ise sosyal aĵ dolandērēcēlēĵēdēr. Bu 

yºntem sosyal aĵ siteleri aracēlēĵē ile eposta adreslerine eriĸilmekte ve eposta adresleri ile 

kiĸilere ait sosyal medya hesaplarē ele geirilmektedir. Daha sonra arkadaĸ listelerinde 

bulunan kiĸilere sahte mesajlar gºndererek maddi yardēm talebinde bulunmaktadērlar  

Erzurum Emniyet M¿d¿rl¿ĵ¿ (2013) sanal dolandērēcēlēĵa karĸē alēnmasē gereken 

ºnlemeleri ĸu ĸekilde sēralamēĸlardēr; 

¶ G¿venliĵinden emin olmadēĵēmēz sitelerden kesinlikle alēĸveriĸ yapēlmamalēdēr. 
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¶ Telefonla bankadan aradēĵēnē sºyleyen her kiĸiye kiĸisel bilgiler verilmemelidir. Bu 

bilgiler baĸkalarēna getikten sonra ciddi zarar verebilmektedir. 

¶ Telefonunuza gelen her mesaja itibar etmeyin. Ciddi telefon ¿cretleriyle karĸē karĸēya 

kalēnabilmektedir. 

¶ Telefonla ¿r¿n satmak isteyen ĸirketlere itibar edilmemesi gerekmektedir. Gºzle 

gºr¿lmeyen ¿r¿nler kapēmēza geldiĵinde hayal kērēklēĵēna uĵranmakta ve kredi kart 

bilgilerinin g¿vensiz ellere gemesine sebep olmaktadēr. 

¶ Ķnternet bankacēlēĵē iĸlemleri yapēlan bilgisayarēn kiĸisel bilgisayarēmēz olmasē ve 

zararlē yazēlēmlara karĸē her zaman g¿ncel Antivir¿s programlarē kullanēlmasē hesap 

bilgilerimizin hackerlerin eline gemesini engelleyecektir. 

¶ Ķnternet ¿zerinden ara veya emlak alēmē yapēlacaksa aracē veya emlaĵē gºrmeden 

telefondaki sese aldanarak ĸahsa para yatērēlmamalēdēr. Ķnternette ok sayēda sahte 

profilli dolandērēcē mevcuttur. 

¶ Mesajla gelen ĸu telefon numarasēnē arayēn hediye kazandēnēz ĸu tutarda para 

kazandēnēz ĸeklindeki mesajlara itibar etmeyin. Bu mesajlarla aranan telefon 

numaralarē ya ok tutarlē telefon numaralarē yahut kiĸisel bilgilerinizi ele geirmeye 

alēĸan dolandērēcēlarla karĸēlaĸacaksēnēz. 

¶ ATM'den para ekme iĸlemlerinde kesinlikle kart giriĸ yuvasē para ēkēĸ haznesi ve 

herhangi bir kamera d¿zeneĵi olup olmadēĵē kontrol edilerek iĸlem 

gerekleĸtirmektedir. 

¶ Facebook, Twitter vb. sosyal aĵlara ¿yelik yaparken kiĸisel bilgilerimizin kesinlikle 

yazēlmamasē gerekmektedir. Bu sitelere paylaĸēmda bulunulurken nerede olduĵumuz 

ne yaptēĵēmēz ve evimizin resimlerini paylaĸmamak gerekmektedir. Bu t¿r bilgiler 

ve paylaĸēmlar evimize gelecek hērsēzlara davetiye ēkarmaktadēr. Ayrēca bu t¿r 

sosyal paylaĸēm sitelerinde paylaĸēlan telefon numarasē, doĵum g¿n¿, ocuklarēmēzēn 

ismi vb. bilgiler kimlik hērsēzlēĵē aēsēndan dolandērēcēlar aēsēndan son derece 

ºnemlidir. 
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2.1.7.2. Pornografi 

Ķnternet ortamēnda kullanēcēlarē tehdit eden ºnemli sorunlardan bir tanesi ve ºnemli 

bir sorun pornografi ôdir. Burada hedef alēnan kitlenin yetiĸkinlere oranla ocuklar olmasē 

bu suun ºnemini aēka ºne ēkartmaktadēr. Bu suu iĸleyenler k¿¿k yaĸta ocuklarē 

kullanmaktan ekinmemektedirler. Diĵer tarafta internet ¿zerinden kadēn ticareti, 

pornografik video ierikli sitelerin oluĸturulmasē ve internet ortamēnda yayēlmasē vb. daha 

birok alanda su faaliyetlerini y¿r¿tmektedirler (Yēldērēm, 2014). 

 Ķnternet birok iĸlevin gerekleĸmesini kolaylaĸtēran bir yapēya sahip olmasē cinsel 

ierikli m¿stehcenlik ieren materyallerin ¿retimini ve daĵētēmēnē kolaylaĸtērmakla birlikte 

maliyetini de azaltmaktadēr. Teknolojinin saĵladēĵē bu ortam zararlē internet ieriklerinden 

biri olan pornografik malzemelerin hazērlanmasē ve daĵētēlmasēnda ºnemli bir role sahiptir 

(Bilek, 2012).  

2.1.7.3. ¢ocuk Ķstismarē 

Ķnternet kullanēmēnēn denetlenmesi en ok bu aĸamada ºnem kazanmaktadēr. 

¢ocuklarēn internet ortamēnda istenmeyen cinsel ierikli videolar, resimler vb. ieriklere 

maruz kalmalarē olarak tanēmlanabilir.   

 ¢ocuk Ķstismarēna yºnelik T¿rkiye ve D¿nyada birok alēĸma yapēlmēĸ ve 

yapēlmaya da devam etmektedir. Amerika Birleĸik Devletleri (ABD)ônin 2002 yēlēnda 

Pennsylvania eyaletinde Ķnternet ve ¢ocuk Pornografisi kanunu baĸsavcēlēk onayē ile kabul 

edilmiĸ ve y¿r¿rl¿ĵe girmiĸtir. 2004 yēlēnda bazē Avrupa Birliĵi ¿lkeleri tarafēndan internet 

¿zerinde evrimii ocuk istismarēnēn ºn¿ne gemek, yanlēĸlēkla eriĸimin engellenmesi 

amacē ile farklē ISS ile alēĸmalar yapēlmēĸtēr. Kanadaôda 2006 yēlēnda 8 Ķnternet Servis 

Saĵlayēcē (ISS) tarafēndan herhangi bir yasal zorunluluk olmaksēzēn tamamēyla gºn¿ll¿l¿k 

esasēna dayanarak evrim ii ortamlarda ocuk istismarēnē ºnlemeye yºnelik alēĸmalar 

yapēlmēĸtēr (Bayzan ve ¥zbilen, 2012).   

 Ķnternet ortamēnda yer alan risklerden korunmada en ºnemli rol ebeveynlere 

d¿ĸmektedir. ¢ocuklarēn internet ortamēndaki faaliyetleri, paylaĸēmlarēnē denetleme gºrevi 
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ºncelikli olarak ebeveynlerin gºrevi olmaktadēr. Bunun gerekleĸtirilebilmesi iin 

ebeveynlerin bilinli yaklaĸēm sergilemeleri olduka ºnemli bir etken olarak karĸēmēza 

ēkmaktadēr (Kalyon ve diĵerleri, 2016). Gerekli ilgi ve denetimin saĵlanmamasē durumunda 

ocuklarēn internet ortamēnda birok tehlike ile karĸēlaĸabilecekleri bir gerektir. Bu 

tehlikelerin baĸēnda da ocuk istismarē gelmektedir.  

¢ocuklarēn yasal olmayan ieriklere maruz kalmalarē geliĸim aĵēnda sorunlara 

neden olabilmektedir. pedofili hastalarē sosyal aĵ ortamlarēnda ocuk yaĸ seviyesinde profil 

aarak ocuklara pornografik ierikli resim, video dosyalarē gºndermesi ve cinsel ierikli 

sohbetlere girmesi ve buluĸmalar ayarlayarak fiziksel istismara yºnelme gibi yºntemler 

ocuklarēn internet ortamēnda Karĸē karĸēya olduklarē tehlikelere sadece bir ºrnek olarak 

gºsterilebilir (Kēr, 2013). ¢ubukcu ve Bayzan (2013) yapmēĸ olduklarē alēĸmada cinsel 

istismarēn nedenini ñinternet ortamēnda kendini farklē kiĸilik ve yaĸ gruplarēnda gºsteren 

yabancē kiĸilerle bilinsiz bir ĸekilde sonucunu d¿ĸ¿nmeden kurulan arkadaĸlēklarò ĸeklinde 

tanēmlamēĸlardēr.  

 Ķnternet ortamē pedofili (s¿byancē) hastalarēnēn yaĸlarēnē, fiziksel gºr¿n¿mlerini 

gizleyerek ocuklarla iletiĸime gemelerine olanak saĵlamaktadēr. Daha ilgin olan bir 

durum ise pedofili hastalarēnēn birbirleri ile iletiĸime geerek aralarēnda bilgi paylaĸēmēnda 

bulunduklarē gereĵidir (¢ocuk Ķstismarēna Yºnelik Rapor, 2016). 

¢ocuk pornografisi oĵunlukla istismarēnēn bir sonucu olarak karĸēmēza ēkmaktadēr. 

Ķnternete sans¿r uygulama t¿rleri ¿lkelere gºre farklēlēk gºsterse de baĸta Avrupa ¿lkeleri 

olmak ¿zere d¿nya ¿lkeleri ocuk pornografisine karĸē ortak olarak sans¿r uygulamaktadēr 

(Kºse ve ¥zen, 2010). 

2.1.7.4. Siber Zorbalēk 

 BĶT geliĸimi yaĸamē kolaylaĸtērmanēn yanēnda bazē sorunlarē da beraberinde 

getirmektedir. Bu sorunlardan bir tanesi de klasik zorbalēk eylemlerinin biliĸim teknolojileri 

kullanēlarak internet ortamēnda gerekleĸmeye baĸlamasē ile g¿ndeme gelen siber zorbalēk 

tēr. Bayram ve Saylē (2013) alēĸmasēnda siber zorbalēĵē ñsanal ortamda modern iletiĸim 
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aralarē kullanēlarak baĸkalarēna kasētlē olarak hakaret edilmesi, aĸaĵēlanmasē, dēĸlanmasē, 

onlarēn tehdit, teĸhir ya da rahatsēz edilmesiò olarak tanēmlamēĸtēr 

 Siber zorbalēk giriĸimlerinin belirlenmesi amacēyla birok alēĸma yapēlmēĸtēr 

(Baĸt¿rk Akca, Sayēmer ve Erg¿l, 2015; Cicioĵlu, 2014; Eroĵlu ve G¿ler, 2015; Peker, 

2013). Siber zorbalēk genel olarak t¿m yaĸ gruplarēnē kapsayan genel bir sorun olmasēnēn 

yanēnda ºzellikle ¿niversite ºĵrencilerinin geniĸleyen sosyal evreleri ve sanal sosyal 

evrelerinden dolayē siber zorbalēĵa daha ok maruz kalmaktadērlar (Sºylemez ve Balaman, 

2015).  

  Siber zorbalēk davranēĸē k¿f¿r, hakaret, ierikli mesajlar, cinsel ierikli resim, video 

veya mesajlar olabildiĵi gibi baĸkalarēna ait kiĸisel bilgi, fotoĵraf veya videolarēn izinsiz 

paylaĸēmē, ĸantaj ve benzeri hareketler olarak tanēmlanabilmektedir (Cicioĵlu, 2014). Siber 

zorbalēk konusunda birok araĸtērma yapēlmēĸtēr. Eroĵlu ve diĵerleri (2016)ô nēn yaptēklarē 

araĸtērmada siber zorbalēk konusunda cinsiyet konusunda fark olduĵu bulgusuna 

ulaĸmēĸlardēr (Eroĵlu, Aktepe, Akbaba, Iĸēk ve ¥zkorumak, 2015). 

2.1.8. Biliĸim Korsanlarē (Hacker) 

G¿n¿m¿zde hacker denildiĵinde akla gelen biliĸim teknolojilerini zarar vermek 

amacē ile kullanan, biliĸim d¿nyasēnēn tehlikeli insanlarēdēr (Yegen, 2014). T¿rkede 

ñbiliĸim korsanēò olarak ifade edilen hackerler bilgisayar, aĵ sistemleri ve yazēlēm kodlama 

konusunda ileri seviyede kullanēcēlardēr (S. ¢akēr ve Kesler, 2012). Hackerler biliĸim 

d¿nyasēnēn ¿st d¿zey yeteneklere sahip oyuncularē olarak tanēmlanabilirler. ¢ok eski bir 

terim olarak bilinmemesine raĵmen hackerlerin kºkeni ilk bilgisayarlara kadar dayanēr. 

Hackerler faaliyetlerine gºre kendi ilerinde t¿rleri bulunmaktadēr (Ukan, 2012). 

2.1.8.1. Beyaz ķapkalē Hacker 

Beyaz ķapkalē Hacker genelde g¿venlik uzmanē, g¿venlik danēĸmanē olarak alēĸan 

sitemlere yºnelik saldērēlarē veya olasē siber tehdit durumlarēnē raporlayarak bildiren legal 

alēĸanlardēr (Yegen, 2014). 
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2.1.8.2. Siyah ķapkalē Hacker 

Hackerler arasēnda en tehlikelisi olarak tanēmlanabilir. Amalarē sistemlere izinsiz 

eriĸim saĵlayarak veri hasarēna neden olmanēn yanēnda veri hērsēzlēĵē olabildiĵi gibi sistem 

iĸlevini engelleme veya sisteme zarar verme gibi faaliyetleri bulunan hacker t¿r¿d¿r (Kara, 

2013).   

2.1.8.3. Gri ķapkalē Hacker 

Hacker t¿rleri arasēnda farklē bir t¿r olarak yer alērlar. Legal veya illegal alēĸacaklarē 

ēkarlarē doĵrultusunda belirlenen hacker t¿r¿d¿r. Yasal sēnērlarda alēĸan gerekli 

gºrd¿klerinde bu yasal sēnērlarē tanēmayan tehlikeli sayēlabilecek hackerlerdir (Kara, 2013; 

A. F. Kēlē, 2014). 

2.1.8.4. Lamer 

Hackerlere ºzenen sempatizan olarak tanēmlayabileceĵimiz hacker t¿r¿d¿r. Tehlikeli 

olmalarēnēn sebebi ne yaptēklarēna dair bir fikirleri olamayan kararsēz alēĸan hackerler 

olmasēdēr (A. F. Kēlē, 2014; Yegen, 2014). 
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2.2. ĶLGĶLĶ ARAķTIRMALAR 

 Ķnternet teknolojisinin g¿venli kullanēmēna yºnelik yapēlan araĸtērmalar, 

uygulamalarēn geliĸtirilmesi aĸamasēnda kullanēlabilecek ºnemli veri toplama aralarē olarak 

kabul edilebilir. Bu bºl¿mde internetin g¿venli kullanēmēna yºnelik gemiĸten g¿n¿m¿ze 

yapēlan alēĸmalar ve sonularēna deĵinilmiĸtir. 

2.2.1. Biliĸim Teknolojileri Kullanēmēna Yºnelik ¥z-Yeterlik Algēsē  

Biliĸim Teknolojileri kullanēmēnda ºnemli bir unsur olan ºz yeterlik konusunda 

birok araĸtērma yapēlmēĸtēr. ¥z yeterlilik konusu bireylerin bir iĸi baĸarabilme, ¿stesinden 

gelebilmeye yºnelik kendilerine olan inanlarē olarak tanēmlanmaktadēr. Biliĸim 

teknolojileri kullanēmēna yºnelik ºz yeterlik algēlarē ile ilgili araĸtērmalara bakēldēĵēnda, 

 Seferoĵlu ve Akbēyēk (2005) ilkºĵretim ºĵretmenlerinin bilgisayar ºz-yeterlik 

algēlarēnē ºlmek amacēyla bir alēĸma yapmēĸlardēr. ¢alēĸma sonucunda araĸtērmaya katēlan 

51 ilkºĵretim ºĵretmeninin bilgisayara yºnelik ºz yeterlilik algēlarēnēn orta d¿zeyde 

olduĵunu orta d¿zeyde olduĵu tespit etmiĸlerdir. Ayrēca bilgisayar kullanēmēnē alēĸtēklarē 

kurumlarda d¿zenlenen kurslarda ºĵrenen ºĵretmenlerin %46ôsēnēn ºz yeterlilik algēlarēnēn 

d¿ĸ¿k d¿zeyde olduĵu belirlenmiĸtir. Bilgisayar kullanēmēnē ºĵrencilik dºnemlerinde 

ºĵrenen (%28) ve deneme yanēlma yºntemi ile ºĵrenen (%20) ºĵretmenlerin ºz yeterlilik 

algēlarē ise y¿ksek seviyede olduĵu tespit edilmiĸtir. 

G¿rcan, (2005) ¦niversitelerde ºĵrenim gºren 500 ºĵrenci ile yaptēĵē bilgisayar ºz 

yeterlik algēsē ve ºĵrenme stratejileri konulu alēĸmasēnda ºĵrenme stratejileri ile bilgisayar 

ºz yeterlik algēsē arasēnda anlamlē bir baĵ tespit etmiĸlerdir. Araĸtērma sonucunda ºĵrenme 

stratejilerini ¿st d¿zeyde kullanabilen ºĵrencilerde bilgisayar ºz yeterliliĵinin yerleĸik ve 

y¿ksek olabileceĵini belirtmiĸtir. 

Kahraman, Yēlmaz, Erkol ve Altun-Yalēn (2013) eĵitim fak¿ltelerinde ºĵrenim 

gºrmekte olan 294 ºĵretmen adayē ile gerekleĸtirdikleri araĸtērma sonucunda ºĵretmen 

adaylarēnēn eĵitsel internet kullanēmēna yºnelik yaptēklarē alēĸmada bilgisayar kullanēm 

deneyimleri ile ºz-yeterlik algēlarē arasēnda ºnemli oranda farklēlēk tespit edilmiĸtir. 
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Araĸtērmada Bir yēldan beri aktif olarak bilgisayar kullanan ºĵretmen adaylarēnēn ºz yeterlik 

ortalamasē 65,1 olarak belirlenmiĸtir. Ķki yēllēk bilgisayar kullanēm gemiĸi olan ºĵretmen 

adaylarēnēn puan ortalamalarē 84,1 olarak belirlenmiĸtir. ¦ yēllēk tecr¿besi olan ºĵretmen 

adaylarēnēn puan ortalamalarē 96,1 iken bilgisayar konusunda dºrt yēl ve ¿zeri deneyime 

sahip ºĵretmen adaylarēnēn ºz yeterlik skor ortalamalarē 103,4 olarak tespit edilmiĸtir. 

Bilgisayar kullanēmēna yºnelik deneyimleri ile eĵitsel internet kullanēm ºz-yeterlikleri 

arasēnda anlamlē bir iliĸki olduĵu sonucuna ulaĸmēĸlardēr. ¥ĵretmen adaylarēnēn bilgisayar 

kullanēmēna yºnelik deneyimleri arttēka eĵitsel internet kullanēmēna yºnelik ºz-yeterlik 

inan d¿zeylerinin arttēĵēnē saptamēĸlardēr. 

Yalnēz, (2014) ¿niversite ºĵrencilerinin akademik ºz-yeterlikleri ile olumlu ve 

olumsuz duygulanēm arasēndaki iliĸkiyi incelemek amacē ile 286 ¿niversite ºĵrencisi ile 

alēĸma yapēlmēĸtēr. ¢alēĸma sonucunda akademik ºz-yeterlik ile olumlu duygulanma 

arasēnda olumlu yºnde bir iliĸki tespit edilirken, olumsuz duygulanēm arasēnda negatif yºnde 

bir iliĸki saptanēĸtēr. ¥ĵrencilerin olumlu duygulanēmlarēnēn y¿ksek olmasē akademik ºz-

yeterliklerini olumlu yºnde etkilerken, olumsuz duygulanēmlarēnēn ise akademik ºz-

yeterliklerini olumsuz yºnde etkilediĵi saptanmēĸtēr.  

2.2.2. G¿venli Ķnternet Kullanēmēna Yºnelik Araĸtērmalar 

Ķnternetin g¿venli kullanēmēna yºnelik yapēlan alēĸmalarēn genel ºnceliĵi, ocuk ve 

genlerin internetin zararlē yºn¿nden korunmasēnē saĵlamak olduĵu gºr¿lmektedir.  

 ABDôde eĸitli dºnemlerde eĸitli d¿zenlemeler yapēlmēĸtēr. Bunlara ºrnek olarak, 

1998 yēlēnda y¿r¿rl¿ĵe giren ¢ocuklarēn Online Mahremiyetinin Korunmasē Yasasē 

(Childrenôsô s Online Privacy Protection Act) ile internet ortamēnda ocuklardan bilgi 

toplama olanaklarēnē sēnērlandērērken, riskli ierik barēndēran web sitelerinin iĸaretlenmesini 

gerekli kēlmaktadēr (Valcke, De Wever, Van Keer ve Schellens, 2011). 2000 yēlēna 

gelindiĵinde ¢ocuklarēn Ķnternetten korunmasē Yasasē (Childrenôs Ķnternet Protection Act) 

ile okullar ve k¿t¿phanelerde ocuklarēn evrim ii ortamda yer alan tehlikeli ieriklerden 

korunmasēnē saĵlamak amacēyla yapēlmēĸ bir diĵer alēĸmadēr (Yetim, 2015). 
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 T¿rkiyeôde 2007 yēlēnda kabul edilen 5651 sayēlē ñĶnternet Ortamēnda Yapēlan 

Yayēnlarēn D¿zenlenmesi ve Bu Yayēnlar Yoluyla Ķĸlenen Sularla M¿cadele Edilmesi 

Hakkēnda Kanunò Baĸta ocuklarēn evrimii ortamlarda tehlikeli ieriklerden korunmasēnē 

amalarken, biliĸim yoluyla iĸlenen sularēn ºn¿ne gemeyi de amalamaktadēr (Kºse ve 

¥zen, 2010).  

Demirel, Yºr¿k ve ¥zkan (2012) yaptēklarē ocuklar ve genlere yºnelik verilen 

g¿venli internet hizmeti ve ebeveyn gºr¿ĸlerini deĵerlendirmeye yºnelik alēĸmada tek 

baĸēna devletin y¿r¿tt¿ĵ¿ g¿venli internet hizmetinin yeterli olmadēĵēnē bunun sebebinin de 

bu hizmete yºnelik ebeveynlerin, genlerin ve ocuklarēn yeterli bilgiye sahip olmadēklarē 

belirtilmektedir. Bu nedenle ºnemli ºnceliĵin ocuklarēn, genlerin ve ebeveynlerin konuya 

yºnelik bilinlendirilmelerinin gerekliliĵi olarak belirtilmiĸtir. Araĸtērmada elde edilen 

bulgular bu durumu aēka gºstermektedir. Araĸtērmaya katēlan ebeveynlerin G¿venli 

internet hizmetinden haberdar olama durumlarēna bakēldēĵēnda katēlēmcēlarēn %68,4ô¿ 

uygulamadan haberdar olduĵunu belirtirken %31,6ôsē ise haberdar olmadēĵēnē 

belirtmiĸlerdir. Buna raĵmen uygulamanēn kullanēm durumuna bakēldēĵēnda tam tersi bir 

durum karĸēmēza ēkmaktadēr. Evde g¿venli internet filtresi kullanan ebeveynlerin oranē 

%36,9 iken kullanmayanlarēn oranē %63,1 olarak tespit edilmiĸtir. 

Carvalho (2013) yaptēĵē araĸtērmada ocuklara yºneltilen ñEn az bir kez bilgi 

g¿venliĵi saldērēsē kurbanē oldun mu?ò sorusuna 640 ocuktan %8ói ñEvetò derken %40ôē ise 

ñHayērò cevabē verirken %52ôsi ñBilmiyorumò cevabēnē vermiĸtir. Aynē araĸtērmada 

ocuklara yºneltilen ñHi bilgi g¿venliĵi ile ilgili eĵitim aldēnēz veya daha ºnce duydunuz 

mu?ò sorusuna ocuklarēn %96,5ôi ñHayērò cevabēnē vermiĸlerdir.   

Tekerek ve Tekerek (2013) ilkºĵretim ve lise d¿zeyinde ºĵrenim gºren 2449 ºĵrenci 

ile yaptēklarē alēĸmada ºĵrencilere araĸtērmacēlar tarafēndan geliĸtirilmiĸ olan bilgi 

g¿venliĵi farkēndalēk ºleĵi uygulanmēĸtēr. Araĸtērma sonularē incelendiĵinde ºĵrenciler 

g¿venli ĸifre kullanēmē, evrimii g¿venli iletiĸim, kºt¿c¿l yazēlēm denetlemesi yapma, 

belge koruma, kiĸisel bilgisayar g¿venliĵi g¿venlik duvarē ve filtreleme yazēlēmlarēnēn 

kullanēmē konularēnda farkēndalēklarēnēn d¿ĸ¿k olduĵu belirlenmiĸtir. Bu durum 
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araĸtērmacēlara gºre bilgi ve bilgisayar g¿venliĵi konusunda farkēndalēk yaratmaya yºnelik 

eĵitimlerin yetersizliĵinden kaynaklanan bir durum olarak ortaya ēkmaktadēr.  

Karakuĸ ve diĵerleri  (2014) yaptēklarē alēĸmada T¿rkiye ve Avrupaôdaki ocuklarēn 

internet kullanēm alēĸkanlēklarē ve g¿venli internet kullanēmlarēna deĵinmiĸlerdir. ¢alēĸma 

sonucunda ocuklarēn internet kullanēmē konusunda kendilerine g¿vendiklerini ancak 

internet kullanēmēna yºnelik beceriler konusunda yetersiz kaldēklarē bulgusuna 

ulaĸmēĸlardēr. Bu durum ocuklarēn internet ortamēnda karĸēlaĸabilecekleri olumsuzluklarēn 

¿stesinden gelme eĵilimlerine ciddi derecede etki etmektedir. 

Eraĵ (2014) ºĵretmenlere yºnelik yapmēĸ olduĵu alēĸmada ºĵretmenlerin eĵitim 

ºncesinde uygulanan ºn test sonucunda g¿venli internet kullanēmēna yºnelik ºz-yeterlik ve 

algē d¿zeylerinin yeteriz olduĵu sonucuna varmēĸtēr. Otantik ºĵrenme yºntemi ile yapēlan 

eĵitimler sonucunda ºĵretmenlerin g¿venli internet kullanēmēna yºnelik ºz-yeterlik ve algē 

d¿zeylerinde belirgin bir artēĸ saĵlandēĵē elde edilen ºnemli bir bulgudur. 

Beder ve Ergun (2015) ortaokul ºĵrencilerinin g¿venli internet kullanēm durumlarēnē 

belirlemek amacēyla bir alēĸma yapmēĸlardēr. 503 ortaokul ºĵrencisi ile yapēlan araĸtērmada 

8. Sēnēf ºĵrencilerinin bilin d¿zeylerinin 6. Sēnēf ºĵrencilerine gºre daha d¿ĸ¿k ēkmēĸ 

olmasē ºnemli bir bilgi olarak belirtilmiĸtir. ¢ocuklarēn ñYazēlēmsal Tehditò unsurlarēna 

yºnelik sorularē cevaplamada kararsēzlēk ifade etmeleri ocuklarēn g¿venli internet kullanēmē 

konusunda riskleri arttērmaktadēr. ¢alēĸmada ayrēca ñTelif Haklarē ihlaliò ve ñSorun 

Olabilecek Paylaĸēmlarò konularēnda bilin d¿zeyleri d¿ĸ¿k olarak belirlenmiĸtir. 

2.2.3. G¿venli Ķnternet Kullanēmēnda Ebeveyn Denetimine Yºnelik Araĸtērmalar  

 Mitchell, Finkelhor ve Wolak (2005) 1.049 kiĸi ile yaptēklarē alēĸmada ºzellikle 10-

15 yaĸ arasē ocuk sahibi olan ailelerin %36.9ôu internet filtresi kullandēklarē 16-17 yaĸ arasē 

ocuk sahibi olan ailelerin ise %22.8ôi internet filtresi ve engelleme programlarē 

kullandēklarē tespit edilmiĸtir. Ailelerin %84ô¿ ocuklarēnēn internet ortamēnda 

karĸēlaĸabilecekleri cinsel ierikli materyallerden korunmalarēnē saĵlamayē 

amalamaktadērlar. 
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  Canbek ve Saĵēroĵlu (2007) yapmēĸ olduklarē alēĸma ile internet kullanēmēnda 

karĸēlaĸēlabilecek tehditler ve alēnmasē gerek ºnlemler konusunda ºneriler sunmuĸlardēr. 

¢ocuklarēn internet riskleri konusunda bilinlendirilmesi aĸamasēnda ebeveyn denetiminin 

yetersizliĵine dikkat ekilirken ebeveynlerin internet kullanēmēna uzak olmalarē bu duruma 

sebep olarak gºsterilmektedir. Ebeveynlerin bilinlendirilmesinin yanēnda ocuk ve 

genlerin kullanēcēlarēn internet ortamēnda yer alan risk unsurlarēna yºnelik m¿fredatta 

d¿zenlemeler yapēlarak bilinlendirilmesinin saĵlanabileceĵi belirtilmektedir.  

 Demirel ve diĵerleri (2012) yaptēklarē alēĸmada katēlan ebeveynlerin %38.5ôi 

bilgisayar ve internet kullanēmēnē ocuklarēnēn eĵitiminde olumsuz bir etken olarak 

gºr¿rken, %75.3ô¿ internetin ocuklarē iin g¿vensiz bir ortam olarak gºrmektedir. 

Araĸtērmacēlarēn elde ettiĵi bir diĵer bulgu ise katēlēmcēlarēn %68.4ô¿n¿n T¿rkiyeôde hizmet 

veren Bilgi Teknolojileri ve Ķletiĸim kurumu (BTK)ô nun kullanēcēlarēna sunduĵu g¿venli 

internet hizmetinden haberdar olduklarēnē ancak %36.9ôunun bu hizmeti kullandēĵēnē 

belirlemiĸlerdir. 

Ķnternetin g¿venli kullanēlmasēnda kullanēcēlarēn evresindeki b¿t¿n faktºrlere 

gºrevler d¿ĸmektedir. Aile, Okul, Arkadaĸ her bir faktºr¿n gºrevi internet kullanēmēnda 

kullanēcēnēn karĸēlaĸabileceĵi zararlarēn ºn¿ne gemektir. Ķnternetin g¿venli kullanēmēna 

yºnelik yapēlan araĸtērmalarda ºzellikle ebeveyn denetiminin ºnemli bir unsur olduĵu sēka 

karĸēlaĸēlan bir bulgu olarak karĸēmēza ēkmaktadēr. Ķnternet kullanēmēnda ebeveyn 

denetiminde karĸēlaĸēlan sorun bilinsiz ebeveynlerin evde internet kullanēmēnē etkin ĸekilde 

denetleyebildikleri yanēlgēsēna d¿ĸmeleridir (Akbulut, 2013). 

Karakuĸ ve diĵerleri (2014) yaptēklarē alēĸmada T¿rkiyeôde 1018 ebeveyn ve ocuĵa 

ulaĸmēĸlardēr. ¢alēĸmada ebeveynlerin %9ôunun ocuklarēn cinsel ierikli mesaj aldēĵēnē ve 

%2ôsinin benzeri mesajlar gºnderdiklerini belirtmiĸlerdir. Aynē araĸtērmada ocuklarēn 

%12ôsi cinsel ierikli mesaj aldēklarēnē ve %3ô¿ mesaj gºnderdiklerini belirtmiĸlerdir. 

Araĸtērmaya katēlan ocuklarēn %85,6ôsē ise sorularē yanētlamamēĸlardēr. Araĸtērmacēlar bu 

durumun geleneksel ve k¿lt¿rel yapēnēn ocuklar ¿zerinde oluĸturduĵu etkiye 

baĵlamēĸlardēr. Ebeveynler arasēnda ºnemli bir oran ocuklarēnēn karĸēlaĸtēklarē riskler 

konusunda habersiz olduklarē elde edilen ºnemli bir bulgudur. 
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G¿venli internet kullanēmē konusunda ebeveyn gºr¿ĸlerine yºnelik bir diĵer 

araĸtērma Kērēk (2014) yaptēĵē nitel araĸtērmada elde edilen sonular incelendiĵinde, 

araĸtērmaya katēlan ailelere yºneltilen ñ¢ocuĵunuz internet baĸēndayken hangi hareket / 

davranēĸlarda bulunuyorsunuz?ò sorusuna %48 oranēnda bir kēsēm ocuklarē internet 

baĸēndayken kendiiĸleri ile ilgilendiklerini belirtmiĸtir. Ailelerin denetimi internetin 

zararlarēndan ocuklarēn korunmasēnda ºnemli bir etkendir. 

2.2.4. Siber Zorbalēk Konusunda Yapēlan Araĸtērmalar 

Siber zorbalēk, internetin g¿venli kullanēmē konusunda g¿ndeme gelen bir diĵer 

ºnemli sorun olarak karĸēmēza ēkmaktadēr. Siber zorbalēk konusunda yapēlan araĸtērmalar 

incelendiĵinde ocuk, gen, yetiĸkin her d¿zeyde internet kullanēcēsēna yºnelik bir sorun 

olduĵu gºr¿lmektedir. 

Agatston, Kowalski ve Limber (2007) yaptēklarē alēĸmada ºĵrencilerin anlēk 

mesajlaĸma yºntemi ile okul saatlerinde siber zorbalēk yapēldēĵēnē fakat okullarda mobil 

cihaz kullanēmēnēn yasak olmasēndan dolay ok fazla gerekleĸmediĵini belirtmiĸlerdir. 

Siber zorba davranēĸlara okul saatleri dēĸēnda kalan s¿rete daha fazla yaĸandēĵē 

ºĵrencilerden edinilen bir diĵer bilgi olarak dikkat ekmektedir. Dikkat eken bir diĵer unsur 

ise araĸtērmaya katēlan lise ºĵrencilerinin b¿y¿k oĵunluĵu ve ortaokul seviyesindeki bazē 

ºĵrencilerin okullarda sosyal aĵlara yºnelik uygulanan filtrelerin aĸēlmasēna yºnelik bilgi 

sahibi olduklarēnē belirtmeleri olmuĸtur. 

Arslan, Savaser, Hallett ve Balci (2012) yaptēklarē alēĸmadēr. 2. 3. ve 4. Sēnēf olmak 

¿zere toplamda 372 ºĵrenci ile yapēlan alēĸmada katēlēmcēlarēn %27ô si siber zorbalēk 

maĵduru, %18ôi saldērgan ve %15ôi ise saldērgan/maĵdur durumunda olduklarē tespit 

edilmiĸtir. Araĸtērmada erkeklerin kēzlara gºre daha fazla siber zorbalēk yaptēklarē tespit 

edilmiĸtir.  

Yenilmez ve Seferoĵlu (2013) ºĵretmenlerin internet kullanēm s¿releri ile sanal 

zorbalēk konusunda bilgi sahibi olma durumlarē arasēndaki iliĸkiye dikkat ekmektedirler. 

Katēlēmcēlara yºneltilen ñSanal zorbalēk yalnēzca yetiĸkinler tarafēndan yapēlērò d¿ĸ¿ncesine 

interneti ayda bir kullanan ºĵretmenlerin %45ôi katēldēklarēnē bildirirken, %54,5ôi bu 
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d¿ĸ¿nceye katēlmadēklarēnē bildirmiĸlerdir. Ķnterneti her g¿n kullanan ºĵretmenlerin %9,9ôu 

bu d¿ĸ¿nceye katēldēklarēnē bildirirken %75,6ôsē bu d¿ĸ¿nceye katēlmadēklarēnē 

bildirmiĸlerdir. Bu durum interneti s¿rekli kullanan ºĵretmenlerin sanal zorbalēk konusunda 

daha bilinli olduklarēnē gºstermektedir. 

Baĸt¿rk Akca ve diĵerleri (2015) yaptēklarē alēĸmada ortaokul ºĵrencilerinin siber 

zorbalēk deneyimlerini deĵerlendirmiĸlerdir. Sonular incelendiĵinde araĸtērmaya katēlan 

ºĵrencilerin %9,5ôlik kēsmē siber maĵdur, %7ôsi siber zorba ve %7,5ônin ise siber 

maĵdur/zorba olduĵu bulgusuna ulaĸmēĸlardēr. Burada ºnemli nokta %7,5ôlik zorba/maĵdur 

bulgusudur. Her iki durum yani hem maĵdur hem zorba durumunda olan genlerdir.  

Bununun anlamē maĵdur olan genlerin karĸēlēk verme, misilleme yapmak amacē ile siber 

zorbalēk yaptēĵēdēr.  

 Eroĵlu ve diĵerleri (2015) 160 kiĸi ile yaptēklarē alēĸmada katēlēmcēlarēn %6,9ôu 

siber zorba, %8,7ôsi siber maĵdur olarak tespit edilmiĸtir. Cinsiyet faktºr¿ne yºnelik 

bulgular dikkat ekmektedir. Siber zorba durumunda olan katēlēmcēlarēn %63,9ôu Bayan, 

%36,4ô¿ erkektir. Siber maĵdur durumunda olan katēlēcēlarēn %71,4ô¿ bayan, %28,6ôsē ise 

erkektir. Her iki durumda da cinsiyet farkē ºnemli bir bulgudur. Siber zorba/maĵdur 

durumunda olan katēlēmcēlarēn oranē ise %67,5 olarak tespit edilmiĸtir. Her iki durumda olan 

katēlēmcēlarēn %42,6ôsē bayan, %57,4ô¿ ise erkektir. Araĸtērmada elde edilen sonulara gºre 

maĵduriyetinden dolayē misilleme yapanlarēn oranlarē olduka dikkat edilmesi geren bir 

durumdur. 

2.2.5. Ķnternet ve Sosyal Medya Baĵēmlēlēĵēna Yºnelik Araĸtērmalar 

 Ķnternet ve sosyal medya baĵēmlēlēĵē, biliĸim teknolojilerinin kontrols¿z ve bilinsiz 

kullanēmē sonucunda karĸēlaĸēlabilecek risk unsurlarēndan bir tanesi olarak ifade edilebilir. 

Ķnternet baĵēmlēlēĵēnēn tanēmlanmasēnda en b¿y¿k etken olarak internet baĸēnda aĸērē zaman 

geirilmesi gºsterilebilir (G¿n¿ ve Kayri, 2010). Ķnternet ve sosyal medya baĵēmlēlēĵēna 

iliĸkin yapēlan araĸtērmalar durumun ciddiyetini ºne s¿rmektedir. 

 Gºkearslan ve G¿nbatar (2012) lise ºĵrencilerinin internet baĵēmlēlēk d¿zeylerini 

belirlemeye yºnelik yaptēklarē alēĸma sonucunda araĸtērmaya katēlan ºĵrencilerin %2,33ô ¿ 
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internet baĵēmlēsē, %17,45ô i baĵēmlēlēk eĸiĵinde bulunan yani risk altēnda olduklarē tespit 

edilmiĸtir. Araĸtērmada internet ve sosyal aĵ kullanēmē kullanēm s¿resinin anlamlē d¿zeyde 

etkisinin olduĵu belirtilmiĸtir. 

 Yēlmaz ve diĵerleri (2014) 2853 lise ºĵrencisi ile internet baĵēmlēlēk d¿zeylerini 

belirlemeye yºnelik yapmēĸ olduĵu alēĸmada katēlēmcēlarēn b¿y¿k oĵunluĵunun orta 

d¿zeyde baĵēmlē olduklarēnē, %16ôsēnēn ise y¿ksek d¿zeyde baĵēmlē olduklarēnē 

belirlemiĸlerdir. Araĸtērmaya katēlan erkek ºĵrencilerin kēz ºĵrencilere gºre daha y¿ksek 

d¿zeyde baĵēmlē olduklarē ise elde edilen diĵer bir ºnemli bulgudur. 

 Kēr ve Sulak (2014) eĵitim fak¿ltesinde ºĵrenim gºren 337 ºĵrenci ile yaptēklarē 

alēĸma sonucunda %10,1 baĵēmlēlēĵēn eĸinde yani risk grubunda olduĵu, %1,2 oranēnda 

ºĵrencilerin ise internet baĵēmlēsē olarak tespit edilmiĸlerdir.  

 Kērēk (2014) internetin aile ve ocuk iliĸkisinde yerini ºlmek amacēyla 0-6 yaĸ 

gurubunda ocuĵu olan 50 aileyle y¿z y¿ze gºr¿ĸme yapmēĸlardēr. Araĸtērmaya katēlan 

ailelerin %28ôi internetin baĵēmlēlēk yarattēĵē fikrini savunmuĸlardēr. Katēlēmcēlarēn %18ôi 

bireylere ve topluma zarar verdiĵini savunmuĸlardēr. 

  

 

 

 

 

 



  

B¥L¦M III  

Y¥NTEM  

Bu bºl¿mde, araĸtērma modeli, veri toplama aracē, verilerin toplanmasē ve toplanan 

verilen ºz¿mlenmesine yºnelik bilgiler verilecektir. 

3.1. Araĸtērma Modeli 

 Bu araĸtērma, KKTCôde bulunan liselerde ºĵrenim gºrmekte olan ºĵrencilerin 

g¿venli internet kullanēmēna yºnelik ºz-yeterlik algēlarēnē deĵerlendirmeyi amalayan 

betimsel bir alēĸmadēr.  

Bu alēĸmada betimsel araĸtērma yºntemlerinden genel tarama modeli uygulanmēĸtēr. 

B¿y¿kºzt¿rk (2012) genel tarama modelini ñbir grubun belirli ºzelliklerini belirlemek iin 

verilerin toplanmasēnē amalayan alēĸmalar tarama (survey) araĸtērmasēò olarak 

tanēmlamaktadēr. 

3.2. Evren ¥rneklem 

Araĸtērma evrenini Kuzey Kēbrēs T¿rk Cumhuriyeti Mill´ Eĵitim Bakanlēĵē Genel 

Ortaºĵretim dairesi ve Mesleki Teknik Ortaºĵretim dairelerine baĵlē 30 lisede ºĵrenim 

gºrmekte olan 2568 ºĵrenci, ºrneklemi ise bu ºĵrencilerden sekisiz tabakalē ºrneklem 

yºntemi ile seilen 880 ºĵrenciler oluĸturmaktadēr. ¥ĵrenciler 30 liseden rastgele 

gºn¿ll¿l¿k esasēna dayanarak seilmiĸtir. ¥rneklem belirlenmesinde B¿y¿kºzt¿rk, ¢akmak, 

Akg¿n ve Karadeniz (2008) ºrneklem hesaplamalarē baz alēnarak belirlenmiĸ ve anket 

uygulanmēĸtēr. 

Araĸtērma evrenini oluĸturan okullardan Lefkoĸa, Girne, Gazimaĵusa, G¿zelyurt, 

Lefke, Ķskele ve karpaz olmak ¿zere bºlgesel olarak ayrē ayrē tabakalar oluĸturulmuĸtur. 

Oluĸturulan tabakalara baĵlē olarak anket uygulanacak ºĵrenci sayēsē belirlenmiĸtir.  

Araĸtērma iin belirlenen 880 ºĵrenciden 374 ºĵrenci (%42,3) Lefkoĸa, 86 ºĵrenci (%9,7) 

Girne, 194 ºĵrenci (%22,5) Gazimaĵusa, 125 ºĵrenci (%14,7) G¿zelyurt, 101 ºĵrenci 

(%10,9) Ķskele ilelerinde ºĵrenim gºrmektedirler. Tablo 1ôde tabakalara gºre ºĵrenci 

sayēlarē verilmiĸtir.  
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Tablo 1. Katēlēmcēlarēn tabakalara gºre ºĵrenci daĵēlēmē 

Tabakalara ayrēlan bºlgelerde bulunan Ortaºĵretim dairesine baĵlē bulunan liselere 

ñ¥ĵrencilerin G¿venli Ķnternet Kullanēmēna Yºnelik ¥z-Yeterlikleri Algēlarēò konulu anket 

uygulanmēĸtēr. 

3.2.2. ¥ĵrencilerin Liselere Gºre Daĵēlēmē 

Araĸtērmaya katēlan ºĵrencilerin ºĵrenim gºrmekte olduklarē liselere gºre 

daĵēlēmlarē Tablo 2ôde verilmiĸtir.  

OKULLAR  N % 

20 Temmuz Fen Lisesi 33 3,7 

B¿lent Ecevit Anadolu Lisesi 33 3,7 

Deĵirmenlik Lisesi 33 3,7 

Lefkoĸa Anadolu G¿zel Sanatlar Lisesi 33 3,7 

Lefkoĸa T¿rk Lisesi 33 3,7 

T¿rk Maarif Koleji 34 3,8 

Sedat Semavi End¿stri Meslek Lisesi 35 4,0 

Haydarpaĸa Ticaret Lisesi 35 4,0 

Atat¿rk Meslek Lisesi 35 4,0 

Haspolat Meslek Lisesi 35 4,0 

Hala Sultan Ķlahiyat Koleji 35 4,0 

Lefkoĸa 374 42,3 

Cumhuriyet Lisesi 31 3,5 

Gazimaĵusa T¿rk Maarif Koleji 31 3,5 
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Namēk Kemal Lisesi 31 3,5 

Polatpaĸa Lisesi 31 3,5 

Dr. Fazēl K¿¿k End¿stri Meslek Lisesi 23 2,8 

Gazimaĵusa Ticaret Lisesi 23 2,8 

Gazimaĵusa Meslek Lisesi 24 2,9 

Gazimaĵusa 194 22,5 

19 Mayēs T¿rk Maarif Koleji 29 3,3 

Anafartalar Lisesi 29 3,3 

Lapta Yavuzlar Lisesi 28 3,1 

Girne 86 9,7 

G¿zelyurt T¿rk Maarif Koleji 22 2,6 

Kurtuluĸ Lisesi 22 2,6 

Lefke Gazi Lisesi 22 2,6 

Cengiz Topel End¿stri Meslek Lisesi 30 3,5 

G¿zelyurt Meslek Lisesi 29 3,4 

G¿zelyurt 125 14,7 

Bekirpaĸa Lisesi 29 3,2 

Erenkºy Lisesi 29 3,2 

Karpaz Meslek Lisesi 22 2,3 

Ķskele Ticaret Lisesi 21 2,2 

Ķskele 101 10,9 

Tablo 2.  KKTCôde Bulunan Liselerin Daĵēlēmē 

 Tablo 2ôde ºĵrencilerin KKTCôde Milli Eĵitim ve K¿lt¿r Bakanlēĵēôna baĵlē bulunan 

liselere gºre daĵēlēmē gºr¿lmektedir. Tablo 2 incelendiĵinde en yoĵun katēlēmēn %4,0 

(N=35) ºĵrenci sayēsē ile Sedat Semavi End¿stri Meslek Lisesi, Haydarpaĸa Ticaret Lisesi, 

Atat¿rk Meslek Lisesi, Haspolat Meslek Lisesi ve Hala Sultan Ķlahiyat Koleji olarak 

belirlenmiĸtir. Lefkoĸa ilesinde bulunan ve genel orta ºĵretim dairesine baĵlē bulunan 

okullar ise %3,8 (N=33) ile en yoĵun katēlēmlē liseler olarak gºr¿lmektedir 

3.2.5. Araĸtērmaya Katēlan ¥ĵrencilerin Demografik Bilgileri 

 Bu bºl¿mde, araĸtērmaya katēlan ºĵrencilerin cinsiyetleri, yaĸlarē, ilelere gºre 

daĵēlēmēna iliĸkin frekans (f) ve y¿zde (%) deĵerleri tablolar halinde verilmiĸtir. 
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  N % 

Baĵlē Olduklarē Ortaºĵretim 

 Dairelerine Gºre Daĵēlēmē 

Genel Ortaºĵretim Dairesi 531 60,3 

Mesleki Teknik Ortaºĵretim Dairesi 349 39,7 

Toplam 880 100 

Cinsiyete Gºre Daĵēlēm 

Kēz 516 58,6 

Erkek 364 41,4 

Toplam 880 100,0 

Yaĸlara Gºre Daĵēlēm 

14-17 716 81,4 

18-20 164 18,6 

Toplam 880 100,0 

Sēnēf D¿zeylerine Gºre Daĵēlēm 

9. Sēnēf 220 25,0 

10. Sēnēf 219 24,9 

11. Sēnēf 220 25,0 

12. Sēnēf 221 25,1 

Toplam 880 100,0 

Tablo 3. ¥ĵrencilerin Demografik Bilgilerine Gºre Daĵēlēmē 

Tablo 3ôe bakēldēĵēnda araĸtērmaya katēlan ºĵrencilerin %60,3 (N=531) Genel 

Ortaºĵretime baĵlēyken %39.7 (N=349) Mesleki Teknik Ortaºĵretime baĵlē okullarda 

ºĵrenim gºrmektedir. Daĵēlēma bakēldēĵēnda genel ortaºĵretime baĵlē okullarēn katēlēmēnēn 

aĵērlēkta olduĵu gºr¿lmektedir. Cinsiyete gºre daĵēlēma bakēldēĵēnda araĸtērmaya katēlan 

880 ºĵrencinin %58,6 (N =516) kēz, %41,4 (N =364)ô¿ erkek ºĵrencilerden oluĸmaktadēr. 

Araĸtērmaya katēlan ºĵrencilerde kēz ºĵrencilerin oĵunlukta olduĵu gºr¿lmektedir. Yaĸ 

arlēklarēna gºre bakēldēĵēnda araĸtērmaya katēlan ºĵrencilerin %81,4 (N =716) 14 ile 17 yaĸ 

Aralēĵēnda, %18,6 (N =164) ise 18 ile 20 yaĸ arasēnda olduklarē tespit edilmiĸtir.  

 Sēnēf D¿zeylerine gºre ºĵrencilerin sēnēf d¿zeyi incelendiĵinde ºĵrencilerin %25 

(N=220) 9. Sēnēf, %24,9ôu (N=219) 10. Sēnēf, %25ôi (N=220) 11. Sēnēf ve %25,1ôi (N=221) 

12. Sēnēf da ºĵrenim gºrmektedirler. 

3.2.3. ¥ĵrencilerin Ķnternet Eriĸim Yerlerine Gºre Daĵēlēmē 

Araĸtērmaya katēlan ºĵrencilerin internete eriĸim saĵladēklarē ortamlara gºre 

daĵēlēmlarē Tablo 4ô de verilmiĸtir. 
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Tablo 4. Ķnternetôe Eriĸim Ortamlarēna Gºre Daĵēlēm 

  N % 

Kiĸisel Bilgisayardan Eriĸenler 

Evet 505 57,4 

Hayēr 375 42,6 

Toplam 880 100 

Okuldan Eriĸenler 

Evet 86 9,8 

Hayēr 794 90,2 

Toplam 880 100 

Ķnternet Kafeden Eriĸenler 

Evet 73 8,3 

Hayēr 807 91,7 

Toplam 880 100 

Cep Telefonu Ķle Eriĸenler 

Evet 764 86,8 

Hayēr 116 13,2 

Toplam 880 100 

Tablo 4ôde gºr¿ld¿ĵ¿ gibi araĸtērmaya katēlan ºĵrencilerin %57,4ô¿ (N=505) 

internete kendi kiĸisel bilgisayarlarēndan eriĸim saĵlamaktadēr. %41,6ôsē (N=375) ise 

internet eriĸimi iin farklē ortamlardan yararlanmaktadērlar. Ķnternet eriĸiminde farklē 

ortamlardan yararlanma durumlarē incelendiĵinde katēlēmcēlarēn %9,8ôinin internet eriĸimini 

okuldan saĵlarken, %8,3ô ¿n¿n ise internet eriminde internet kafelerden yararlandēklarē 

tespit edilmiĸtir. Araĸtērmada internet eriĸiminde en ok kullanēlan aracēn ise cep telefonlarē 

olduĵu belirlenmiĸtir. Araĸtērmada internet eriĸimini cep telefonundan saĵlayanlarēn oranē 

%86,8 olarak tespit edilmiĸtir. 

Karakuĸ ve diĵerleri (2014) yaptēklarē alēĸmaya katēlan ºĵrencilerin %60,1ôinin 

internete okuldan eriĸim saĵlarlarken, Katēlēmcēlarēn %51,5ô inin ise internet eriĸimin 

internet kafelerden saĵladēklarē tespit edilmiĸtir. 

3.2.4. ¥ĵrencilerin Haftalēk Ķnternet Kullanēm S¿relerine Gºre Daĵēlēmē 

Araĸtērmaya katēlan ºĵrencilerin haftalēk internet kullanēm s¿relerine gºre 

daĵēlēmlarē Tablo 5ôde gºr¿lmektedir. 
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Tablo 5. Ķnternet kullanēm s¿relerine gºre daĵēlēm 

 
F % 

4 Saatten Az 136 15,5 

4-12 251 28,5 

13-27 174 19,8 

28 Saatten Fazla 319 36,3 

Toplam 880 100,0 

 Tablo 5ôe bakēldēĵēnda araĸtērmaya katēlan ºĵrencilerin %15,5ôi haftada en fazla 4 saat 

internet kullandēklarēnē bildirirken %28,5ôi 4 ile 12 saat arasēnda, %19,8ô i 13 ile 27 saat ve 

%36,1ôi ise haftada 28 saatten fazla internet kullandēklarē gºr¿lmektedir. 

3.3. Veri Toplama Aracē 

Araĸtērmada ºĵrencilere yºnelik demografik bilgilerin toplanmasē amacē ile anketin 

ilk bºl¿m¿nde kiĸisel bilgi formu eklenmiĸtir. Ķkinci bºl¿mde g¿venli internet kullanēmēna 

yºnelik ºz-yeterlik algēlarēnē ºlmek amacē ile ¢avuĸ ve Eraĵ (2014) tarafēndan geliĸtirilen 

ñ¥ĵrencilerin G¿venli Ķnternet Kullanēmēna Yºnelik ¥z-Yeterlik Algēlarē ¥leĵiò 

kullanēlmēĸtēr. Kullanēlan ºlek 5ôli likert tipinde olup; ñTamamen Yetersizimò,ò 

Yetersizimò,ò Orta D¿zeyde Yeterliyimò, ñYeterliyimò ve ñTamamen Yeterliyimò ĸeklinde 

d¿zenlenmiĸtir. Anket ñTamamen Yetersizimò óden ñTamamen Yeterliyimò seeneĵine 

doĵru 1ôden 5ôe doĵru verilen sayēsal deĵerler ile puanlandērēlmēĸtēr. ¥lek katēlēmcēlarēn 

g¿venli internet kullanēmēna yºnelik ºz-yeterliklerini ñSosyal Aĵlarda G¿venlik (Sosyal 

Medya G¿venliĵi)ò, ñZararlē Yazēlēmlarò, ñWeb G¿venliĵi ve Sosyal M¿hendislikò ve 

ñBilgisayar G¿venliĵiò olmak ¿zere 4 alt boyutta deĵerlendirmektedir. ¥lekte sosyal 

aĵlarda g¿venlik konusuna iliĸkin 12, zararlē yazēlēmlar konusuna iliĸkin 8, web g¿veliĵi ve 

sosyal m¿hendislik konusuna iliĸkin 9 ve bilgisayar g¿venliĵine iliĸkin 6 soru yer 

almaktadēr. Yapēlan analizler sonucunda cronbach alpha i g¿venirlik katsayēsē 0.843 olarak 

hesaplanmēĸtēr. 
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3.4. Verilerin Analizi  

Anket uygulamalarē sonucunda araĸtērmaya katēlan 880 ºĵrenciden elde edilen 

bilgiler uzman denetiminde ñStatistical Package For Social Scienceò (SPSS) 24 programē ile 

oluĸturulan veri tabanēna aktarēlmēĸ ve istatistiksel analizler yapēlmēĸtēr. Araĸtērma sonunda 

elde edilen verilerin ºz¿mlenmesinde; frekans (f), y¿zdelik (%), aritmetik ortalama (ὢ ), 

standart sapma (SS), baĵēmsēz deĵiĸkenler arasēnda farklēlēk olup olmadēĵēnē analiz etmek 

iin Kruskal-Wallis testi (K-independent sample test) analiz teknikleri kullanēlmēĸ ēkan 

sonular tablolar oluĸturularak yorumlanmēĸtēr. 

Anket sonularēnēn ºz¿mlenmesi aĸamasēnda 5ô li derecelendirme sisteminde 

kullanēlan sēnērlar Tablo 6ôde verilmiĸtir. 

Tablo 6. Beĸli Derecelendirmede Kullanēlan Sēnērlar 

Aĵērlēklar Sēnērlar ¥z-yeterlik  Algēlarē 

1 1.00- 1,79 Tamamen Yetersizim 

2 1,80- 2,59 Yetersizim 

3 2,60- 3,39 Orta D¿zeyde Yeterliyim 

4 3,40- 4,19 Yeterliyim 

5 4,20- 5,00 Tamamen Yeterliyim 

 

 



  

B¥L¦M IV  

BULGULAR VE YORUMLAR  

 Bu bºl¿mde, araĸtērma sonunda elde edilen veriler ile yapēlan istatistik sonularēnēn 

yorumlanmasēna yer verilmiĸtir. 

4.2. Lise ¥ĵrencilerinin G¿venli Ķnternet Kullanēmēna Yºnelik ¥z-yeterlik  Algēlarēna 

Ķliĸkin Bulgular 

Lise ºĵrencilerinin internetin g¿venli kullanēmēna yºnelik ºz-yeterlik algēlarēnē 

gºsteren anket sonularē 4 boyut altēnda incelenecektir.  

4.2.1. Sosyal Aĵ (Sosyal Medya) G¿venliĵine Yºnelik ¥z-Yeterlik Algēlarē 

Araĸtērmada kullanēlan ñLise ¥ĵrencilerinin G¿venli Ķnternet Kullanēmēna Yºnelik 

¥z-yeterlikleriò anketinin birinci boyu olan sosyal aĵ (sosyal medya) g¿venliĵi boyutunda 

yer alan ifadelere iliĸkin elde edilen verilerin Ortalama (ἦ) ve Standart Sapma (SS) verileri 

Tablo 7ôde verilmiĸtir. 

Tablo 7. Sosyal Aĵ (Sosyal Medya) G¿venliĵi boyutuna Ķliĸkin Ortalama Verileri 

 (ἦ) SS 

1. Sosyal paylaĸēm aĵlarēnda paylaĸtēĵēm bilgileri, istemediĵim kiĸilerden 

gizleyebilme 
4,47 0,92 

2. Sosyal paylaĸēm aĵlarēnda tanēmadēĵēm/istemediĵim kiĸilerden gelen 

istekleri engelleyebilme 
4,65 0,79 

3. Sosyal paylaĸēm aĵlarēnda kiĸisel bilgilerimi, istemediĵim kiĸilerden 

gizleyebilme 
4,49 0,89 

4. Sosyal paylaĸēm aĵlarēnda g¿venlik tehlikesi aēsēndan paylaĸtēĵēm 

bilgileri koruyabilme 
4,18 1,02 

5. Sosyal paylaĸēm aĵlarēndaki ĸifremin alēnmasē durumunda gerekli 

baĸvurularē ilgili yerlere yapabilme 
3,94 1,21 

6. Sosyal paylaĸēm aĵlarēnda video, fotoĵraf gibi kiĸiliĵime zarar 

vermeyecek bilgiyi paylaĸabilme 
4,37 1,98 

7. Sosyal paylaĸēm aĵlarēnda baĸkalarēnēn kiĸiliĵine zarar vermeyecek 

bilgiyi paylaĸabilme 
4,24 1,11 
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8. Facebook, Twitter gibi sosyal paylaĸēm aĵlarēnē g¿venli bir ĸekilde 

kullanabilme 
4,49 0,89 

9. Sosyal aĵlarda paylaĸēlan vir¿sl¿ videolardan korunabilme 3,97 1,19 

10. Sosyal paylaĸēm aĵlarēnda g¿venlik aēklarēna karĸē tedbir alabilme 3,95 1,15 

11. Sosyal paylaĸēm aĵlarēnda fotoĵraf alb¿mlerimin alēnmasēnē 

engelleyebilme 
3,64 1,29 

12. Sosyal paylaĸēm aĵlarēnda g¿l¿ ĸifre oluĸturabilme 4,31 1,07 

Sosyal Aĵlarda G¿venlik Genel Ortalama 4,22 0,69 

Tablo 7ôe bakēldēĵēnda Sosyal Aĵlarda (Sosyal Medyada) G¿venlik boyutu altēnda 

yºneltilen sorulara verilen cevaplarēn 4.00 ortalamanēn ¿zerinde olduĵu, derecelendirme 

sēnērlarēna gºre Tamamen Yeterliyim seeneĵini ºne ēkardēklarē gºr¿lmektedir. Gen 

kullanēcēlarēn sosyal aĵlarda g¿venliklerini saĵlama yºn¿nde yeterli bilince sahip olduklarēnē 

d¿ĸ¿nmeleri ve bu konuda kendilerine g¿venmeleri yeterli ºz-yeterliĵe sahip olduklarēnē 

gºstermektedir. Ancak 5. Madde ôde yºneltilen ñSosyal paylaĸēm aĵlarēndaki ĸifremin 

alēnmasē durumunda gerekli baĸvurularē ilgili yerlere yapabilmeò  (ὢ=3,93, SS=1.20), 9. 

Madde ñSosyal aĵlarda paylaĸēlan vir¿sl¿ videolardan korunabilmeò (ὢ=3,96, SS=1.19), 

10. Madde ñ Sosyal paylaĸēm aĵlarēnda g¿venlik aēklarēna karĸē tedbir alabilmeò (8=3,94, 

SS=1.14) ve 11. Madde ñSosyal paylaĸēm aĵlarēnda fotoĵraf alb¿mlerimin alēnmasēnē 

engelleyebilmeò (8=3,63, SS=1.28) konularēnda katēlēmcēlarēn verdikleri cevaplarēn 

ortalamalarēnēn diĵer maddelere gºre daha d¿ĸ¿k olduĵu belirlenmiĸtir. Katēlēmcēlarēn genel 

durumunun Sosyal Aĵlarda (Sosyal Medyada) G¿venlik konusunda tamamen yeterli 

olduklarēnē gºsterirken bazē katēlēmcēlarēn bu konuda ikilemde olduklarē dikkat ekmektedir. 

Tablo 7ô de son olarak ñSosyal Aĵlarda G¿venlikò boyutunda ºĵrencilerin genel 

ortalamalarē verilmiĸtir. Elde edilen veriler incelendiĵinde araĸtērmaya katēlan ºĵrencilerin 

ñSosyal Aĵlarda G¿venlikò konusunda verdikleri yanētlar ὢ=4,2246 (Tamamen Yeterliyim) 

sonucunu ortaya ēkarmaktadēr. 

 Akg¿n ve Topal (2015) yaptēklarē alēĸmada katēlēmcēlarēn %60ôēndan fazlasēnēn 

sosyal aĵ ortamlarēnda kiĸisel bilgilerin korunmasē konusunu ºnemsedikleri aynē zamanda 

bu amala gerekli d¿zenlemelerin yapēlmasē ve gizlilik, g¿venirlilik ayarlamalarēnēn 
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yapēlmasē konusunda kendilerini yeterli derecede duyarlē olarak gºrd¿klerini tespit 

etmiĸlerdir. 

4.2.2. Zararlē Yazēlēmlara Yºnelik ¥z-Yeterlik Algēlarē 

Araĸtērmada kullanēlan ñLise ¥ĵrencilerinin G¿venli Ķnternet Kullanēmēna Yºnelik 

¥z-yeterlikleriò anketinin ikinci boyutu olan zararlē yazēlēmlar boyutunda yer alan ifadelere 

iliĸkin elde edilen verilerin Ortalama (ἦ) ve Standart Sapma (SS) verileri Tablo 14ôde 

verilmiĸtir. 

Tablo 8. Zararlē Yazēlēmlar Boyuna Ķliĸkin Ortalama Verileri 

Zararlē Yazēlēmlar ἦ SS 

13. Zararlē yazēlēmlarēn bilgisayara bulaĸmasēnē engelleyebilme 3,62 1,22 

14. Tuĸ Kaydedici (Keylogger) ĸifrelerimi koruyabilme 3,21 1,34 

15. Zararlē yazēlēmlar bilgisayara bulaĸtēĵē zaman temizleyebilme 3,59 1,29 

16. Vir¿slerin bilgisayara bulaĸmamasē iin gereken g¿venlik ºnlemlerini 

alabilme 3,76 1,22 

17. Solucanlara (Worm) karĸē korunabilme 3,24 1,32 

18. Truva Atlarēnēn (Trojan) bilgisayara bulaĸmamasē iin gereken 

g¿venlik ºnlemlerini alabilme 3,15 1,35 

19. Casus Yazēlēmlara (Spyware) karĸē korunabilme 3,22 1,36 

20. Microsoft Security Essentials programēnē kullanabilme 3,40 1,34 

Zararlē Yazēlēmlar Genel Ortalama 3,40 1,02 

  Tablo 8ôdeki sonular Zararlē Yazēlēmlar boyutuna yºnelik ortalamalarē 

gºstermektedir. Tablo 14 incelendiĵinde ortalamanēn 4 ¿n altēnda olduĵu gºr¿lmektedir. 

Katēlēmcēlarēn 13. Madde ñZararlē yazēlēmlarēn bilgisayara bulaĸmasēnē engelleyebilmeò 

(ὢ=3,61, SS=1.22), 15. Madde ñZararlē yazēlēmlar bilgisayara bulaĸtēĵē zaman 

temizleyebilmeò (ὢ=3,58, SS=1.28) ve 16. Madde ñVir¿slerin bilgisayara bulaĸmamasē iin 

gereken g¿venlik ºnlemlerini alabilmeò  (ὢ=3,76, SS=1.22), ifadelerine verdikleri yanētlar 

sonucunda, ñYeterliyimò seeneĵi ortaya koyarken Madde 14 ñTuĸ Kaydedici (Keylogger) 

ĸifrelerimi koruyabilmeò (ὢ=3,20, SS=1.34), Madde 17 ñSolucanlara (Worm) karĸē 
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korunabilmeò (ὢ=3,24, SS=1.31), Madde 18 ñTruva Atē 'nēn (Trojan) bilgisayara 

bulaĸmamasē iin gereken g¿venlik ºnlemlerini alabilmeò (ὢ=3,15, SS=1.35), Madde 19 

ñCasus Yazēlēmlara (Spyware) karĸē korunabilmeò (ὢ=3,21, SS=1.35) ve Madde 20 

ñMicrosoft Security Essentials programēnē kullanabilmeò (ὢ=3,39, SS=1.34) ifadelerine 

verdikleri yanētlarēn ortalamasē derecelendirme sisteminde ñOrta D¿zeyde Yeterliyimò 

seeneĵini ortaya koymaktadēr. Kullanēcēlarēn zararlē yazēlēmlar konusunda tamamen yeterli 

olmadēklarē bilgi eksiklikleri olduĵu ve bu nedenle kendilerini tamamen yeterli 

gºrmediklerini sºyleyebiliriz.  

Tablo 8ôe bakēldēĵēnda ºĵrencilerin zararlē yazēlēmlar konusunda verdikleri yanētlarēn 

genel ortalamasē (ὢ=3,39, SS= 1,01) ñOrta D¿zeyde Yeterliyimò seeneĵini ºne 

ēkarmaktadēr. ¥ĵrencilerin zararlē yazēlēmlar konusunda orta d¿zeyde yeterlilik d¿zeyinde 

olmalarē biliĸim teknolojileri kullanēmēnda risk altēnda olduklarēnē aēka gºstermektedir. 

¥ĵrencilerin zararlē yazēlēmlar konusunda bilgi eksiklikleri siber d¿nyanēn barēndērdēĵē risk 

unsurlarēna karĸē savunmasēz olduklarēnē gºstermektedir. Zararlē Yazēlēmlar konusunda 

ºnlem almada orta d¿zeyde yeterli olan ºĵrencilerin internet ve sosyal medya ortamlarēnda 

risk altēnda olacaklardēr.  

 ¢akēr ve Kesler, (2012) Anadolu ¦niversitesi ºĵrencileri ile yaptēklarē alēĸmada 

katēlēmcēlara yºneltilen ñBilgisayar vir¿sleri ile ilgili temel bilginiz ne d¿zeydeò sorusuna 

verilen cevaplara bakēldēĵēnda katēlēmcēlarēn %41ôi konuya yºnelik az bilgiye sahip 

olduklarēnē bildirmiĸlerdir. 

4.2.3. Web G¿venliĵi Ve Sosyal M¿hendislik Konusuna Yºnelik ¥z-yeterlik Algēlarē 

Araĸtērmada kullanēlan ñLise ¥ĵrencilerinin G¿venli Ķnternet Kullanēmēna Yºnelik 

¥z-yeterlikleriò anketinin ¿¿nc¿ boyutu olan web g¿venliĵi ve sosyal m¿hendislik 

boyutunda yer alan ifadelere iliĸkin elde edilen verilerin Ortalama (ἦ) ve Standart Sapma 

(SS) verileri Tablo 9ôde verilmiĸtir. 
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Tablo 9. Web G¿venliĵi ve Sosyal M¿hendislik Boyutu 

Web G¿venliĵi Ve Sosyal M¿hendislik ἦ SS 

21. Ķnternetôte g¿venli alēĸ-veriĸ yapabilme 3,59 1,36 

22. Gereksiz (Spam) e-postalara karĸē ºnlem alabilme 3,78 1,28 

23. Kameralē kalemler, kameralē gºzl¿kler gibi sosyal m¿hendislik 

donanēmlarēndan korunabilme 
3,14 1,37 

24. Ķnteraktif bankacēlēk iĸlemlerini yaparken g¿venlik ºnlemlerini alabilme 3,31 1,34 

25. Aldatmaca (Hoax) e-posta yºntemi konusunda gereken ºnlemleri 

alabilme 
3,33 1,33 

26. Phishing (Oltalama/sahte) e-postalarēna karĸē kendini koruyabilme. 3,45 1,33 

27. Gizli parola oluĸturabilme 4,14 1,19 

28. HTTP ile HTTPS arasēndaki farkē ortaya koyabilme 3,05 1,41 

29. E-posta ile yapēlan sosyal m¿hendislik saldērēlarēna karĸē korunabilme 3,28 1,35 

Web G¿venliĵi Ve Sosyal M¿hendislik Genel Ortalama 3,45 0,94 

Tablo 9 incelendiĵinde araĸtērmaya katēlan ºĵrencilerin 21. Madde de yºneltilen 

ñĶnternetôte g¿venli alēĸ-veriĸ yapabilmeò ifadesine (ὢ=3,58, SS=1.36), Madde 22 ñSpam 

(gereksiz) e-postalara karĸē ºnlem alabilmeò (ὢ=3,77, SS=1.27), Madde 26 ñPhishing 

(Oltalama/sahte) e-postalarēna karĸē kendini koruyabilmeò (ὢ=3,44, SS=1.33) ve Madde 27 

ñGizli Parola Oluĸturabilmeò (ὢ=4,13, SS=1.18) verdikleri yanētlar ile ñYeterliyimò 

d¿zeyinde bir fikir ortaya koymuĸlardēr. Ortalama sonularēna gºre ºĵrencilerin tam yeterli 

bilgiye sahip olmadēklarēnē bilgi eksiklikleri olduĵu gºr¿lmektedir. Madde 23 ñKameralē 

kalemler,  kameralē gºzl¿kler gibi sosyal m¿hendislik donanēmlarēndan korunabilme ò 

(ὢ=3,13, SS=1.36), Madde 24 ñ Ķnteraktif bankacēlēk iĸlemlerini yaparken g¿venlik 

ºnlemlerini alabilme ò (ὢ=3,31, SS=1.34), Madde 25 ñHoax (Aldatmaca) e-posta yºntemi 

konusunda gereken ºnlemleri alabilmeò (ὢ=3,33, SS=1.33), Madde 28 ñHTTP ile HTTPS 

arasēndaki farkē ortaya koyabilmeò (ὢ=3,04, SS=1.40) ve Madde 29 ñE-posta ile yapēlan 

sosyal m¿hendislik saldērēlarēna karĸē korunabilmeò (ὢ=3,27, SS=1.34), konusunda 

yeterlilik d¿zeyi ñOrta D¿zeyde Yeterliyimò olarak tespit edilmiĸtir. 
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Tablo 9ôa bakēldēĵēnda ºĵrencilerin Web G¿venliĵi Ve Sosyal M¿hendislik 

konusunda iĸaretledikleri yanētlarēn ñYeterliyimò, (ὢ=3,45, SS= ,94) d¿zeyinde olduĵu 

gºr¿lmektedir 

4.2.4. Bilgisayar G¿venliĵi Konusuna Yºnelik ¥z-yeterlik algēlarē 

Araĸtērmada kullanēlan ñLise ¥ĵrencilerinin G¿venli Ķnternet Kullanēmēna Yºnelik 

¥z-yeterlikleriò anketinin dºrd¿nc¿ ve son boyutu olan bilgisayar g¿venliĵi boyutunda yer 

alan ifadelere iliĸkin elde edilen verilerin Ortalama (ἦ) ve Standart Sapma (SS) verileri Tablo 

10ôda verilmiĸtir. 

 Tablo 10. Bilgisayar G¿veliĵi Boyutuna Ķliĸkin Ortalama Verileri 

Bilgisayar G¿venliĵi ἦ SS 

30. Kiĸisel dosyalarēmē koruyabilme 4,33 1,01 

31. Windows iĸletim sistemine ĸifre koyabilme 4,13 1,12 

32. Bilgisayar iin gerekli giriĸ g¿venlik ºnlemlerini alabilme 4,14 1,11 

33. G¿venlik yazēlēmlarēnē gerektiĵinde g¿ncelleyebilme 4,00 1,13 

34. Dosyalarē ĸifreleyebilme 3,96 1,25 

35. Bilgi kaybēnēn yaĸanmamasē iin dosyalarē belirli aralēklarla 

yedekleyebilme 
3,78 1,29 

Bilgisayar G¿venliĵi Genel Ortalamasē 4,06 0,89 

Tablo 10ô da yapēlan analiz sonucu elde edilen ortalama verileri incelendiĵinde 

ºĵrencilerin iyi d¿zeyde olduĵu sºylenebilir. ¥ĵrenciler Madde 30 ñKiĸisel Dosyalarēmē 

Koruyabilmeò (ὢ=4,32, SS=1.01), ifadesine verdikleri cevaplar ile ñTamamen Yeterli 

Olduklarē yºn¿nde fikir bildirmiĸlerdir. Madde 31 "Windows iĸletim sistemine ĸifre 

koyabilmeò (ὢ=4,13, SS=1.12), Madde 32 ñBilgisayar iin gerekli giriĸ g¿venlik ºnlemlerini 

alabilmeò (ὢ=4,14, SS=1.11), Madde 33 ñG¿venlik yazēlēmlarēnē gerektiĵinde 

g¿ncelleyebilmeò (ὢ=4,00, SS=1.13), Madde 34 ñDosyalarē ķifreleyebilmeò (ὢ=3,96, 

SS=1.25) ve 35. Madde ñBilgi kaybēnēn yaĸanmamasē iin dosyalarē belirli aralēklarla 

yedekleyebilmeò (ὢ=3,78, SS=1.29) ifadelerine verdikleri cevaplarēn analizleri sonucunda 

ºĵrencilerin maddelerde belirtilen konularda yeterli olduklarēnē d¿ĸ¿nd¿kleri fakat 

kendilerini tamamen yeterli gºrmedikleri sonucuna varēlmaktadēr.  
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Tablo 10ôa bakēldēĵēnda ºĵrencilerin Bilgisayar G¿venliĵi konusunda verdikleri 

yanētlarēn ortalamasēnēn ñYeterliyimò, (ὢ=4.05, SS=,89) d¿zeyinde olduĵu gºr¿lmektedir. 

¥ĵrencilerin bilgisayar g¿venliĵini saĵlamada tam yeterli olduklarēnē d¿ĸ¿nememeleri 

ºnemli bir sorun olarak deĵerlendirilmelidir. 

4.2.5. ¥ĵrencilerin G¿venli Ķnternet Kullanēmlarēnēn Cinsiyet Faktºr¿ne Gºre 

Deĵerlendirilmesi 

Araĸtērmaya katēlan ºĵrencilerin g¿venli internet kullanēmēna yºnelik ºz-yeterlik 

algēlarēnēn cinsiyete gºre farklēlēk durumlarē Tablo 11ôde gºr¿lmektedir. 

Tablo 11. G¿venli Ķnternet Kullanēm ¥z-Yeterliĵinin Cinsiyete Gºre Mann-Whitney 

testi sonularē 

 Cinsiyet N Sēra Ortalamasē 

Sosyal Aĵlarda G¿venlik (Sosyal Medyada 

G¿venlik) 

Kēz 516 422,37 

Erkek 364 466,20 

Toplam 880  

Zararlē Yazēlēmlar 

Kēz 516 386,04 

Erkek 364 517,70 

Toplam 880  

Web G¿venliĵi Ve Sosyal M¿hendislik 

Kēz 516 397,80 

Erkek 364 501,04 

Toplam 880  

Bilgisayar G¿venliĵi 

Kēz 516 412,37 

Erkek 364 480,37 

Toplam 880  

 

Tablo 11ôde Lise ¥ĵrencilerinin G¿venli Ķnternet Kullanēmēna Yºnelik ¥z-Yeterlik 

Algēlarēnēnô cinsiyet deĵiĸkenine gºre deĵerlendirildiĵinde ºnemli bazē farklar 

gºr¿lmektedir. Araĸtērma ºleĵini oluĸturan 4 boyutun sēra ortalamasēna bakēldēĵēnda erkek 

katēlēmcēlarēn kēzlara gºre yeterlilik d¿zeyleri daha y¿ksek olduĵu gºr¿lmektedir. 

 Elde edilen bulgular M Tekerek ve Tekerek, (2013) alēĸmalarēnda elde edilen 

bulgular ile zētlēk gºstermektedir. Yapēlan alēĸmada bilgi g¿venliĵi konusunda kēzlarēn 

erkek ºĵrencilerden daha iyi olduklarēnē tespit etmiĸlerdir.  
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Bir diĵer araĸtērmada Timur ve diĵerleri (2013) tarafēndan bilgisayar kullanēm ºz-

yeterliĵine yºnelik yapēlan alēĸmadēr. Araĸtērmada katēlēmcēlarēn cinsiyetleri ile bilgisayar 

kullanēm ºz-yeterliliĵi arasēnda anlamlē bir farklēlēk bulamamēĸlardēr. 

4.2.6. ¥ĵrencilerin G¿venli internet kullanēmēna yºnelik ºz-yeterlik algēlarēnēn sēnēf 

d¿zeyine gºre farklēlēk var mē? 

Lise ºĵrencilerinin g¿venli internet kullanēmēna yºnelik ºz-yeterlikleri algēlarēnē 

ºlmek ¿zere uygulanan anket verilerine iliĸkin yapēlan Ķndependent-Sample T testi 

sonucunda elde edilen veriler Tablo 12ôde verilmiĸtir.  

Tablo 12. ¥ĵrencilerin G¿venli Ķnternet Kullanēmēna Yºnelik ¥z-Yeterlik Algēlarēnēn 

Sēnēf D¿zeyinde Deĵerlendirilmesi 

 

Sēnēfēnēz N ὢ SS 

Sosyal Aĵlarda (Sosyal Medya) G¿venlik 

9 220 4,17 0,69 

10 219 4,20 0,63 

11 220 4,32 0,60 

12 221 4,21 0,80 

Zararlē Yazēlēmlar 

9 220 3,42 1,05 

10 219 3,43 0,91 

11 220 3,40 1,03 

12 221 3,35 1,07 

Web G¿venliĵi ve Sosyal M¿hendislik 

9 220 3,47 0,95 

10 219 3,52 0,86 

11 220 3,41 0,95 

12 221 3,40 0,10 

Bilgisayar G¿venliĵi 

9 220 4,00 0,90 

10 219 4,08 0,82 

11 220 4,08 0,92 

 12 221 4,07 0,92 

Tablo 12 incelendiĵinde ñZararlē Yazēlēmlarò boyutunda 11 ve 12. Sēnēf d¿zeyinde 

ñOrta D¿zeyde Yeterliyimò sonucuna ulaĸēlērken 9. Ve 10. Sēnēf d¿zeylerinde ñTamamen 

Yeterliyimò sonucuna ulaĸēlmēĸtēr. ñSosyal Aĵ (Sosyal Medya) G¿venliĵiò, ñWeb G¿venliĵi 

ve Sosyal M¿hendislikò ve ñBilgisayar G¿venliĵiò Konularēnda ise katēlēmcēlarēn yeterli 

d¿zeyde bilgiye sahip olduklarē belirlenmiĸtir. Genel anlamda bir farklēlēk bulunamamēĸtēr. 
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Yapēlan diĵer alēĸmalarda Berkant ve Efendioĵlu (2010); Gºkmen ve Akg¿n (2015); 

Sērakaya (2011) sēnēf d¿zeyine gºre anlamlē bir farklēlēk elde edilememiĸtir. 

4.2.7. ¥ĵrencilerin G¿venli Ķnternet Kullanēmlarēnēn Ķlelere Gºre Deĵerlendirilmesi 

Lise ºĵrencilerinin g¿venli internet kullanēmēna yºnelik ºz-yeterlikleri algēlarēnē 

ºlmek ¿zere uygulanan anket verilerine iliĸkin yapēlan Kruskal-Wallis testinde Girne 

ilesinin diĵer ilelere gºre daha d¿ĸ¿k d¿zeyde yeterliliĵe sahip olduĵu gºr¿lmektedir. Test 

sonucuna iliĸkin veriler Tablo 13ôda verilmiĸtir.  

Tablo 13. ¥ĵrencilerin G¿venli Ķnternet Kullanēmlarēna Yºnelik ¥z-Yeterlik 

Algēlarēnēn Ķleler Gºre Deĵerlendirilmesi 

 Okulunuzun bulunduĵu 

ile N Sēra Ortalamasē 

Sosyal Aĵlarda (Sosyal 

Medyada) G¿venlik 

Lefkoĸa 374 455,81 

Girne 86 391,68 

Gazimaĵusa 194 445,77 

G¿zelyurt 125 411,06 

Ķskele 101 453,08 

Toplam 880  

Zararlē Yazēlēmlar 

Lefkoĸa 374 449,81 

Girne 86 400,56 

Gazimaĵusa 194 427,26 

G¿zelyurt 125 408,76 

Ķskele 101 509,75 

Toplam 880  

Web G¿venliĵi ve Sosyal 

M¿hendislik 

Lefkoĸa 374 453,10 

Girne 86 430,89 

Gazimaĵusa 194 424,13 

G¿zelyurt 125 430,67 

Ķskele 101 447,17 

Toplam 880  

Bilgisayar G¿venliĵi 

Lefkoĸa 374 458,36 

Girne 86 399,85 

Gazimaĵusa 194 410,43 

G¿zelyurt 125 428,21 

Ķskele 101 485,81 
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Toplam 880  

Tablo 13ôa bakēldēĵēnda Girne ilesinin ñSosyal Aĵlarda G¿venlik (Sosyal Medyada 

G¿venlikò ve ñBilgisayar G¿venliĵiò boyutlarēnda yeterliliĵi diĵer ilelere gºre d¿ĸ¿k 

olduĵu tespit edilmiĸtir. ¢alēĸma kapsamēna alēnan ilelerin g¿venli internet kullanēmēna 

yºnelik ºz-yeterlik algēlarē yeterli d¿zeyde olduĵu analizler sonucunda tespit edilmiĸtir. 

M Tekerek ve Tekerek (2013) yaptēklarē alēĸmada ºĵrencilerin bilgi ve bilgisayar 

g¿venliĵine iliĸkin bulgularē yerleĸim yeri deĵiĸkenine gºre anlamlē bir farklēlēk tespit 

edilmiĸtir. 

4.2.8. ¥ĵrencilerin G¿venli Ķnternet Kullanēmlarēna yºnelik ºz-yeterliklerinin Ķnternet 

Kullanēm S¿relerine Gºre Deĵerlendirilmesi 

¥ĵrencilerin G¿venli internet kullanēm d¿zeylerinin, haftalēk internet kullanēm 

s¿releri ile arasēnda fark olup olmadēĵēna iliĸkin bulgular Tablo 14ô de verilmiĸtir. 

Tablo 14. ¥ĵrencilerin G¿venli Ķnternet Kullanēmlarēna Yºnelik ¥z-Yeterlik 

Algēlarēnēn Haftalēk Ķnternet Kullanēmlarēna iliĸkin deĵerlendirilmesi 

 Haftalēk Ķnternet Kullanēm 

S¿resi N Sēra Ortalamasē 

Sosyal Aĵlarda 

G¿venlik (Sosyal 

Medyada 

G¿venlik) 

4 saatten az 136 353,01 

4-12 251 439,10 

13-27 174 435,39 

28+ 319 481,69 

Toplam 880  

Zararlē Yazēlēmlar 

4 saatten az 136 409,86 

4-12 251 442,73 

13-27 174 412,71 

28+ 319 466,97 

Toplam 880  

Web G¿venliĵi ve 

Sosyal 

M¿hendislik 

4 saatten az 136 375,79 

4-12 251 448,01 

13-27 174 425,55 

28+ 319 470,33 

Toplam 880  

4 saatten az 136 407,94 
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Bilgisayar 

G¿venliĵi 

4-12 251 442,47 

13-27 174 427,89 

28+ 319 459,71 

Toplam 880  

Tablo 14ô ye bakēldēĵēnda haftalēk internet kullanēm s¿releri 4 saatten az olan 

kullanēcēlarēn sosyal aĵ g¿venliĵi (sosyal medya g¿veliĵi), web g¿venliĵi ve sosyal 

m¿hendislik konularēnda yeterli d¿zeyde ºz-yeterlik ve algēya sahip olmadēklarē 

gºr¿lmektedir. Zararlē yazēlēmlar ve bilgisayar g¿venliĵi konularēnda katēlēmcēlarēn yeterli 

d¿zeyde ºz-yeterlik algēsēna sahip olduklarē gºr¿lmektedir. Haftalēk internet kullanēm 

s¿releri 28 saatten fazla olan ºĵrencilerin ise g¿venli internet kullanēmēna yºnelik ºz-yeterlik 

algēlarēnēn y¿ksek olduĵu tespit edilmiĸtir. 

Durmuĸ ve Baĸarmak (2014) yaptēklarē araĸtērmada internet kullanēm s¿relerinin 

eĵitsel internet kullanēm d¿zeyleri ile doĵrudan iliĸkili olduĵu bulgusuna ulaĸmēĸlardēr. 

Araĸtērmada internet kullanēm s¿releri 8 saatten fazla olan bireylerin eĵitsel internet 

kullanēm ºz-yeterlik d¿zeylerinin y¿ksek olduĵu belirlenmiĸtir. 

 ¥zdemir ve Akar (2011) Anakara ve Ķstanbul illerinde ºĵrenim gºren 336 lise 

ºĵrencisi ile yaptēklarē alēĸmada internet kullanēm s¿releri 5 saatin ¿st¿nde olan 

ºĵrencilerin daha fazla siber zorbalēk yaptēklarēnē tespit etmiĸlerdir. 



  

B¥L¦M V 

SONU¢ VE ¥NERĶLER 

Bu bºl¿mde lise ºĵrencilerinin g¿venli internet kullanēmēna yºnelik ºz-yeterlik 

algēlarēna iliĸkin uygulanan anketin sonularēna yer verilmiĸ ve Araĸtērma sonucunda elde 

edilen bulgular tartēĸēlmēĸtēr. 

5.1. Sonular  

 Biliĸim teknolojilerinin her an, her yerde, her konuda ve her yaĸta kullanēm alanē 

bulabilmesi teknolojinin hayatēn olmazsa olmazē durumunda olduĵunu gºstermektedir. Her 

yaĸta kullanēcē profiline sahip olmasē ñsanal d¿nyada ne kadar g¿vende olunabilir?ò  

Sorusunu g¿ndeme getirmektedir. Bu bºl¿mde araĸtērma sonularē alt amalara gºre 

aēklanmēĸtēr. 

5.1.1. ¥ĵrencilerin sosyal aĵ (sosyal medya) g¿venliĵine yºnelik ºz-yeterlik algēlarē 

Araĸtērma sonucunda KKTCô de ºĵrenim gºrmekte olan lise ºĵrencilerinin sosyal 

aĵlarda g¿venlik konusunda ºz-yeterlik algēlarēnēn tamamen yeterli d¿zeyde olduklarē tespit 

edilmiĸtir. Araĸtērma sonularē incelendiĵinde katēlēmcēlarēn sosyal aĵ kullanēmēnda gerekli 

g¿venlik ºnlemlerini alabilecek d¿zeyde yeterliliĵe sahip olduklarē belirlenmiĸtir. Ancak 

ankette sosyal aĵlarda g¿venlik boyutu altēnda araĸtērēlan faktºrlerde kullanēcēlarēn yeterlilik 

d¿zeyleri olmasē gerekenin altēnda olduĵu belirlenmiĸtir.  

Sosyal aĵlarda yer alan tehlikeler gºz ºn¿nde bulundurduĵunda gerekli ºnlemlerin 

alēnabilmesi hususunda bilinli olmak ºnemli bir konudur. Sosyal aĵlarda g¿venlik 

konusunda, H. ¢akēr, Hava, G¿len ve ¥z¿doĵru (2015) Yaptēklarē alēĸmada araĸtērmaya 

katēlan ºĵretmen adaylarēnēn genel olarak sosyal aĵ g¿venliĵine yºnelik orta d¿zeyde 

farkēndalēĵa sahip olduklarē bulgusuna ulaĸmēĸtēr.  

G¿n¿m¿z¿n internet teknolojisinin saĵladēĵē en b¿y¿k kolaylēklardan biri olan sosyal 

medya ortamlarē yeterli g¿venlik bilgisi olmaksēzēn kullanēlmalarē halinde birok soruna yol 

aabilmektedir. Siber zorbalēk (Siber taciz), kimlik hērsēzlēĵē, ocuk istismarē vb. durumlar 
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ile karĸēlaĸēlmamasē ve ºn¿ne geilebilmesi aĸamasēnda kullanēcēlarēn bilgi d¿zeyleri 

olduka b¿y¿k ºnem arz etmektedir. 

5.1.2. ¥ĵrencilerin zararlē yazēlēmlara yºnelik ºz-yeterlik algēlarē 

Araĸtērma sonucunda katēlēmcēlarēn zararlē yazēlēmlarē konusunda bilgi d¿zeyleri orta 

d¿zeyde yeterli olduĵu gºr¿lmektedir. ¢ocuk ve genlerin internet kullanēmlarēnda g¿venlik 

en ºnemli sorun olarak karĸēmēza ēkmaktadēr. G¿venlik ºnlemlerini alabilmek, ancak 

bilinli kullanēcē olabilmeyle m¿mk¿nd¿r Araĸtērma sonucunda ºĵrencilerin vir¿s ve diĵer 

zararlē yazēlēmlardan korunma konusunda yeterli bilgiye sahip olmadēklarēnē gºstermektedir. 

Biliĸim teknolojilerinin yoĵun olarak kullanēlmakta olduĵu g¿n¿m¿zde bu durum olmasē 

gerekenin durumun ok gerisindedir.  

 Akg¿n ve Topal (2015) yaptēklarē alēĸmada ºĵrencilerin antivir¿sler ve zararlē 

yazēlēmlarē engelleyebilme konularēnda dikkate deĵer d¿zeyde farkēndalēĵēn d¿ĸ¿k olduĵunu 

belirtmiĸler ve ºĵrencilerin bilgi eksikliklerine dikkat ekmektedirler. ¥zelliklede 

katēlēmcēlarēn toplamda %50,5ôi biliĸim g¿venliĵini saĵlamak amacēyla kullanēlan 

yazēlēmlarēn bulunmasē ve kullanēlmasē konusunda yeterliliklerinden emin olamamaktadēr. 

Gºkmen ve Akg¿n (2015) yaptēklarē 375 B¥TE ºĵrencisi ile yaptēklarē alēĸmada 

katēlēmcēlarēn %13,1ôi antivir¿s programē kullanmadēklarēnē, %11,5ôsinin ise g¿ncelleme 

zamanlarē ile ilgili bilgilerinin olmadēĵēnē belirtmiĸlerdir. 

G¿n¿m¿zde yaĸanan zararlē yazēlēm maĵduriyetlerinin okluĵu gºz ºn¿ne 

alēndēĵēnda g¿venlik yazēlēmlarēnēn kullanēmē ve g¿ncelliĵi ºnemini arttērmaktadēr. 

5.1.3. ¥ĵrencilerin web g¿venliĵi ve sosyal m¿hendislik konusunda ºz-yeterlik  algēlarē 

Ķnternet kullanēcēlarēnēn internet ortamēnda g¿venliĵi saĵlayabilmeleri ve sosyal 

m¿hendislik saldērēlarēna karĸē ºnlem alabilmeleri iin bu konularda yeterli bilgi birikimine 
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ve ºz-yeterliliĵe sahip olmalarē gerekmektedir. Lise ºĵrencilerine yºnelik yapēlan 

araĸtērmanēn web g¿venliĵi ve sosyal m¿hendislik konularēnda katēlēmcēlarēn yeterli d¿zeyde 

bilgi sahibi olup olmadēklarē konusunda kararsēz olduklarē belirleniĸtir. 

 Kruger, Drevin, Flowerday ve Steyn (2011) yapmēĸ olduklarē alēĸma sonucunda 

katēlēmcēlarēn %47ôsi sosyal m¿hendislik ve sosyal m¿hendislik ile baĵlantēlē kavramlarēn 

ne olduĵunu bilmediklerini tespit etmiĸlerdir. Tekerek ve Tekerek (2013) yapmēĸ olduklarē 

alēĸma sonucunda ºĵrencilerin internet ortamēnda g¿venli ĸifre kullanēmlarē konusunda 

yeterliliklerinin alt d¿zeyde olduĵunu tespit etmiĸlerdir. Akg¿n ve Topal (2015) yaptēklarē 

alēĸmada katēlēmcēlarēn 71,6ôsē nasēl g¿venli ĸifre oluĸturabilecekleri konusunda bilgi sahibi 

olduklarēnē belirtmiĸlerdir.  

5.1.4. ¥ĵrencilerin bilgisayar g¿venliĵini konusunda ºz-yeterlik  algēlarē 

Araĸtērma sonucunda araĸtērmaya katēlan ºĵrencilerin bilgisayar g¿venliĵi 

konusunda yºneltilen ifadelere verdikleri cevaplar ile yeterli d¿zeyde bilgi sahibi olduklarēnē 

belirtmiĸlerdir. Biliĸim aĵēnē yaĸadēĵēmēz d¿ĸ¿n¿ld¿ĵ¿nde bilgisayar g¿venliĵine yºnelik 

elde edilen bulgular beklentileri karĸēlamamaktadēr. G¿n¿m¿zde ocuklar internet 

teknolojisi ile b¿y¿mektedirler. Teknoloji yerlisi olarak da tanēmlanabilen (DeFranco, 2011) 

yeni nesil kullanēcēlarēn bilgisayar kullanēmē ve g¿venliĵine yºnelik bilgi d¿zeyinin y¿ksek 

olmasē beklenmektedir. 

 ¢akēr ve Kesler (2012) Anadolu ¿niversitesi B¥TE 32 ºĵrenci ve diĵer bºl¿mlerden 

1.2.3 ve 4. Sēnēflardan 32 ºĵrenci olmak ¿zere toplamda 64 ºĵrenci ile alēĸma yapmēĸlardēr. 

Anketler bºte ve diĵer bºl¿mler olmak ¿zere 2 kategoride deĵerlendirilmiĸtir. ¢alēĸma 

sonularē incelendiĵinde antivir¿s kullanēm oranlarē Bºte ºĵrencilerinde %69ôu lisanssēz 

%25ôi lisanslē antivir¿s programlarē kullanērken %6ô sē antivir¿s programē 

kullanmamaktadēr. Diĵer bºl¿mlerden katēlēmcēlarēn %53ô ¿ lisanssēz %38ôi lisanslē 

antivir¿s programē kullanērken %9ô unun antivir¿s programē kullanmadēklarē belirlenmiĸtir. 
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Katēlēmcēlarēn lisanssēz antivir¿s programē kullanēmlarēnēn yoĵunlukta olmasē Kiĸisel 

bilgisayar g¿venliĵi, kiĸisel veri g¿venliĵi ve internet g¿venliĵi konusundaki bilgi 

eksikliklerini ortaya koymaktadēr.  

Yēlmaz ve diĵerleri (2014) 124 ¿niversite ºĵrencisi ile yaptēklarē karma araĸtērma 

sonucunda ºĵrencilerin biliĸim g¿venliĵini saĵlama konusunda yeterli d¿zeyde yeterliliĵe 

sahip olmadēklarē bulguna ulaĸmēĸlardēr. Bu konuya yºnelik temel sorunun ise ºĵrencilere 

verilen biliĸim teknolojileri derslerinde biliĸim ve internet g¿venliĵine yºnelik yeterli 

d¿zeyde yer verilmemesi bilgilerin g¿ncel olmamasē olarak gºsterilebilir. 

5.1.5. ¥ĵrencilerin genel itibari ile g¿venli internet kullanēmēna yºnelik ºz-yeterlik 

algēlarē  

Ķnternet teknolojisinin yaygēn olarak kullanēldēĵē g¿n¿m¿zde kullanēcēlarēn g¿venli 

internet kullanēmēna yºnelik bilgi d¿zeyleri internetin zararlē yºnlerinden korunmada ºnemli 

bir yere sahiptir. KKTCô de lise ºĵrencilerin g¿venli internet kullanēmēna yºnelik ºz-yeterlik 

algēlarēnēn betimlemek amacēyla yapēlan alēĸma sonucunda ºĵrencilerin sosyal aĵ g¿venliĵi 

(sosyal medya g¿venliĵi) konusunda yeterli d¿zeyde bilgi sahibi olduklarē tespit edilmiĸtir. 

Ancak web g¿venliĵi ve sosyal m¿hendislik, zararlē yazēlēmlar ve bilgisayar g¿venliĵi 

konusunda tamamen yeterli olmamakla birlikte g¿n¿m¿z biliĸim gereksinimlerine gºre 

beklenenin altēnda olduĵu tespit edilmiĸtir.  

Araĸtērma sonularē Gºkmen ve Akg¿n (2016) yaptēklarē alēĸmada ºĵretmenlerin 

biliĸim sularē konusunda yeterli bilgiye sahip olmadēklarēnē ve biliĸim suuyla 

karĸēlaĸmalarē halinde yapmalarē gerekenler konusunda bilgi sahibi olmadēklarēnē tespit 

etmiĸlerdir. 

5.1.6. ¥ĵrencilerin g¿venli internet kullanēmēna yºnelik ºz-yeterlik algēlarē cinsiyete 

gºre sonularē 
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Analiz sonularē incelendiĵinde araĸtērma kapsamēnda deĵerlendirilen dºrt boyutta 

da erkek ºĵrencilerin kēz ºĵrencilere gºre daha y¿ksek ºz-yeterlik algēsēna sahip olduklarē 

tespit edilmiĸtir. Araĸtērma sonularē Gºkmen ve Akg¿n (2014) B¥TE ºĵretmen adaylarēna 

yºnelik yaptēklarē alēĸmada erkek ºĵretmen adaylarēnēn biliĸim teknolojileri g¿venliĵi bilgi 

d¿zeylerinin bayan ºĵretmen adaylarēna gºre daha y¿ksek olduĵu tespit edilmiĸtir. 

Biliĸim teknolojileri kullanēmēnēn cinsiyete gºre farklēlēklar gºsterdiĵi yapēlan 

araĸtērmalar incelendiĵinde gºr¿lmektedir. Beder ve Ergun (2015) ortaokul ºĵrencilerine 

yºnelik yaptēklarē alēĸmada elde edilen bulgularda kēz ºĵrencilerin bilin d¿zeylerinin daha 

y¿ksek olduĵunu tespit etmiĸlerdir. Yēlmaz, ķahin ve Akbulut (2016) alēĸmalarēnda elde 

ettikleri bulgular ile uyuĸmaktadēr. 

5.1.7. ¥ĵrencilerin g¿venli internet kullanēmēna yºnelik ºz-yeterlik algēlarē 

bulunduklarē ilelere gºre sonular  

Araĸtērma sonularēna bakēldēĵēnda ºĵrencilerin g¿venli internet kullanēmlarēna 

yºnelik ºz-yeterlik algēlarēnēn ilelere farklēlēk gºstermemektedir. Ancak sadece Girne 

bºlgesi, g¿venli internet kullanēmēna yºnelik ºz-yeterlikler ve algēlar konusunda diĵer 

ilelere gºre d¿ĸ¿k d¿zeyde yeterliĵe sahip olduklarē tespit edilmiĸtir.  

 Tekerek ve Tekerek (2013) yaptēklarē alēĸmada katēlēmcēlarēn bilgi g¿venliĵi 

farkēndalēk d¿zeylerinin yerleĸim yerlerine gºre farklēlēk gºsterdiĵi bulgusuna ulaĸmēĸlardēr. 

5.1.8. ¥ĵrencilerin g¿venli internet kullanēmēna yºnelik ºz-yeterlik algēlarēnēn Sēnēf 

D¿zeylerine Gºre Sonularē 

 Araĸtērma sonularē incelendiĵinde 11 ve 12. Sēnēf ºĵrencilerinin zararlē yazēlēmlar 

konusunda yeterli d¿zeyde bilgi sahibi olmadēklarē belirlenmiĸtir. Zararlē yazēlēmlar 

konusunda yeterli bilgi sahibi olunmamasē halinde g¿venlik ºnlemlerinin alēnmasē m¿mk¿n 

olmamaktadēr. Tuncer ve Tanaĸ (2011) bilgisayar ºz-yeterliĵine yºnelik yaptēklarē 
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alēĸmada sēnēf d¿zeylerine iliĸkin anlamlē bir farklēlēk olmadēĵē bulgusuna ulaĸmēĸlardēr. 

Beder ve Ergun (2015) problemli internet kullanēmēna yºnelik yaptēklarē alēĸmada sēnēf 

d¿zeylerine gºre anlamlē derecede farklēlēk olduĵunu tespit etmiĸlerdir.  



  

5.2. ¥neriler  

¥ĵrencilerin g¿venli internet kullanēmēna yºnelik ºz-yeterlik algēlarēnēn belirlenmesi 

amacēyla yapēlan alēĸmanēn bulgularē incelendiĵinde ºĵrencilerin g¿venli internet 

kullanēmēna yºnelik yeterli ºz-yeterlik ve algēya sahip olmadēklarē belirlenmiĸtir. Bu 

durumun nedenlerini maddeler halinde belirtecek olursak; 

5.2.1. ¥ĵrencilere Yºnelik ¥neriler 

- Sosyal medya platformlarēnda tanēmadēklarē kiĸilerden gelen bildirimleri ve 

mesajlarē kabul etmemeleri  

- Sosyal Medya platformlarēnda geirdikleri s¿relere dikkat edilerek kontroll¿ 

kullanēmēn saĵlanmasē, 

- Birden fazla sosyal medya hesabē kullanēlmasē halinde farklē hesaplar iin farklē 

ĸifreler oluĸturmalarē 

- Kiĸisel bilgisayarlarda lisanslē ve g¿ncel antivir¿s kullanēmēna dikkat edilmesi 

- Kiĸisel profil ayarlarēnē sadece arkadaĸlarēnēn gºrebilecekleri ĸekilde ayarlamalarē 

- Hi kimse ile ĸifre paylaĸēmēnda bulunmamalarē, 

- Kullanēlan iĸletim sisteminin gerekli g¿ncellemelerinin daim´ kontrol edilmesi ve 

gerekli g¿ncellemelerin yapēlmasē, 

- Hakaret, taciz gibi rahatsēzlēk verici paylaĸēmlardan kaēnmalarē, Bºyle bir durum ile 

karĸēlaĸēldēĵēnda ise ilgili platformun yºneticileri ile irtibata geilmesi, 

- Bilinli kullanēcē olmaksēzēn evrimii alēĸveriĸlerden uzak durmalarē, 

- ¢evrimii alēĸveriĸ yaparken kiĸisel bilgi, kredi kartē ĸifresi vb. bilgilerin kesinlikle 

verilmemesi ºnerilebilir. 

5.2.2. ¥ĵretmenlere Yºnelik ¥neriler 

- ¥ĵrencilere internetin g¿venli kullanēmēna yºnelik eĵitimlerin verilmesi aĸamasēnda 

ºĵretmenlerin farklē ºĵretim yºntemlerini kullanmalarē ºnerilir.  

- Biliĸim teknolojileri ºĵretmenlerinin internet riskleri, sosyal medyanēn g¿venli 

kullanēmē ve kiĸisel bilgisayar g¿venliĵi ile ilgili daha geniĸ bilgiye yer vermeleri 

ºnerilir. 
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5.2.3. Akademisyenlere Yºnelik ¥neriler 

- Araĸtērma ºĵrencilerin ºz-yeterlik algēlarēnēn deĵerlendirmek amacē ile yapēlmēĸtēr. 

¥ĵrencilerin yeterliklerine yºnelik kendi gºr¿ĸleri deĵerlendirilmiĸtir. Deneysel 

alēĸmalar yapēlarak bulgularēn deĵerlendirilmesi, 

-  G¿venli internet kullanēmēna yºnelik konularēn ders kitaplarēnda yer almasēna 

raĵmen alēĸmamēzēn sonucunda ºĵrencilerin tamamen yeterli olmamalarē biliĸim 

teknolojileri ºĵretmenlerinin g¿venli internet kullanēmēna yºnelik eĵitim verebilme 

yeterliliklerinin araĸtērēlmasē, gerekli kēlmaktadēr. 

5.2.4. Kurumlara Yºnelik ¥neriler 

- ķu an tasarē halinde olan biliĸim sularēnēn ivedi olarak ele alēnmasē ve alēĸmalarēn 

hēzlandērēlmasē, 

- Bilgi teknolojileri ve haberleĸme kurumunun Kuzey Kēbrēs T¿rk Cumhuriyetiônde 

biliĸim teknolojileri kullanēmēna yºnelik araĸtērmalarē yapmalarē aynē zamanda 

Kuzey Kēbrēs T¿rk Cumhuriyetiônde biliĸim sularēndan yaĸanan maĵduriyetlere 

yºnelik araĸtērmalarēn yapēlmasē gereklilik arz etmektedir. 
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EK 1. ¥ĵrencilerin G¿venli Ķnternet Kullanēmēna Yºnelik ¥z-Yeterlik Algēlarē ¥leĵi 

 
Deĵerli ¥ĵrenciler, 
Kuzey Kēbrēs T¿rk Cumhuriyeti sēnērlarē ierisindeki orta ºĵretim ve mesleki teknik dairesine baĵlē 
bulunan okullarda ºĵrenim gºren ºĵrenciler iin oluĸturulan ñºĵrencilerin g¿venli Ķnternet 
kullanēmēna yºnelik ºz-yeterlik algēlarēnē belirlemekò isimli anketi size en yakēn olan seeneĵi 
iĸaretleyerek cevaplamanēz beklenmektedir. Anket sonularē sadece araĸtērma raporu iin 
kullanēlacaktēr. Kesinlikle herhangi bir birime/kuruma vs. verilmeyecektir. 
Araĸtērmamēza katēldēĵēnēz iin teĸekk¿r ederiz. 

Mehmet Karabulut 
 

Yrd. Do. Dr. ERĶN¢ ER¢AĴ 

 

Kiĸisel Bilgi Formu 

 
1.Cinsiyetiniz:              ( ) Kēz   ( ) Erkek 
 
2. Yaĸēnēz: éé...........  
 
3.Okulunuz: éé............................................. 
 
4.Okulunuzun bulunduĵu ile: 
( ) Lefkoĸa  ( ) Girne ( ) Gazimaĵusa  ( ) G¿zelyurt ( ) Ķskele 
 
5. Sēnēfēnēz: é.............................................é...  
 
6. Ķnternete baĵlanmak iin kullandēĵēnēz yºntem: 
( ) ADSL           ( ) 3G          ( ) Wireless          ( ) Modem           ( ) Diĵer (L¿tfen belirtiniz) : éé.. 
 
7. Ķnternete nereden eriĸim saĵlēyorsunuz? (Birden fazla seeneĵi iĸaretleyebilirsiniz.) 
( ) Kiĸisel bilgisayarēmdan ( ) Okulumdan   ( ) Ķnternet kafeden 
( ) Cep telefonumdan  ( ) Diĵer (L¿tfen belirtiniz) : éé....................... 
 
8. Ķnternet eriĸimini hangi cihazlar aracēlēĵē ile saĵlēyorsunuz? (Birden fazla seeneĵi 
iĸaretleyebilirsiniz.) 
( ) Tablet ( ) PDA  ( ) PC  ( ) Laptop 
 
9. Haftalēk Ķnternet kullanma s¿reniz ka saattir? 
( ) 4 saatten az   ( ) 4 ile 12 saat arasē  ( ) 13 ile 27 saat arasē            ( ) 28 saatten fazla 
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L¿tfen her maddeye iliĸkin yeterlik durumunuzu yanda verilen 

ñTamamen Yeterliyimò , ñYeterliyimò, ñOrta D¿zeyde Yeterliyimò, 

ñYetersizimò, ñTamamen Yetersizimò yazan seeneklerden uygun 

olanēnē X iĸareti koyarak belirtiniz. Hibir maddeyi boĸ 
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SOSYAL AĴLARDA G¦VENLĶK (SOSYAL MEDYADA G¦VENLĶK) 
1. Sosyal paylaĸēm aĵlarēnda paylaĸtēĵēm bilgileri, istemediĵim 
kiĸilerden gizleyebilme 

     

2. Sosyal paylaĸēm aĵlarēnda tanēmadēĵēm/istemediĵim kiĸilerden gelen 
istekleri engelleyebilme 

     

3. Sosyal paylaĸēm aĵlarēnda kiĸisel bilgilerimi, istemediĵim kiĸilerden 

gizleyebilme 

     

4. Sosyal paylaĸēm aĵlarēnda g¿venlik tehlikesi aēsēndan paylaĸtēĵēm 
bilgileri koruyabilme 

     

5. Sosyal paylaĸēm aĵlarēndaki ĸifremin alēnmasē durumunda gerekli 
baĸvurularē ilgili yerlere yapabilme 

     

6. Sosyal paylaĸēm aĵlarēnda video, fotoĵraf gibi kiĸiliĵime zarar 

vermeyecek bilgiyi paylaĸabilme 

     

7. Sosyal paylaĸēm aĵlarēnda baĸkalarēnēn kiĸiliĵine zarar vermeyecek 
bilgiyi paylaĸabilme 

     

8. Facebook, Twitter gibi sosyal paylaĸēm aĵlarēnē g¿venli bir ĸekilde 

kullanabilme 

     

9. Sosyal aĵlarda paylaĸēlan vir¿sl¿ videolardan korunabilme      

10. Sosyal paylaĸēm aĵlarēnda g¿venlik aēklarēna karĸē tedbir alabilme      

11. Sosyal paylaĸēm aĵlarēnda fotoĵraf alb¿mlerimin alēnmasēnē 
engelleyebilme 

     

12. Sosyal paylaĸēm aĵlarēnda g¿l¿ ĸifre oluĸturabilme      

ZARARLI YAZILIMLAR  
13. Zararlē yazēlēmlarēn bilgisayara bulaĸmasēnē engelleyebilme      

14. Tuĸ Kaydediciler (Keylogger) ĸifrelerimi koruyabilme      

15. Zararlē yazēlēmlar bilgisayara bulaĸtēĵē zaman temizleyebilme      

16. Vir¿slerin bilgisayara bulaĸmamasē iin gereken g¿venlik ºnlemlerini 
alabilme 

     

17. Solucanlara (Worm) karĸē korunabilme      

18. Trojanôlerin (TruvaAtēônēn) bilgisayara bulaĸmamasē iin gereken 
g¿venlik ºnlemlerini alabilme 

     

19. Spywareôlara (Casus Yazēlēmlara) karĸē korunabilme      

20. Microsoft Security Essentials programēnē kullanabilme      

WEB G¦VENLĶĴĶ ve SOSYAL M¦HENDĶSLĶK 
21. Ķnternetôte g¿venli alēĸ-veriĸ yapabilme      

22. Spam (gereksiz) e-postalarēna karĸē ºnlem alabilme      

23. Kameralē kalemler, kameralē gºzl¿kler gibi sosyal m¿hendislik 

donanēmlarēndan korunabilme 

     

24. Ķnteraktif bankacēlēk iĸlemlerini yaparken g¿venlik ºnlemlerini 
alabilme 

     

25. Hoax (Aldatmaca) e-posta yºntemi konusunda gereken ºnlemleri 

alabilme 

     

26. Phishing (Oltalama/sahte) e-postalarēna karĸē kendini koruyabilme.      

27. G¿l¿ parola oluĸturabilme      

28. HTTP ile HTTPS arasēndaki farkē ortaya koyabilme      

29. E-posta ile yapēlan sosyal m¿hendislik saldērēlarēna karĸē korunabilme      
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BĶLGĶSAYAR G¦VENLĶĴĶ 

30. Kiĸisel dosyalarēmē koruyabilme      

31. Windows iĸletim sistemine ĸifre koyabilme      

32. Bilgisayar iin gerekli giriĸ g¿venlik ºnlemlerini alabilme      

33. G¿venlik yazēlēmlarēnē gerektiĵinde g¿ncelleyebilme      

34. Dosyalarē ĸifreleyebilme      

35. Bilgi kaybēnēn yaĸanmamasē iin dosyalarē belirli aralēklarla 

yedekleyebilme 
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EK 2. Genel Ortaºĵretim Dairesinden Alēnan Ķzin Belgesi 

 



83 

 

 

 

EK 3. Mesleki Teknik ¥ĵretim Dairesinden Alēnan Ķzin Belgesi 
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