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OZET

BIiLiSIM SUCLARINA YONELIK EGITIM FAKULTESI
OGRETMEN ADAYLARININ GORUSLERININ INCELENMESI

BOZAT, Ozmen

Yiiksek Lisans, Bilgisayar ve Ogretim Teknolojileri Egitimi Ana
Bilim Dah
Tez Damsmani: Yrd. Do¢. Dr. Kezban OZANSOY
Ocak 2020, 82 Sayfa

Bu arastirmanin genel amaci, 6gretmen adaylarinin bilisim suglarina
yonelik goriislerinin incelenmesidir. Bu amagla, 6grencilerin bu suglara karsi
Onleyici tutum sergilemelerine yonelik goriislerinin tespit edilmesi hedeflenmistir.
Bu arastirmada, Ogretmen adaylarinin bilisim suglarina yonelik goriislerinin
incelenmesi amaglandigindan, nicel arastirma yontemlerinden genel tarama modeli

kullanilmastir.

Arastirmanin ¢alisma grubunu 2018-2019 egitim 6gretim yilinda Kuzey
Kibris’ta bulunan Yakin Dogu Universitesi Atatiirk Egitim Fakiiltesindeki 282
O0gretmen aday1 olusturmaktadir. Arastirmada veri toplama araglari olarak, kisisel
bilgi formu, gecerligi ve giivenirligi Gozler ve Tasc1 (2015) tarafindan saglanip
gelistirilen “Bilisim Kavramlar1 ve Suglarina Yonelik Ogrenci Goriis Olgegi”
kullanilmistir. Arastirmada elde edilen bulgulara gore 6gretmen adaylarimin bilisim
kavramlari ve suglarina yonelik genel olarak goriislerinin orta diizeyde olmasi, bu

konuya iligkin egitimlerin artirilmas1 gerektirmektedir.

Anahtar Kelimeler: Bilisim sucu, Ogretmen adaylari, siber zorbalik,

Internet giivenligi



ABSRACT

INVESTIGATION OF THE VIEWS OF THE TEACHER CANDIDATES
OF THE EDUCATION FACULTY FOR INFORMATION CRIMES
BOZAT, Ozmen

Master, Computer Education and Instructional Technologies
Education
Thesis Advisor: Assist. Assoc. Dr. Kezban OZANSOY
January 2020, 82 Pages

The general aim of this research is to examine the pre-service teachers'
opinions about informatics crimes. For this purpose, it is aimed to determine the
views of students towards their preventive attitude towards these crimes. In this
research, general screening model, which is one of the quantitative research methods,
was used since it was aimed to examine the opinions of prospective teachers on

informatics crimes.

The study group of the research consists of 282 prospective teachers at the
Near East University Atatlirk Education Faculty in Northern Cyprus in the 2018-
2019 academic year. In the research, “Information Concepts and Student Opinion
Scale for Complications and Crimes”, whose personal information form, validity and
reliability were provided by Gozler and Tasg¢1 (2015), were used as data collection
tools. According to the findings obtained in the research, the fact that the pre-service
teachers' opinions about informatics concepts and crimes are at a medium level

requires increasing the trainings on this subject.

Key Words: IT crime, prospective teachers, cyberbullying, Internet security
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GIRIS

Bu béliimiinde, arastirmanin problem durumuna ve alt problemlerine

amacina, dnemine, sinirliliklarina ve tanimlara yer verilmistir.

Problem Durumu

Gelisen teknoloji, her gegen zaman 1s1ginda bilgi toplumlarinin ve insan
yagaminin temel dinamigini olusturmustur. Bununla birlikte siklikla goriilen bir
durum ise bilisim teknolojilerinin, siirekli ve artarak gelisim gosterdigidir. Her ne
kadar da teknolojik yenilikler giiniimiiz i¢in {iretilse de kisa zamanda demode
olabilmektedir. Teknolojide yasanan, gelisme ve yenilikler bireyleri ve toplumlari
etkilerken, insanligin icat etmis oldugu teknolojinin pesinden kosan bir &zneye
cevirmistir (Balki ve Saban, 2009).

Teknolojideki gelismeler farkli amag ve iglevleri biinyesinde barindirdigindan
insan yasaminin her evresinde bu teknolojilerle karsilasmamiz miimkiin olmustur.
Teknoloji sayesinde istenilen bilgiye zaman ve mekan sinir1 olmadan hizli ve kolay

bir sekilde ulasim saglanmaktadir.

[lk zamanlarda siradan suglarin bilgisayarlarla islenmis olmasi olarak
goriilmekte olan bu tiirden sug tiirleri, zaman i¢inde teknolojinin de gelismesiyle
daha 6nce olmayan yeni sug tiirtinii de karsimiza ¢ikarmistir. Bilisim teknolojilerinin,
riskli ve kisilerin ¢ikarlarina uygun, yasa dis1 kullanimindan dolay1 bilisim suglar

ortaya ¢ikmistir.

Bilisim sugu 1966 yilinda ilk olarak “bilgisayar uzmani banka hesabinda
tahrifat yapmakla suglaniyor” isimli makale ile kayitlara ge¢mistir (Aydin, 1992).
Alan yazin taramasinda bilisim sugu kavraminin net tanimina yer verilmemekle
birlikte, bir ¢ok benzer 6zelligine rastlanilmaktadir. Bunlar; bilginin aktarilmasi,
tekrar edilmesi, degerlendirilmesi, saklanmasi, dagitimi ve ayni zamanda bilginin
esas kaynagindan alnip kullanicinin kendisine aktarilmasi genel sistem bilimi olarak
siralanmaktadir. Bilisim su¢u kavrami arastirmacilar tarafindan farkl terimlerle ifade
edilmektedir. Bunlar; siber sug, bilisim sucu ve teknoloji sugudur (S6nmez, 2018).
Hekim ve Bagibiiylik, (2013)’e gore bilisim suglari; siber sug, bilgisayar sucu,

elektronik sug, dijital su¢ veya ileri teknoloji suglar1 olarak ifade etmektedir.



Gilinlimiizde bilisim teknolojilerindeki artis, su¢ oranlarinin artmasina ve yeni
suc tiirlerine neden olmaktadir. Kagakeilik ve Organize Suclarla Miicadele Daire
Bagkanligi tarafindan 2011 senesinde yayimnlanan rapora incelendiginde en fazla
bilisim suglarinin; kredi ve banka kart1 dolandiriciliginda, bilisim sistemleri(sisteme
girilmesi, bozma, verilerin yok edilmesi) internet bankaciligi, internet araciligi ile
nitelikli dolandiriciligin yapilmasi, miistehcenlik, kumar ve gizliligin ihlali olarak
belirlenmistir. Bilisim suglarinin glintimiizde farkli gesit ve yontemlerle islenildigi
gorilmektedir. Bunlar zararli yazilimlar, e-posta bombardimani, uzaktan yonetim
araclari, bireyin sahte adreslere yonelendirilmesi, reklam bedelli yazilimlar ve sql

kodlarmin kullanilarak sistem kodlarma ulasilmasi gibidir (Avsar ve Ongéren, 2010).

Bilisim suclar1 kisa zaman diliminde ve ge¢misinde az ipucu birakarak biiyiik
zararlar olusturmaktadir (Yayci, 2007). Bilisim suglarina yonelik toplumun yeteri
kadar farkindaliginin olmamasi bireylerin magdur olma olasiligini artirmaktadir.
Egitim diizeyi yiiksek olan bireylerin de magdur olmasi oldukga ¢arpici bir durumdur
(Gozler ve Tasei, 2015).

Toplumun gelecegini sekilledirecek olan 6gretmen adaylarinin biligsim suglari
konusunda gerekli egitimleri almalart saglanmalidir. Ciinkii egitim lideri olarak
goriilen basta sinif 6gretmenleri ve diger ilgili 6gretmenler tarafindan, siber sug¢ veya
diger suc¢ kavramlariyla ilgili gerekli bilgi ve donanima sahip olmalar1 gen¢ nesilin
daha bilingli yetismesini saglayacaktir (Gozler ve Tasci, 2015). Bu bakimdan bu
aragtirmada, egitim fakiiltesindeki Ogretmen adaylar1 ¢alisma kapsamina alinarak

bilisim suclarina yonelik goriisleri incelenmeye calisilmistir.

Arastirmanin Amaci

Arastirmanin genel amaci, 6gretmen adaylarinin bilisim sucglarina yonelik
gortiglerini incelemektir. Bu amagla, 6grencilerin bu suglara karst 6nleyici tutum
sergilemelerine yonelik goriiglerinin tespit edilmesi hedeflenmistir. Bu amaca

yonelik asagidaki alt amaglar verilmistir.

e Ogretmen adaylarmin cinsiyeti ile internette magdur olma veya saldiriya
ugrama durumu arasinda anlaml fark var midir?
e Ogretmen adaylarinin internet kullanma yillar1 ile internette magdur olma

veya saldiriya ugrama durumu arasinda anlamh fark var midir?



e Ogretmen adaylarinin internete baglanma ile internette magdur olma veya
saldirya ugrama durumu arasinda anlamh fark var midir?

e Ogretmen adaylarmin, bilisim suglarina yonelik goriisleri nasildir?

e Opretmen adaylarinin bilisim kavramlar1 ve suglarina yonelik goriisleri ile
cinsiyetleri arasinda anlaml fark var midir?

e Ogretmen adaylarinin bilisim kavramlar1 ve suglarma yonelik goriisleri ile
sinif diizeyleri arasinda anlamli fark var midir?

e Ogretmen adaylarinin bilisim kavramlar1 ve suglarma yonelik goriisleri ile
internet kullanim yillar1 arasinda anlamli fark var midir?

e Ogretmen adaylarinin bilisim kavramlar1 ve suglarma yonelik goriisleri ile

magdur olma veya saldirya ugrama durumu arasinda anlamli fark var midir?

Arastirmanin Onemi

Teknolojinin hizla gelismesi insanoglunun yasaminin her alaninda teknolojiye
kolaylikla ulasabilmesine neden olmustur. Buna bagli olarak bilisim suclar
toplumlarin  bilgi eksiklerinden veya deneyimlerinden yararlanarak magdur

edilmistir.

Egitim kurumlari, bilisim giivenligi konusunda gliniimiizde 6nemli bir yere
sahiptir. Egitim fakiiltelerinde yiiriitiilen 6gretmen yetistirme programlarinda bilisim
derslerinin yer almasi g6z 6niinde tutuldugunda bilisim giivenligi konusu ile ilgili
olarak 6gretmen adaylarinin goriislerinin belirlenmesi son derece 6nemlidir. Onlarin
bilisim suguna yonelik goriisleri ve bu suglarin kendilerince algilanmasi gelecekte
yetistirilmesi beklenen 6grencilerin bilisim su¢u konularinda yeterli bilgi diizeyine
ulagmalar1 ve bu suglara kars1 daha onleyici bir tutum sergileyebileceklerdir. Bu
ozelligi ile arastirmanin alan yazina katkisi olacagi ve ileri arastirmalara yol

gosterecegi diisliniilmektedir.



Arastirmanin Kapsam ve Simirhihiklar:

Bu alt boliimde, ele alinana arastirma ile ilgili elde edilen verilerle yapilan

genellemelere iligkin sinirliliklar soyledir:

1. Kuzey Kibris Tiitk Cumhuriyeti’nde bulunan 6zel bir iiniversitenin egitim
fakiiltesinde 6grenim goren dgretmen adaylari ile sinirlidir.

2. Calisma 2018/2019 Egitim-Ogretim y1li bahar yariyili ile sinirhidir.

Tanimlar

Bilisim Sucu: Genel olarak elektronik ortamlarin kullanilarak iletigim
teknolojileri araclar1 araciligiyla gerek bilgisayar, tablet, cep telefonu veya pos
makinast gibi araclarin kullanilmastyla mevcut internet alt yapisinin kullanilarak
bireylerin hakkinin ihlal edilmesi veya kisilerin bu ortamlarda taciz edilmesiyle

islenen her tiirlii su¢ olarak tanimlanabilir.

Siber zorbalik: Giiniimiizde gelisen bilgi ve iletisim teknolojileri araciliiyla
cesitli yontemler kullanilarak gerek teknik, gerekse maddi yonden ya da her tiirli

zarar verme davraniglarinin tiimii olarak tanimlanabilir.



KAVRAMSAL CERCEVE VE ILGILi ARASTIRMALAR

Bilisim suclar

Teknolojik gelismeler insan hayatinda ¢igir acici yeniliklere imza atarken
kotii amach kullanimlart da beraberinde getirmistir. Bilgisayar ve internet teknolojisi
giin gectikce ilerlese de, baz1 bireyler ya da oOrgiitlii gruplar tarafindan su¢ unsuru
olusturan, kendileri i¢in menfaat saglamak amaciyla kétii amacl kullanimlarin 6niine
gecememektedir. Suca tesebbiiste bilgisayar ve internetin kullanilmasi bilgisayar
suglari, internet suglar1 ve de genel olarak bilisim suglari gibi yeni kavramlar

hayatimiza sokmustur (S6nmez, 2018).

Bilisim kavrami, mevcut bilginin aktarilmasi, uygun bir sekilde
organizasyonu, bilginin korunmasi, tekrardan elde edilerek yeniden degerlendirilerek
dagitiminin yapilmasinda gerekli olan kuram ve yontemleri igermektedir. Baska bir
anlamda bilisim kavrami; bilginin kaynagindan alinmasi ve kullaniciya aktarilmasi
ve genel sistem bilimi ve/veya sibernetik olarak bilinirken, otomasyon sayesinde
kiginin ¢alistig1 alanda, dogru yer ve zamanda uygun olarak kullanilan teknolojileri
de temelde ele alan bilgi sistemleri olarak bilinen etkinliklerdir (Aydin, 1992). Diger
bir anlamda kisaca sdylemek gerekirse bu bilim ve/veya teknoloji dali, bir veri islem

- bilgi islem siireci seklinde aciklanabilir.

Bilisim sistemi olarak bilinen sistemler giinliik hayatta her alanda kullanildig1
bilinmekle beraber, bilisim teknolojisi her gegen giin daha ileri gitmektedir. Bilisim
sistemleri denildiginde akla yalnizca bir bilgisayar sistemi degil, akla yazilimlar,
banka karti, cep telefonu, internette para transferi, elektronik imza, e-devlet
uygulamalari, web ortamina atilmig veriler vb. gibi gelismis teknolojik ara¢ gereg ve

sistemler gelmektedir (Yayci, 2007).

Bilisim suglari i¢in birden fazla kavram sdylenmis olsa da genel olarak kabul
gormiis bir tanim bulunmamaktadir. Gelisen teknolojiyle beraber bilisim suglarinin

da islenme sekillerinin degigsmesi tanimi daha da gii¢lestirmektedir.

Bilgisayar sistemlerinin yaygin bir sekilde kullanilmasi ile bilisim suglar1 da
ayn1 sekilde paralel olarak ortaya c¢ikmistir. Bilisim suglar1 giiniimiizde o kadar

artmistir ki, bundan dolay:1 ceza hukuku ve yasalarin diizenlenmesi gereksiniminin



dogmasi esasta internetin icadi ve yaygin olarak bireyler tarafindan kullanilmasiyla
baslamistir (Diilger, 2015).

Riskli kullanim nedeniyle bilisim teknolojileriyle birlikte bilisim suglar1 da
dogmustur. Bilisim sucu denildiginde, bilisim alaninda yapilmis olan yenilikler ile
birlikte ceza hukukuna girmis bir kavram olarak karsimiza ¢ikmaktadir. ilk baslarda
giinliik hayatta karsilasilan sug tiirlerinin bilgisayar sistemleri ortamlarinda da
islenmesi olarak gbérmiis olan bu su¢ ¢esidi, zaman iginde teknolojide yasanan
gelismelerle, daha once karsilasilmayan yeni sug cesitlerini de ortaya ¢ikarmis oldu.
Bilisim sugu denildiginde veya uluslararasi alandaki adlarini séylemek gerekirse

“siber sug¢”, “elektronik su¢”, “dijital su¢” ve biiyiikk oranda “bilgisayar sugu” ve

“bilisim sucu” ifadelerinin daha ¢ok kullanilmaktadir (Barret, 1997).

Tiirk ceza hukuku igerisinde yer alan bilisim sugu mevcut elektronik kayitlara
yasadis1 bir sekilde erisime agilmasi ve/veya mevcut bu elektronik kayitlarin yasadist
bir sekilde degistirilme tesebbiisii, silinmesi ve/veya bu tirdeki kayitlarin ele
gecirilmesi veya bu konuda hazirlik yapilmasi olarak tanimlanmistir (Aydin, 1992).
En ¢ok kabul alan diger bir tanimi ise 1993 yilinda Avrupa Ekonomik Toplulugu
Uzmanlar Komisyonu toplantisinda ifadelendirilmis tanimdir. Yapilmis olan bu
tanima gore bilgisayar sucu, bilgilerin otomatik bir sekilde isleme alan ve/veya
verilerin bir noktadan diger bir noktaya taginmasinda gorev yapan bir sistem ile, yasa
dis1 bir sekilde, ahlak dis1 bir yapilmis bir hareketle veya her hangi bir yetki
kullanmadan gerceklestirilmis olan her tiirlii davranis bicimi seklinde ifade edilebilir

(Diilger, 2015).

Dikkatli bir sekilde bilisim suglarinin igerigi incelendiginde, oldukca
kapsamli ve karmasik oldugu goriilebilir. Bu sug tiirleri; iletisim teknolojilerinin
kullanilmasiyla bireylere, toplum geneline ve devlete yonelik, kanun dis1
yasaklanmis faaliyetlerin gerceklestirilmesi bigiminde belirtilmistir. Bilisim alaninda
yasanan gelismeler, internete baglanabilen mobil araglarin, en ¢ok da akill
telefonlarin, bilisimin aktif olarak kullanildig1 tiim alanlarda yaygin bigimde
kullanilmasiyla, internet iizerindeki kontrol ve giivenlik agiklarindan dolayi sanal

diinya tizerinde sug islenmesinin 6nii de ag¢ilmis oldu (Bahar, 2018).

Perry (1986) bilisim suglarin1 bilginin, programlarin, servislerin veya

haberlesme aglarmin ¢okmesi, bu sistemlerin hirsizhigi, kanun dist kullanima,



degisiklige ugratilmasi veya kopyalanmasi olarak ifade ederken, Parker (1989) ise bu
sugun olusmasi halinde bu sugu isleyene menfaat saglamasi ya da magdur olana bir
seyler kaybettiren, kasith davranslar olarak ifade etmistir. Ozaydin (2010) ise

bilgisayarin bireysel menfaat ugruna kullanilmasi bi¢iminde ifade edilmistir.

Oyle ki yasadigimiz yiizyilda, cocukluktan itibaren bireyler kendilerini
toplumdan soyutladiklar1 zaman diger bireyler ile iletisim kurmada problemler
yasayabilmektedirler. Bunun nedeni akilli telefon, tablet, bilgisayar, internet ve diger
bilisim teknolojilerinin imkanlarini kullanan kisiler kendi menfaatleri dogrultusunda,
digerlerinin haklara gasp ederek, bu durumun sanki de etik kurallar ¢ercevesinde
yaptiklarin1  sanmalaridir (Ozaydin, 2010). Her gegen giin internet ve bilisim
sistemlerinde yasanan gelismeler bireyler arasinda sanal olarak mesafe
olusturmustur. Bundan dolay1 da internette yapilmis olan etik veya yasal olmayan bir
davranig sonucunda etkilenmis olan bireyi anlamaya caligmak giderek zorlasmis ve
etik anlamda duyarlilik da bdylece yok olmustur. Bunun yaninda bireyler kendi
menfaatlerini digerlerinin kaygilarinin da 6niinde tutarak, sosyal medyada digerlerini
rahatsiz ederek, kanun dis1 yollar1 kullanarak miizik, video, oyun, yazilimlar vb.

indirmektedirler (Torun, 2007).

Bilisim Suclarimin Cesitleri

Bilisim sucu denildiginde, bilisim ortaminda islendigi bilinen, geleneksel sug
olarak goriilmeyen, bilgisayar sistemleri ve internetteki suglar olarak ya da bilisim
sistemleri kullanilarak veya bilisim sistemlerinden yararlanilmak suretiyle islenmekte

olan bilisim suglar1 klasik suclar biciminde ikiye ayrilir (Tiirkiyede Internet, 2019).

Avrupa Ekonomik Toplulugu bilisim sugunu mevcut bilgiyi otomatik olarak
kanuni olmadan, ahlak veya yetki dis1 otomatik olarak isleme konmasi1 davranisi
olarak ifade etmis ve bes maddede ele almistir. Bunlardan birincisi bilgisayardaki bir
kaynaga veya bir verinin kaynagina yasa disi bir sekilde ulasilarak naklinin
saglanmasi igin bilerek bilgisayar tizerindeki verilere erisim saglayarak bu verilerin
bozulmasi, silinmesi veya tamamen ortadan yok edilmesidir. ikinci olarak, bir
menfaat ya da sahtekarlik yapmak amaciyla bilerek ve isteyerek bilgisayar
tizerindeki verilere ve/veya programlara girmek, bozmak, silmek, yok etmektir.

Bunlardan {iglinciisii ise bilgisayar sisteminin c¢alismasin1 engellemek amaciyla



bilerek ve isteyerek bilgisayar tizerinde bulunan verilere veya programlara girmek,
bozmak, silmek, yok etmektir. Dordiincii olarak, ticari olarak yarar saglamak igin bir
bilgisayar programina sahip kisinin haklarmi yasal olmayan yollardan zarara
ugratmak gelmektedir. Bunlardan besincisi ise, bilgisayar sisteminden sorumlu
kisinin izni olmadan mevcut giivenlik tedbirlerini asarak sisteme kasith bir sekilde
miidahale etmektir (Ozel, 2001 ve Dolu, 2011).

Birlesmis Milletler Uyusturucu ve Sug¢ Ofisi de uluslararasi alanda bir siber
su¢ veya siber saldir1 taniminin olmadigma vurgu yapmaktadir (United Nations
Office On Drugs and Crime). Suglar tipik olarak belirli kategoriler etrafinda
toplandigint belirtmektedir. Bunlar, bilgisayar {izerideki verilerin ve sistemlerin
gizliligi, Dbitlinliigh ve kullanilabilirligine yonelik karsi suglar, ikincisi ise
bilgisayarla ilgili suglar, bunlardan ti¢iinciisii igerikle ilgili suglar, son olarak ise telif

hakki ve ilgili haklarin ihlaliyle ilgili su¢lar gelmektedir.

Genel olarak, siber sug, siber bagimli suglara, siber 6zellikli suglara ve belirli
bir su¢ tiirli olarak ¢evrimici ¢ocuk cinsel somiiriisii ve kétiiye kullanilmasi olarak
tamimlanabilir. Siber-bagimli sug, bir BIT altyapisi gerektirir ve genellikle kotii
amacli yazilimlarin olusturulmasi, yayilmasi ve dagitilmasi, fidye yazilimi, kritik
ulusal altyapiya yapilan saldirilar (6rnegin bir web sitesinin organize bir su¢ grubu
tarafindan siber olarak ele alinmasi) sonucunda alinmasi olarak tanimlanir.
Genellikle web sitesini verilerle asir1 yiikleyerek ¢cevrimdist saldirt diizenlenmektedir
(bir DDOS saldiristi).

Siber ozellikli sug, cevrimdisi diinyada meydana gelebilecek ancak ayni
zamanda BIT tarafindan da kolaylastirilabilen sugtur. Bu genellikle ¢evrimici
sahtekarliklari, ¢evrimi¢i uyusturucu alimlarimi ve cevrimigi kara para aklamayi
icerir. Cocuk Cinsel Somiirii ve Istismar, agik internet, karanlik ag forumlar1 ve
gittikce artan bir sekilde "seksiiel" olarak bilinen hara¢ yoluyla yaratilan gériintiilerin

sOmiiriilmesidir (UNODC, 2019).
Bilisim Sucu Tiirleri

Bilisim suglarinm1 hedeflerine ve tekniklerine gore c¢ok farkli cesitlere
ayrilabilir. Buna goére bilisim suglarin1 ilk olarak bilgisayar sistemleri veya

servislerine bir yetki olmadan erisimin saglanmasi olarak ifade edilebilir. Diger



tirlerden bazilar1 ise bilgisayar sabotaji, bilgisayar araciligiyla dolandiricilik,
bilgisayar araciligiyla sahtecilik, bir bilgisayar yaziliminin ilgili kisiden izin olmadan
kullanimi, bireylere ait verilerin art niyetle kullanimi, sahte kimlik yaratma veya
baskasinin kimligine biiriiniip o kisinin taklidini yapma, kanun dis1 yayinlar, ticari
sirlarin yasadisi olarak c¢alinmasi, teror faaliyetleri, cocuk pornografisi, hacking ve
diger suglar (organ, fuhus, tehdit, uyusturucu, vb.) olarak karsimiza ¢ikmaktadir

(Bilgi Teknolojileri ve Iletisim Kurumu, 2019).

Bilisim suglarina yonelik olarak daha genel ve igerleyici bir taniminn
yapilmamis olmasinin zorlugu ve bu konulardaki ¢ekinceler olmasina ragmen bilisim
sucu, “verilere karsi ve/veya veri islemle baglantisi olan sistemlere karsi, biligim

sistemleri araciligiyla islenen suglar” seklinde tanimlanabilir (Diilger, 2004).
Kimlik Hirsizhig

Kimlik hirsizligi  hedeflenen kurbanin kisisel bilgilerini ¢almak igin
diizenlenmis bir siirectir. Bu su¢ i¢in genellikle elektronik posta kullanilir. En sik
rastlanilan kimlik hirsizligr olaylarinda, fail kurbanlarin bilgilerinin bulundugu
kurumun (banka, kredi kurumu vb.) web sitesine ¢cok benzeyen bir web sayfasi
hazirlar. Daha sonra fail kurbanlara bu kurumda bulunan hesaplarinin dogrulanmaya
ya da yenilenmeye ihtiyacinin oldugunu belirten mailler atar. Kurbanlar, bu mailde
baglant1 olarak verilen failin hazirladig1 sahte web sayfasina bilgilerini dogrulamak
icin girerler. Bu sayfada, failin bilmek istedigi bilgileri doldururlar ve doldurma
islemi bittikten sonra onay verdiklerinde tiim kisisel bilgileri failin eline gecer.
Boylelikle fail, bu bilgilerle kurumun gergek web sitesine girerek kurbanlarin
hesaplariyla diledigini yapabilir. Kimlik hirsizlig1 suclart genellikle belirlenmesi ¢ok
zor suglardir. Bunun ilk nedeni, kurbanin boyle bir hirsizlikla karsilastiginin farkinda
olmayisidir. Calinan hesaplarla yapilan islemlerden kurban bir iki hafta sonra
haberdar olmaktadir. Bu siire sonrasinda, kurban internet tizerinden bilgi dogrulama
yapmasiyla, basina gelen olay arasinda bir bag kuramamaktadir. Diger bir neden ise,
bu konuda uzmanlagsmig failler, kendi bilgilerini ¢ok 1yi sakladigindan onlar
yakalamak hemen hemen imkansizdir. Ugiincii neden, kurulan bu sahte sitelerin
yabanc1 sunucular {izerinde kurulmus olmasidir. Yabanci sunucu iizerindeki bu sahte

sitelerin izini siirmek ise site kapatildiktan sonra imkansizdir (Easttom, 2011).
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Kimlik hirsizhigr ig¢in gonderilen elektronik postalar, direkt olarak
magdurlardan kigisel bilgilerini doldurmalarin1 gerektiren bir form igerebilir. Bazi
kimlik hirsizlig1 i¢in gonderilen elektronik postalar ise kurbanlarin tipki banka
telefonlarinda oldugu gibi mentilerin oldugu sahte bir telefon numarasini aramasini
talep edebilir. Ayrica fail tarafindan gonderilen bu elektronik postalar acgildiginda
magdurun bilgisayarina bir yazilim yiikler ve magdur bankasinin gergek web
sayfasina girip bilgilerini girdiginde o yazilim bu bilgileri kaydedip faile yollar
(Lininger ve Vines, 2004).

Giliniimiizde kimlik hirsizlig1 i¢in her giin milyonlarca internet kullanicisina bu sahte
mailler gelmektedir ancak eskisine oranla kullanicilar bilingli oldugu i¢in bu

tuzaklara diisen magdur sayist azalmistir.

Bilgisayar Korsanligi (Hacking)

Bilgisayar korsanlig1 yapan kisiler literatiirde “hacker” olarak anilmaktadir.
Amerikan Hiikiimeti bilgisayar giivenlik danismanlarinin sistemini kirarak kotii de
olsa iine kavugmus Kevin Mitnick bir hackerdir. Aym1 zamanda, Linux isletim
sistemini gelistiren Linus Torvalds da bir hackerdir. Ikisi de yazilim gelistirmektedir
ancak birinin gelistirdigi yazilim kotii amacliyken digeri pozitif amachidir. Bu
noktada, bu iki ornegi ele aldigimizda hacker1 yasamak igin kazancini bilgisayar

tizerinden kazanan/calan kimse olarak tanimlayabiliriz (Jordan, 2008).

Hacktivizm

Hacktivizm internet iizerinde gruplarin propaganda yaptigi popiiler politik
eylem olarak adlandirilabilir. Hacktivizm bilgisayar korsanligi ile politik eylemin
birlesmesi olarak da tanimlanabilir. Hacktivizm, aktivizmin elektronik ortama girmis
halidir (Jordan ve Taylor, 2004). Diger bir deyisle, “hacktivizm, hacklemenin heniiz
olgunlagmamis siyasal ajandasi ve kiiresellesmenin etkilerine artan bir oranda hassas
hale gelen ve entelektiiel bir baglamda ortaya ¢ikan durum {iizerine insa edilen bir

faaliyettir.”. Hacktivizm eylemcilerine hacktivist denir (Taylor, 2014).

Hacktivizmin dogusu 1999°da EDT adli bir grubun yaptig1 sanal oturma
eylemine dayanir. Bu eylem Meksika Cumhurbaskanligi, Beyaz Saray ve Pentagon’a

kars1 yapilmis bir eylemdir. Grup, oturma eylemi sirasinda se¢mis olduklar: bu ¢
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hedefin bilgisayarlarina saldirida bulunmustur. Kullandiklar1 saldirt bigimi, hedef
web sitelerine ayni anda farkli sunuculardan milyonlarca girigin yapildigini
algilatarak asir1 yiiklemeye neden olup s6z konusu sitelerin ¢okmesini saglamaktadir.
Hacktivistlerin ¢ogu teknik anlamda donanimlidir. Hacktivistlere gore haktivizm
elektronik bicimde sisteme karsi bir baskaldiri, isyandir. Hacktivistler yalnizca
interneti kullananlar, interneti yanlis kullananlar ve interneti kotiiye kullananlar
olarak li¢ gruba ayrilabilir. Hacktivistler, web sayfalarinda ilgili olduklar1 politik ya
da sosyal konuyla ilgili bilgi paylasimi, plandiklar1 aktivitelerin duyurulmasi,
insanlarin onlara katilmasi i¢in formlarin bulundurulmast ya da maddi destek almak
icin hesap numaralarinin yaymlanmasi gibi veriler bulundurur (Baldi, Gelbstein,
Kurbalija, 2003).

Hacktivistlerin en dikkat ¢ekici eylemlerinden biri Diinya Ticaret Orgiitii’ne
(WTO) kars1 yaptiklar1 aktivitedir. Orgiitiin onceki organizasyon adiyla (GATT)
alman web sitesi (http://www.gatt.org), orgiitiin ad1 degisince kullanimdan ¢ikt1 ve
yeni isimle (WTO) bagka bir web sitesi (http://www.wto.org) alindi. Bosa ¢ikan eski
adresle ilgili yetkililer herhangi bir Onlem almayinca, bu adres hacktivistler
tarafindan ele gegirildi ve site iginde Diinya Ticaret Orgiitii karsiti eylemlere yer
verildi. Hacktivistler bu sekilde sahte web siteleri olusturduklar1 gibi, propaganda
icin var olan gercek web sitelerin icerigiyle de oynamaktadirlar. Hacktivistler, web
sitelerin bulundugu sunuculara erisim saglayarak, istedikleri gibi hedeflenen web

sitenin igerigini degistirip, silebilmektedirler (Baldi, Gelbstein ve Kurbalija, 2003).
Sanal Taciz

Son birkag yilda taciz, gergek hayatta insanlarin sik¢a maruz kaldigi bir olgu
haline gelmistir. En ¢ok karsilasilan tiirleri ise cinsel taciz ve adam 6ldiirme olarak
kayitlara gegmektedir. Sanal taciz ise daha farkli bir tanima sahiptir. Interneti
kullanarak kisi ya da kisileri korkutmak, tehdit etmek ya da kii¢iik diisiirmek sanal
taciz olarak tanimlanabilir. Bu baglamda, giiniimiizde en ¢ok rastlanilan sanal taciz,
tehdit elektronik postalar1 yollanmasidir. Tehdit s6z konusu oldugunda ise ciddi 6lim
tehditleri ile kizginlikla yazilmis herhangi bir tehdit mesaj1 arasinda bir farkin oldugu
unutulmamalidir. Neyin sanal taciz oldugu neyin olmadigini anlamak i¢in dort
faktorii ele almak gerekir. 11k faktdr giivenilirliktir. Eger bir kullanici onun Kkisisel

bilgilerini (adres, fotograf, is yeri vb.) bildigini gosteren birinden bir tehdit aliyorsa,
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bu tehdidi ciddiye almalidir. Ikinci faktdr ise sikliktir. Eger kullanici sik sik ayni
kisiden tehditkar mesajlar aliyorsa, yine ortada ciddi bir durum var demektir. Ugiincii
faktor olarak belilirlilik ele alinabilir. Eger tacizci, kullaniciya kesin bir sekilde yer
ve zaman vererek zarar verecegi tehdidini veriyorsa bu noktada magdur hukuki islem
baslatmalidir. Son faktor olarak yogunluk ele alinmaktadir. Burada onemli olan
kullanilan iislub ve tehdidin yogunlugudur. Eger iislub son derece ciddi ve tehdit

detayl1 bir sekilde sdylendiyse, magdur bu mesaji1 dikkate almalidir (Easttom, 2011).

Sanal tacizciler siirekli tehdit mesajlar1 gondermenin yanisira, hedefledikleri
kisilere iftira atarak da korku yayabilmektedirler. Hedef kisi hakkinda sanal ortamda
asilsiz suclamalar yaparak o kisilerin irtibarin1 yok etmeye calisabilirler. Hedef
kisilerin akraba ve yakin g¢evresindekilere ait elektronik posta hesaplarini 6grenek,
kisi hakkinda asilsiz sdylemlerde bulunabilirler. Ayrica, baska tacizcileri de hedef
kisiyi taciz etmeleri i¢in organize edebilmektedirler. Bu sayede kurban ¢ok kisa
stirede binlerce tehdit mesajiyla basa ¢ikmak durumunda kalmaktadir. Sanal
tacizcilerin bir diger kozu ise kurban yerine mal ya da hizmet siparis etmeleridir.
Cogu sanal tacizci kurbanlari i¢in porno dergi liyeligi baslatmakta ya da kurbanlarini
kiiglik diistirmek igin onlar admna alinmis seks oyuncaklarini is yerlerine

yollatmaktadir (Bocij, 2004).

Dolandinicilik

Internette dolandiricilik, daha ¢ok acik arttirma ve ¢ek/para tahsilati
dolandiricilign  olarak iki  sekilde yapilmaktadir. Online acik arttirma
dolandiriciliginda failler maddi kazang elde etmek i¢in agik arttirmaya hile
karistirmaktadirlar. Satict kimliginde olan failler, alinan malin gdnderiminde kargo
sirketi kaynakli hata oldugunu gostererek, agik arttirma sitesinde sundugu maldan
daha az ederi olan farkli bir mali kurbana gondererek, gonderiyi ¢ok ge¢ yaparak ya
da satis esnasinda satilan malla ilgili eksik/yanlis bilgi vererek dolandiricilik
yapmaktadirlar. Cek/para tahsilati dolandiriciliginda ise bu kez kurban bir mal
satmaktadir ve alic1 olan fail mali elden teslim almak istedigini sdyler. Kurbana
malin fiyatindan daha fazla bir rakam yazdigi sahte ¢eki ya da sahte biitiin parayi
verir. Kurban, fiyatin daha diisiik oldugunu sdyledigindeyse, kurbandan hatasi i¢in
oziir dileyerek paraiistii talep eder. Kurban paranin ya da ¢ekin sahte oldugunu ¢ok

sonra anlar (Easttom, 2011).
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Internette dolandiriciligin bir diger sekli ise ise alma dolandiricihigidir. Fail
bilinen bir sirketin igvereni roliine girerek, is arayanlara onlarin bilgilerini isteyen
mailler atarak hedeflenen kisilerin gerekli bilgilerini ele gegirir. Kimlik hirsizligina
da giren bu dolandirma yontemiyle, kisilere maddi ve manevi zarar verilebilir
(Miller, 2012).

Bilgi Korsanlhig

Internet {izerinde yayinlanan fikri haklarm hirsizhg: sikga karsilagilan bir
bilisim sucudur. Internetin kesfinden bu yana, korsan programlar satin alinmakta,
takas edilmekte ya da yayilmaktadir. Ayrica ayni durumdan filmler ve miizikler de
payint almaktadir. Yayilan fikri hak ister bir program olsun ya da ister film ya da
miizik, bunlar1 internette yayan failin higbiri lizerinde yasal bir hakk: yoktur. Bu kisi,
iyl niyetle bu tarz bir paylasimi arkadaslari icin yapsa dahi yasal olarak sug
islemektedir. Bu gibi davalar genellikle yayilan bilginin kaldirilmasini ve yayan faile

para cezasi kesilmesi ile sonuglanmaktadir (Easttom, 2011).

Diinya capinda film ve miizik korsan yayinciligi hak sahiplerine yilda
yaklasik bir milyar dolara yaklagan maddi kayiplar yasatmaktaktadir. Tiirkiye dahil
olmak tizere bir¢ok iilkede bunun 6niine gegebilmek i¢in yeterli yasalarin olmamasi,
giin gectikce internetin bu yonde kullaniminin artmasi ve bunun uluslararasi diizeyde
yapiliyor olmasi telif hakki sahiplerine biiylik darbe indirmektedir. Bilgi korsanlig
yazilim agisindan ele alindiginda yazilim sirketlerinin yillik satiglarinin her yil ciddi
miktarda diistiigii goriilmektedir. Artik neredeyse tiim bilgisayar kullanicilar1 satin
almadan bir programi bedava indirerek kullanmaktadir. Kullanicilar ister bilerek,
ister bilmeyerek bedava bir programi indirip kullaniyor olmalar1 bir bilisim sugudur
ve yasal yaptirnmlart vardir (US President's Council on Integrity and Efficiency

Prevention Cmtte, ve United States of America, 1986).
Atilan Bilginin Calinmast Yoluyla Islenen Suclar

Bireyler ve sirketler farkinda olmadan ellerindeki kendilerine ya da
calisanlarina ait bilgilerin bulundugu basili ya da CD vb. i¢ginde bulunan kaynaklar
ellerinden ¢ikarirlar. Bu da kimlik hirsizlarina davetiye ¢ikarabilir. Bu tarz bilgilerin
bulundugu kaynaklar tekrar okunamayacak ya da kullanilamayacak bir sekilde ¢ope
atilmadig1 siirece her zaman tehlike olusturabilecek potansiyelleri vardir. Ornegin,

2004 yilinda Dallas’ta Amerikan ordusundaki personele ait bilgilerin bulundugu
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kagitlar bir ¢opliikte bir gazeteci tarafindan bulunmustur. Niyeti kotii olan bir kimse
tarafindan bulundugunda kimlikleri ele gecirilen kisiler bu kisi tarafindan bir ¢ok

magduriyete ugratilabilirlerdi (Easttom, 2011).
Casus Yazlimlar

Casus yazilimlarin tek amaci hedeflenen bilgisayardaki bilgileri ele
gecirmektir. Casus yazilimlar, bilgisayar sahibinin bilgisi disinda, hedef bilgisayara
kurulur. Bu yazilimlar, bilgisayarda kullanilan herhangi bir kullanic1 ad1 ya da sifreyi
ele gegirebildigi gibi, klavye tizerinde yazilan biitiin bilgileri kaydederek, failin mail
adresine yollar. Daha gelismis casus yazilimlar ise klavye etkinliklerinin disinda,
bilgisayar masaiistliniin belli araliklarla goriintiilerini fotograf gibi ¢eker ve hatta
bazilar1 video olarak kaydeder. Boylede kurbanin yaptigi her hareket fail tarafindan

izlenmis olur (Easttom, 2011).

Bir¢ok internet kullanicisi casus yazilimlar1 bilmemektedir. Dolayisiyla casus
yazillm magduru bir ¢ok kullanict vardir. Casus yazilimlar, kullanicinin her
hareketini bir bagkasina iletmekle kalmaz, ayn1 zamanda kullanicinin bilgisayarini da
olumsuz yonde etkiler. Bu yazilimlar, bilgisayar performansini yavaslatir,
programlarin ¢alismasina engel olur, sistemi ¢okertebilir ve bu sekilde bilgisayara
zarar verebilir. Bu yazilimlar, hedef bilgisayara bir kisi tarafindan direkt
kurulabilecegi gibi, bazen de hedef bilgisayar kullanicisinin internetten indirdigi bir
programin iginde gelip, hedef bilgisayara yerlesebilir. Casus yazilimlarla ele
gecirilen bilgilerle failler kimlik hirsizligindan, dolandiricilia her tiirlii sugu

isleyebilmektedirler (Marcum ve Higgins, 2019).

Terorizm, sivil halki korkutmak ya da kiiciik diisirmek amaci tastyan
herhangi bir resmi tanmirhi§i olmayan, asilerden olusan gruplarin politik mesaj
verme kaygisiyla siddet eylemleri sergilemesidir. Genellikle sivil vatandaslar hedef
alinsa da askeri kurumlar da bu tip saldirilara maruz kalmaktadir.63 Teknolojinin
gelismesiyle teror saldirilarinin sekli de degismis ve teknolojiyi kullanan saldirilar
planlanmistir. Askeri, hiikiimet ve 6zel kuruluslarin gitgide internete odakli servislere
daha ¢ok bagimli olmalar1 terdr saldirilarini sanal ortama tasimistir. Operasyondan
lojistik birimlerine kadar askeriyenin tiim birimleri internetle yonetilmektedir. Ayni
sekilde devlet kurumlar1 ulusal giivenlik bilgilerini ve ¢ok 6nemli kisisel kayitlari

bilgisayarlarda saklamaktadir. Ozel kurumlar da aglar araciligiyla bilgi alisverisi
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yapmakta ve para transferleri gerceklestirmektedir. Aglara olan bu bagimlilik, ulusa
tehdit olusturan terdrist gruplarin hedefi haline gelmistir. Bilgisayar ve bilgisayar
aglarina yapilan ve amaci bir ulusun isleyisine zarar vermek olan planl saldirilar,
siber terdrizmin olusturdugu siber savaslara neden olmaktadir (Potterfield, 2011)

Internetin sagladig1 hizmetlerin nasil kétiiye kullanilacagi kamuya agik bir sekilde
internette yer almasindan dolay1 terdristlerin bu bilgiyi kullanmalar1 kacinilmazdir.
Teroristlerin internet tabanli saldirilar diizenlemelerinin baslica nedenleri su sekilde

siralanabilir;

i.  Saldirilar internette oldugu siirece diinyanin her yerinden herhangi bir
zamanda gergeklestirilebilir.

ii.  Gergek zamanl saldirilara karsilik sanal saldirilar daha hizlidir. Terdrist kisa
bir siire icinde hedef bilgisayara ulasip, baglantisin1 aksatabilir, bilgisayari
islevsiz kilabilir, bilgileri ¢alabilir.

iii.  Teroristin izinin bulunmasi genellikle ¢ok zordur. Ciinkii bu tarz saldirilar ya
bilinmeyen bir servis saglayici tizerinden yapilmaktadir ya da ¢ok iyi kamufle
edilir.

iv.  Internet kullanimi ucuzdur. Cok hizli olmayan bir baglanti hiz1 bile terdrist
saldirilar1 igin yeterlidir. Internete erisimin bedeli az olsa da, internet
vasitasiyla yapilan terdr saldirilarinin bedeli biiyiik olmaktadir (The

Cybercrime and The European Union, 2019).

Stiphesiz, sanal terdrizm biiyilik zararlar vermek ve sivil vatandaslart magdur
etmek acgisindan teroristlerin elinde biiytlik bir silahtir. Yapilan bir arastirmada ABD
hiikiimeti bilgisayarlarinda 2008 yili itibariyle, 18,050 adet giivenlik agig1 oldugu
tespit edilmistir. Buna istinaden 2009 yilinda Beyaz Saray’in internet sayfasinin da

aralarinda bulundugu on dort hiikiimete bagli internet sayfasi saldirtya ugramistir
(Ching, 2010).

Sanal terérizm dahilinde olan saldirilar {i¢ baslikta ele alinabilir:
i. Biiyiik Olcekli Saldirilar

Bu gibi saldirilarda bilgisayara gonderilen casus yazilimlar, bilgisayarin

kontroliinii terdriste gecirir. Teroristler bu durumda, o bilgisayarin yonetimini 3.
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Kisilere satarak maddi kazang¢ elde edebilecegi gibi, kendi eylemleri i¢in o

bilgisayarin sistemini bozabilirler.
ii. Hack Amacl Saldirilar

Bu saldirilarda amag bilgi ¢almaktir. Genel olarak teroristler hiikiimetlerin
elindeki gizli bilgileri (askeri bilgiler, finansal kayitlar vb.) edinmek amaciyla bu

yolu secerler.
iii. Fiziksel Hasar Veren Saldirilar

Genellikle bir sisteme saldirildiginda o sistem zarar goriir. Ancak bazi
durumlarda, o sistemin diizgilin ¢aligmasini sagladig1 diger sistemler de bu saldiridan
zarar goriip maddi ve fiziksel boyutta hasar alabilir. Ornegin, elektrik dagilimini
kontrol eden bir sisteme saldir1 gergeklesmesi ve bunun sonucunda elektrik

santralinin bozulmasi (The Cybercrime and The European Union, 2019).

Teroristler sanal ortamda modern toplum i¢in 6nemli olan ve internet ya da
baska bir iletisim agina bagli olan herhangi bir sisteme saldirida bulunabilir (Sieber,
1986). Bu sebeple, yetkililer bilgisayar giivenlik Onlemlerini gelistirme yoluna

gitmeli ve glivenlik aciklarini kapatmak icin yeni programlar iiretmelidir.
Sanal Flort ve Evlilik Dolandiriciligi

Sanal ortamda kullanicilara flort ve evlilik icin partner bulmay1 vaad eden
internet siteleri glinlimiizde biiyiik bir sektordiir. Diinya {izerinde bir¢ok insan bu gibi
sitelere {iye olup kendilerine uygun es adayr bulmaya calismaktadir. Iyi niyetli
kullanicilarin abone oldugu gibi kotii niyetli kullanicilar da bu sayfalara abone
olmaktadir. Sanal flort ve evlilik dolandiriciligi, failin mevzubabhis sitelere liye olup
es artyor gibi goriinilip, aslinda tanisacagi kisiden maddi ¢ikar saglama amaci
giitmesiyle meydana gelmektedir. Faillerin bu siteler araciligiyla tanistiklar

kurbandan para isterken kullandiklar1 dort temel bahane vardir:

I.  Tamstiklar1 kisiye onunla gercek hayatta tanigmak isterler ancak seyahat
paralarinin olmadigini soylerler.
ii.  Maddi problemleri oldugunu sdyleyerek yardim isterler.

iii.  Hastalik ya da kaza geg¢irdiklerini syleyerek yardim isterler.
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Iv.  Vize almak i¢in paraya ihtiyaglar1 oldugunu soyleyerek yardim isterler

(Millhorn, 2007).

Failler, genellikle bu sitelerde kendilerine ait olmayan ancak kusursuz
goriinen fotograflar1 kendileriymis gibi yayinlarlar. Bu sekilde bir¢ok kullanicinin
ilgisini g¢ekebilir, ayn1 anda birden fazla kisiyi kandirabilirler. Kendileriyle ilgili
diger bilgileri de (egitim, meslek, yabanci dil bilgisi, maas, mal varligi vb.)
oldugundan fazla gostererek giivenilir bir profil ¢izip, bir¢ok kullaniciyr tuzaklarina

diistirme potansiyeline sahiptirler (Conway, 2010).
Sanal Fuhus

Fuhus, bir kisinin baska bir kisiye kendini para karsiliginda cinsel iliski amagl belli
bir siireligine satmasi olarak tanimlanabilir. Bir¢ok iilkede illegal olarak ge¢gmektedir.
Internet {izerinde fuhus cok yeni bir kavramdir. Bu amagla agilmis olan internet
sayfalar1 agik bir sekilde para karsiliginda seks hizmeti sunuldugunu yazmazlar.
Bunun yerine, eskort ya da tam servis gibi kelimeler kullanirlar. Yaglar1 18 ile 42
arasinda olan fahiselik yapan kadinlar, internet {lizerinden anlagsmalar yapmayi,
sokaklarda olmaktan daha kolay, giivenli ve karl bir is olarak tanimlamaktadir. Bu
kadinlar bu amagclarla agilmis internet sayfalarina kendileri ile bilgileri (viicut
Olgiileri, oOzellikleri, yaslari, telefon numaralari, yaptiklari cinsel aktiviteleri) ve
fiyatlarim1 yazarak miisteri beklemektedir. Yalnizca bu amagli ac¢ilmis internet
sayfalarint degil, 6grencilerin ev arkadas: aradiklari internet sayfalari ya da ikinci el
araba satan internet sayfalarimi da bu is i¢in kullanip, misteri elde etmeye

calismaktadirlar (Milhorn, 2007).

Yapilan arastirmalar bu isi yapan kadinlarin genellikle tek baslarina ¢alistigini ortaya
cikarmistir. Ancak bunun yanisira sanal genel evler de vardir. Internette fenomen
olan tiyelik gerektiren “Second Life” adli sanal gercek zamanli oyunda da (abone
olmak i¢in yasal yas 18’dir, ancak bunun kontrolii saglikli bir sekilde
yapilamamaktadir.) sanal fuhus yerini almistir. Sanal fuhus 6niine gegilmesi zor olan

bilisim suglarindandir (Ludlow ve Wallace, 2007).
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Cocuk Pornografisi

Cocuk pornografisi, ¢ocuk bedeninin cinsel amag giiden bir sekilde fotograflanmasi
ya da videoya kaydedilmesi ve bu goriintilerin iretilip, dagitilmasi olarak
tanimlanmaktadir. Bilisim sugu olarak ¢ocuk pornografisi, bu gorsellerin internet
lizerinde tretilmesi ve dagitimiyla gerceklesmesidir. Ne yazik ki bilgisayar ve
internet teknolojisi ¢ocuk pornocular i¢in biiyiik 6nem teskil etmektedir. Bunun en
belirgin Ornegi, g¢ocuk istismarinin canli olarak yayinlandiglr internet sohbet
odalaridir. Amerika’da bdyle goriintiilere yer veren bir sohbet odasi tespit edilerek,
gorlntiiler arasindaki ¢ocuklarin en kii¢iigliniin bir yasinda olmasi Amerikan

basininda uzun siire yer almistir (Milhorn, 2007).

Internet anonim bir ara¢ oldugu igin cocuk pornografisi materyallerine sanal ortamda
kolaylikla ulagmak miimkiindiir. Bu gorselleri iiretenler, kendileri gibi diger
tireticilerle o video ve fotograflar1 paylagsmayip, iiretici olmayan ¢ocuk pornografisi

bagimlilariyla da bu gorselleri bedava paylasmaktadirlar (Quayle ve Taylor, 2003).

Sanal Harag

Sanal harag, failin karsisindaki insani internet iizerinden malina ya da canina
zarar verecegini sOyleyerek tehdit etmesi sonucu, o kisiden para, esya ya da seks
talep etmesi, bir nevi harag istemesi olarak tanimlanmaktadir. Sanal haragcilar en ¢cok
para talep etse de son zamanlarda cinsel yonden hara¢ talep etmeye de
baslamiglardir. Ozellikle gen¢ kizlarin, fotograflarim facebook adreslerinden ele
gecirip resim diizenleme programlariyla baska g¢iplak viicut fotograflarina
kurbanlarin kafalarint montajlayarak, o fotograflari onlari internette yayinlamakla
tehdit eden haragcilar, kizlarin kendileriyle telefon ya da internet iizerinden seks

yapmalarini talep etmektedirler (Milhorn, 2007).

Sanal haragcilarin tehditleri genellikle magdurla ilgili herhangi bir gizli
bilginin ele gecirilmesiyle baglar. Bu ele gecirme, bilgisayar korsanligi yoluyla
olabilecegi gibi giinliik yasant1 esnasinda da magdur hi¢ farketmeden gerceklesebilir

(Tipton ve Krause, 2007).
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Bilisim Suclarinin Tarihgesi

Bilgisayar sistemlerinin ve bilisim teknolojilerinin yogun bir bigimde
kullanilmasiyla beraber bilisim suglar1 gibi bir sug tiirii ortaya ¢ikmustir. Internetin
tim tlkelerde yayginlagsmasi ile beraber bilisim suglarinda belirgin say1 artisi
gorilmistiir. Bilgisayar teknolojisi kolay takip edilmeyen, gayet hizli ve insan
hayatinda kolaylik saglayan, 6zel ve kamu kurumlarinda yeni bir ¢ag acan, ticaret ve
is hacminde genislemeler saglayarak onemli farkliliklar yaratmistir. Boylece koti
amagl internet kullanimlar1 ortaya ¢ikmis, teknolojinin saglamis oldugu kolayligi
kullanarak haksiz kazan¢ elde etmek isteyen bireylerden Otiirii bu yeni alana sug
kavrami girmis oldu. Su¢ unsurunun gelisen teknolojinin i¢inde barmiyor olmasi,
bilgisayar sistemleri ve teknolojiyi kullanan kimseler i¢in giivensiz bir ortam olarak

anilmaktadir (S6nmez, 2018).

Diinyada ilk islenen bilisim sugu, 1966 yili itibariyle 23 yasinda olan bir
bilgisayar programcist ve banka c¢alisani olan Minneapolis, baskasinin mevduat
hesabinda bulunan para miktar1 degerinde degisiklik yapmak suretiyle islendigi
sOylenmektedir (Parker, 1968). Bilisim suglarindaki ilk hukuki diizenlemelerle ilgili
olarak yasanan gelismeler asagida verilen paragrafta belirtilmistir (Kruse Il ve
Heiser, 2002; Shrivastava, Sharma ve Dwivedi, 2012; Gokgearslan, 2016).

Dijital hukuk ve onun tarihi gelisimininden bahsetmek gerekirse 1978
yilindaki Florida eyaletinde bulunan bilgisayar sistemlerinde bulunan verilerin
yetkisiz bir sekilde degistirilip silinmis olmasi, 1980 yillarinda bilgisayar suglarinin
¢Oziimii eski kanunlarla yapilmakta ve 6zel herhangi bir kanun bulunmamaktayda.
1983 yilinda bilgisayar suglartyla ilgili olarak kanun ger¢evesinde diizenleme yapmis
olan ilk ilkelerden biri Kanada’dir. 1984 yilinda Amerika’da bilgisayar ile alakali
dolandiricilik ve kotiiye kullanma agisindan kanuni diizenlemeler yapilmistir. 1992
yilinda Collier ve Spaul “Bilgisayar sucu ile ilgili bir hukuki yontem” isminde bir
aragtirma da yapmistir. 2002 yilinda dijital veriler ile alakali olarak bilimsel ¢alisma
grubu olarak bilinen SWGDE “Bilgisayar hukuku ile ilgili en iyi pratikler” isminde
bir aragtirmaya imza atmistir. 2005 yilinda ise yapilmig test ve kalibrasyon
laboratuvarinin ihtiyact i¢in ISO standart1 gelistirilmistir. 2005 yilindan giiniimiiz
itibar1 ile bilgisayar sucglar1 ve tiirleri farkli boyutlar agisindan tartisma konusu

edilmistir.



20

Bilisim suglar1 dahilinde magdurlara gergekten ciddi anlamda zararlar veren
tirlerden 6rnek vermek gerekirse, daha sonralart kendinden c¢ok sozettirip tiim
internet diinyasinda taninmis bir kimse olan “Condor” kod adli Kevin Mitnick isimli
geng kisi, 1981°de Pasifik Bell anahtarlama istasyonunun verilerini g¢almakla
suglandig1 belirtilmektedir. Mitnick 1982 yilinda, Kuzey Amerika Hava Savunma
Komutanlig bilgisayarlarina girmistir. Bunun yaninda, Kaliforniya’daki tiim telefon
anahtarlama merkezlerine erisim saglayarak, Manhattan’da bulunan {i¢ tane merkezi
telefon sirketinin bir anlik kontroliinii ele gecirdigi literatiirde yer almaktadir.
1988’de 25 yasinda olan Mitnick, MCI ve Digital Equipment sirketlerinde ¢alisan
giivenlik calisanlarina ait elektronik postalar1 ele gegirdigi de bilinmektedir. Bunun
tizerine Digital Equipmant, Mitnick’i bilgisayar islemlerinde yaptigi degisiklikler
nedeniyle 4 milyon Amerikan Dolar1 zarar vermis oldu ve 1 milyon Amerikan Dolar
degerinde bir yazilim caldigi i¢in suclanmis ve yargilanarak bir yi1l hapse mahkiim
edildi. Yine 1993 yilinda Mitnick, California Motorlu Araglar Departmani’nin veri
tabanlarindan siiriicli belgelerini ¢almakla suglanmigtir. 1994 yilinin birinci giinii ise
Mitnick, San Diego Supercomputer Center’deki Tsutomu Shimomura’ya ait sisteme
giris saglamistir. Bu olaydan sonra Shimomura, Mitnick’in tutuklanmis oldugu 1995
yilina gelene kadar internet iizerinden Mitnick’i takip etmistir. Sonug olarak Mitnick,
yargilanarak suglu bulunmus, yaklasik 5 yil hiikiim giydikten sonra, 21 Ocak 2000
tarihinde federal cezaevinden ¢ikmustir (Ozdilek, 2002; Littman, 1996).

Kuzey Kibris Tiirk Cumhuriyetinde, Tiirkiye ve Diinyada Bilisim Suc¢lar1 ve

Hukuki Esaslar

Ulkeler icin bilgi toplumuna gecis 6nemli olmakla beraber bu siire¢ ile bilisim
teknolojilerinin kullanilmasiyla yasamin vazgegilmez bir pargasi haline gelmistir. Bu
slire¢ igerisinde, topluluklarda bilisim teknolojileri daha ¢ok kullanilmakta ve
enegelenemz bir sekilde daha fazla bilisim sucuyla karsi karsiya kalinmaktadir.
KKTC’de yasanan teknolojik gelismeler ve bilgi toplumu olma yolunda yasanan
gelismeler ile diger iilkeler gibi benzer bir siirecten gectigi sOylenebilir. Bundan
dolay1, siber suglar ile miicadele etmek amaciyla Bilisim Teknolojileri ve
Haberlesme Kurumu’nca (BTHK) 2018’de  “Bilisim Suglar1 Yasa Tasaris1”

hazirlanma siireci i¢ine girilmistir. Bu yasayla, bilisim sistemlerindeki aglarin ve
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verilerin gizliligi, dogrulugu ve ulasilabilirligi, zarar verici faaliyetlerin durduurlmasi
hedeflenmistir. Ag ve verilerin kot amagh kullanimi ve bilisim suglariin
engellenmesi, icerik saglayici, yer saglayici, erisim saglayici ve toplu kullanim
saglayicilarin ylkiimliliik ve sorumluluklarinin diizenlenmesi de bu yasayla kontrol
altina alinmya calisilmistir. Tim bu faaliyetler kapsaminda sug olusturan eylemler ve
cezai niteliklerinin belirlenmesi, s6z konusu suglar ile etkili bi¢imde miicadele
edilmesine ve suglarin takip edilmesine iliskin esas ve usuller bu yasa tasarisi ile

diizenlenmistir (BTHK, 2019).

KKTC’de, heniiz daha bir bilisim yasasi yiiririliikte degildir. Taslak olarak
hazirlanan Bilisim Yasa Tasarisi, gegen yillar siiresinde duyulmus olan ihtiyaca ve
stirdliriilmiis olan arastirmalar da gozetildiginde yasalastirilmadan bekletilmektedir.
Kuzey Kibris’ta, yliriirliikte olan herhangi bir bilisim yasasimnin bulunmamast;
iletisim ¢aginda dijital ortamlarin ve sosyal medyanin yayagin olarak kullanildigi bir
dénemde, onemli problemlere yol actig1 belirtilmektedir. Bilisim ortaminda islenmis
olan suglar, “kanunsuz su¢ ve ceza olmaz” easasiyla cezasiz kalabilmekte; suclulara
cezai yaptirimlarin uygulanmasinda zorluklar ile karsilagilmaktadir (Dolunay ve

Sagsan, 2019).

Bilisim ¢evreleri ve ortamlarinda yasanmis olan bu gelismelere yonelik
kanunkoyucular, 1990 yilinin basinda, hem uygulama alaninda kendini hissettiren
ihtiyaclar1 karsilamak amaciyla hem de Tirkiye’nin liye oldugu farkli uluslararasi
kuruluglarin tavsiye kararlarina uymak amaci ile bazi diizenlemeler yapmislardir. Bu
anlamda bilisim suglar1 kapsaminda ilk diizenleme TCK’ya 1991 yili itibariyle
girmis ve 3756 sayili Kanun iile 765 sayili TCK’nin ikinci kitabina birkag¢ bilisim
sucunu Ongoren “Bilisim Alaninda Suclar” baglikli 11. bap eklenmistir. Bilisim
suglar1 dahilinde, baz1 iilkelerde ayri bir kanun diizenlemesi veya mevcut ceza
kanunlarinin igerisine bu tiirdeki suglara yonelik yeni bolimlerin  eklenmesi
saglanmigtir. Fakat, bunun tersine ayri boliimlerde ve/veya yeni kanun diizenleme
ihtiyaci olmaksizin mevcut kanunlarin yanlarina eklemeler yaparak var olan ihtiyacin
karsilanmasina ¢aligan bazi iilkeler de vardir. Bunun gibi yasa tasarilarina ayri ayri
diizenleme yapmis olan iilkelerden bazilari, Sili, Danimarka, Fransa, Yunanistan,
Ingiltere, Italya, Japonya, Kanada, Avusturya, Isvec ve ABD olarak
gosterilebilmektedir (Akbulut, 2000).
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ABD’de bilisim suc¢larindan zanlhlarin elde ettigi kazang yillik 3 milyar dolar
olarak kayitlara ge¢mistir. Stanford Arastirma Enstitiisii’'nlin verilerine gore,
ABD’deki bilgisayar dolandiriciligina ugrayan bir sirket 425 bin dolar, bir banka 132
bin dolar ve kamuoyu tarafindan bilinen bir kisi 220 bin dolar zarara ugramustir.
FBI’in tahminleri yalnizca on binde bir kisinin bilisim suglar1 baglaminda yakalanip
hapis cezast aldig1 yoniindedir. (Bu rakam 1984 yilinda 22 kiside 1 kisidir.) ABD
bilisim suglar1 yi1l bazinda %500 artmaktadir ve bu oran giin gectikce kendini
asmaktadir (Clutterbuck, 1992).

Amerika’da bilisim suc¢larinin gegmisi 1960°l1 yillara kadar uzanmaktadir.
Internetin ve bilgisayarin anavatan1 olan Amerika Birlesik Devletleri’nde gerek
federal, gerekse eyalet diizeyinde bilisim suglari konusunda bir ¢ok yasa
cikartilmistir. ABD’de bugiin icin farkli bilisim sugu bigimlerini diizenleyen bazi
federal yasalar kabul edildigi bilimektedir. Ancak bunlar i¢inde en Onemli olarak
Federal Temel Yasa’nin 18. bolimii 1030. Madde gelmektedir. Bu yasa genel olarak,
korunmakta olan bir bilgisayar sistemine yetkisiz ve izinsiz bir sekilde erismeyi
yasaklayan ozelliktedir. Yasa metninde belirtildigi gibi, kamu ve 6zel sektoriin sahip
oldugu tiim bilgisayar sistemlerinin yaninda, bireysel bir bilgisayar da bu korumadan
tam anlamda yararlanabilmektedir. Amerika’da bilisim suglar1 ve siber terdrizmin
sonlanmasi i¢in ugrasan bircok kurum ve kurulusun sahip oldugu 6zel birim ve
boliimler vardir. Bu birimlerden bazilar ise; FBI “National Infrastructure Protection
Center”, “Information Technology Association of America”, “Trap and Trace Center
Authority” ile “Carnegie Mellon’s Emergency Response Team” (CERT) ve bazi
tiniversitelerin biinyelerinde kurulmus olan bazi boliimler bunlar i¢in 6nem arz

edenlerden bazilaridir (Emniyet Genel Miidiirliigi, 1999).

Yeni teknolojilerin kullanilmasiyla islenen suglarin Fransa iggin maliyeti
1998 yili i¢in 14 milyar Frang seviyesinde olmakla beraber, 1999 yilin igin ise bu
konularda polis ve ve giivenlik ile ilgilenen kurumlara 3815 olay bildirilmistir. Bu
olaylarin 2450 tanesi internet ve bilisim sistemlerinin kullanilmasiyla islenen suglar
oldugu gorilmiistiir. Diger kalan 1336 tanesiyse telekomiinikasyon sistemleri ile
alakali olanlardir. Fransiz Danistay’1 tarafindan 1998’de yayinlanan internet konsu
ile ilgili raporda, var olan mevzuat, bilgisayar iizerinden islenen suglar i¢in de olacak
sekilde kapsami genisletilerek yeterli olmast beklenmistir. 1999 yilinin 17 Mart

tarthinde sifreleme sistemi ile ilgili mevzuat incelenerek degisiklikler yapildi.
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Bununla birlikte 2000 yilinin Subat ayinda elektronik imzalarin hukuki bir degerinin
olmasina yonelik bir kanunun yasalagsmasi saglanmistir (Emniyet Genel Miidiirligii,

1999).

“Bilgisayarin Kotiiye Kullanilmast Kanunu” (Computer Misuse Act) olarak
bilinen kanun ile Ingiltere’de bilisim suclar1 29.08.1990°da vyiiriirlige girmek
suretiyle belli bir diizenleme altina girmistir. Yapilmis olan bu kanun 3 béliimden ve
18 kisim olarak planlanmistir. Boylece bu kanunla yetkisiz bir sekilde bilgisayar
sistemlerine ersim saglanmasinin ve/veya degisiklik yapilmasiyla veya benzeri
miidahale yapilarak bunun onlenmesi de amaglanmistir (Yazicioglu, 1997). Bu sug
tirlerinden birincisi, yetkisiz bir kisinin bilisim ile ilgili cihazlara veri erisimi
saglamas1 ve programlara girmesi, bunlardan ikinciyse, diger bir baska sugun
islenmesine olanak saglamak ve bu durumu kolaylastirarak yetkisiz bir sekilde
bilisim cihazlarina girilmesi, son olarak bunlardan iiciinciisii, bilgisayar sistemleri,
veriler ve programlarin Yetkisiz kimseler tarafindan yasa disi bir sekilde
degistirilmesidir (Akinci, Alig ve Er (2004). 1964 yilinda yapilan “Miistehcen
Yayinlar Kanunu” ve 1984 yilinda Telekomiinikasyon Kanunu’nda yapilan
degisiklikler ile sanal diinyada pornografi ile birlikte ¢ocuk pornografisi konularinda
farkli diizenlemeler yapilmistir (Diilger, 2004b). 1978 yilinda Cocuklarin Korunmasi
Kanunu’nda yer almakta olan “fotograf” tanimi, 1994 yilinda yapilan Ceza Adaleti
ve Kamu Diizeni Kanunu ¢ergevesinde internet tizerindeki resimlerin de kapsanacak
bi¢imde degistirilerek, internette bulunan c¢ocuk pornosu ile ilgili resimlerin
montajlanmasiyla yapilmig sekillerinin bulundurulmasi sug olarak kabul edilmektedir
(Mahmutoglu, 2002). italya’da Bilisim suglart konusunda kanunlarda yapilan
diizenlemeler 23 Aralik 1993 yilinda 547 sayili kanunla yapilmis oldu.

Bilisim Etigi

Bilisim teknolojilerindeki gelismeler birgok olumlu o6zellikle insanlarin
hayatinda yer etse de bilisim teknolojilerinin en yaygin kullanildigi toplumlarda
“bilgisayar etigi”, “bilisim etigi”, “teknolojide etik” gibi kavramlar glindeme
gelmistir. Teknolojinin birey ve toplum iizerine etkilerini kapsayan bu kavramlar bir
sorun olarak toplum yasamini etkileyen bir seviyeye ulagmistir. Bu sorunlarla birlikte

bilisim etigi kavrami tartigmalarla gliindemde kalmaya devam etmektedir (Dedeoglu,
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2006). Son zamanlarda Internet araglarinin yaygin kullanimi “Internet etigi”

kavramini da giindeme getirmistir.

Etik ve ahlak kimi zaman birbirinin yerine kullanilsa da tam anlamiyla ayni
anlami tasimamaktadir. Etik “etos” kelimesinden tiiremistir. Ahlak kelimesinin kokii
arapca “hulk” ya da Latince “mos” tur. iki dilde de bu kavram, aliskanlik, tore,

karakter, huy, miza¢ anlamina gelmektedir (Giindogan, 2010).

Bilisim etigi, bilgisayar ve Internet etigini kapsayan bilisim alaninda hizmet
sunan ve hizmet alanlarinin davranislaryla ilgili etige yonelik bir alt alandir. Bilisim
etigi, bilgisayar ve Internet kullanimi, bilisim sistemi ve ag ydnetimi, hukuki ve
yonetsel yonde etik kurallar1 kapsamaktadir (Tanrikulu ve ark., 2007). Bilisim etigi,
bilisim teknolojileri kullanicilarinin ve bu kullanima aracilik yapan kuruluslarin bu
teknolojileri kullanirken uymasi1 gereken kurallara yonelik normlar olarak
tanimlanmaktadir. Bu normlarin belirlenmesinin nedeni, bilisim teknolojilerini
kullanan paydaslarin ortami daha giivenli kullanabilmeleri ve ¢ikacak sorunlarin en
aza indirilmesidir. Toplumlar birbirinden farkli etik davraniglar belirlese de
uluslararas1 boyutta ortak paydada bulusulmas: gerekmektedir. Internet’in bir
merkezi olmadigi, ortamda herkesin esit oldugu diisiiniiliirse ortak kullanimdaki
kullanicilarin etik davraniglar1 benimsemesi gerekliligi tartisilmaz bir konudur. Bu
noktada paydaslardan biri olan Internet servis saglayicilarinin da sorumluluklart

vardir (Gokgearslan, 2016).

Hizla gelismekte olan bilgisyar ve iletisim teknolojileriyle beraber bilisim
etigi de giindeme ¢ok sik gelmistir (Ors, 2010). Bilisimi hedef alan bilisim etigi bu
konudaki teknolojilerin etik kullanimini tanimlayarak norm ve kodlardan igerisinde
barindirmaktadir. Kullanilan bu norm ve kodlar sayesinde kisiler en az zarar gorerek
ve en c¢ok yarar saglayarak bireylerin giivenligini saglamaktadir (Sevindik, 2011).
Bilisim etigi sayesinde bireyler evrensel kisilere 6zgii degerler sayesinde bilinenden
cok fazla problemler ve tehlikelerle yiizlesebilmektedir. Hukuksal a¢idan dogruyla
yanlis1 birbirinden ayircak sekilde anlatmaya ¢alisan bu durumlarin hangisinin dogru
veya hangisinin yanlis oldugu konusundaki kurallar maalesef belirlenememektedir
(Uysal, 2006). Bundan dolayi; bilisim etigiyle ilgili olarak telif hakk: ihlali,
hackerlik, lisanssiz yazilim kullanimi, izinsiz dosyalarin kopyalanmasi veya

paylagilmasi, mahremiyet icieren konular da dahil olmak {izere fazlaca
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tartisitlmaktadir (Johnson, 2000). Bu nedenlerden 6tiirii bireylerin genellikle etik
davraniglarda bulunma istegiyle hareket etmesi son derece énemlidir (Uysal, 2006).

Siber Zorbalik ve Siber Magduriyet

Diger kimseleri incitiecek derecede rahatsiz ederek kotli davranislar iginde
olmak tarih boyunca tiim {ilkelerde rastlanilan sorun olmustur. Bagkalarina saldirmak
olarak da isimlendirilen bu tiirdeki davranis bigimleri gliniimiiz diinyasinda ¢ok kez
goriilmektedir. Saldirgan davranis bigimlerinden biri olarak zorbalik s6ylenebilir

(Gokler, 2009).

Zorbalik terimi (bullying) ilk baslarda Ingiltere’de 1800 ve bu yili igeren
giinlerde sonucu 6liim olan bir olaymn ardindan isin zorbalik oldugu sdylense de, 0
ginlerde zorbalik gibi kot  bir davramigin - normal davranilar  olarak
benimsenmesinden dolay1 bu sorun iizerinde pek de durulmamuistir (Allanson, Lester,
ve Notar, 2015).

Saldirganlik gibi bir davranigin bir alt tiirlerinden olan zorbalik, diger tiirleri
de gozetildigide, yapilan calismalarda farklt bir bicimde simiflandirildig
gozlemlenmistir. Bu smiflandirmalara bakildiginda agirlikli bir bigimde zorbalik
davraniginin - dogrudan ve/veya dolayli olarak yapilmasi konusu siirekli
irdelenmektedir (Olweus, 1993; Slonje ve Smith, 2008; Gokler, 2009). Dogrudan
hedefe yonelik yapilmis olan zorbaliklarda vurulmasi ve incitilmesi benzeri fiziksel
tepkiler ile tehdit edilmesi, hakaret ve/veya alay edilmesi benzeri davranislari ve
sozel tepkileri icermektedir. Dolayli yonden yapilmis olan zorbalik tiirleri ise sosyal
iligkilerde reddetmek benzeri anlagilmasi digerine gore daha da giic olan

davraniglarin tiimiidiir (Slonje ve Smith, 2008).

Duygusal taciz ya da yildirma internet iizerinden de yapilabilmektedir. Bu
durum manevi siddet, zorbalik, siber zorbalik, akran zorbalig1 ya da mobbing olarak
adlandirilabilir ve internet {izerinden yapildiginda bilisim sug¢u olarak kabul
edilebilir. Literatiirdeki tanimla is yeri terdrii olarak bilinen mobbing is yeri ile
siirlandirmak da giliniimiiz sartlarinda yetersiz kalmaktadir. “Mobbing bir ve/veya
cok fazla birey tarafindan, bir veya birden fazla bireye, diizenli bir sekilde, kasti bir
sekilde diismanca ve ahlaga uymayan bir yaklasim tipiyle, diizenli bir sekilde, ¢ok

degisik nedenleri olabilen, bireyi pasifize etmek amciyla, bireyin 6zgilivenine
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uygulanan psikolojik ve daha otesi fiziksel saldirgan davraniglar olarak
belirtilmektedi”. Diger bir deyisle, siber zorbalik (cyberbullying) elektronik-temelli
iletisim araglar1 kullanarak bir birey veya grup tarafindan kendi kendinin giivenini
saglayamayan kurbana yonelik saldirgan, bilrek yapilan ve siireklilik arz edecek
sekilde kullanimi olarak tanimlanmaktadir (Smith, Mandavi, Carvalho, Fisher,
Russel ve Tippett, 2008).

Son zamanlarda teknolojiyle yasanmakta olan gelismelerle birlikte zorbalik
ile ilgili tiirlere bir yenisi daha eklenmis oldu. Siber zorbalik olarak bilinen son ¢ikan
bu tiir, gelisen teknolojiyle tiretilen araglarin, 6zellikle de akilli telefon ve bilgisayar
sistemlerinin kullanilmasiyla ortaya ¢iktig ifade edilmektedir (Ayas, 2014; Slonje ve
Smith, 2008). Teknolojinin de gelismemesiyle birlikte literatiirde yavas yavas yer
almaya baslayan siber zorbalik terimi ilk olarak Kanadali arastirmaci Bill Belsey
(2004) tarafindan kullanilmistir (Dikmen ve Tuncer, 2017). Zorbalikta bir yeni tiir
olarak literatiirde daha fazla ‘siber zorbalik’ (cyberbullying) olarak ifade ediliyor
olsa da diger arastirmacilarca ‘sanal zorbalik’, ‘elektronik zorbalik’ ve ‘internet

zorbalig1’ benzeri kavramlarin da kullanildigin1 gérmekteyiz (Yetim, 2015).

Siber zorbalik i¢in degisik tanimlar varidr. Patchin ve Hinduja (2008) siber
zorbaligi, elektronik metinlerin kullanilmasiyla bilerek ve isteyerek tekrarlayacak
sekilde yapilmis olan zarar veren davraniglar olarak karsimiza c¢iktigini ifade
etmiglerdir. Li (2007) ise siber zorbalik igin, ‘internet ve iletisim teknolojilerinin (e-
posta, anlik mesaajlasma, kislere ait web sitesi gibi) bir kis veya grup tarafinca
tekrarlayacak bicimde baskalarin1 asagilama ve kiigiik diisiirme amaci ile kullanimr’
bigimde agiklamigtir. Bauman ve Newman (2013) tarafindan yapilan siber zorbalik
tanimi ise “iletisim araglarinin kullanimiyla bir bagkasina sosyal statii agisindan ve
itibarina zarar verecek bicimde kasitli bir sekilde zarar vermek” biciinde ifade
edilmigtir. Willard (2007) siber zorbalik igin “internet ve dijital teknolojilerin
kullanilmasiyla diger kisilere zararli metin, resim veya video gibi bir tiir sosyal
saldirganlik yollarinin gonderilmesi olarak belirtmistir. Siber zorbalik igin bir diger
tamim ise, bir kisi veya kisilerin iletisim araglarini kullanarak kendi giivenligini
saglamada giicliilk ¢gekmekte olan birine yonelik kotii bir abmagla ve siklikla tekrar
edecek sekilde kullanmasi olarak ifade edilmistir (Calvete, Orue, Estévez, Villardon,

ve Padilla, 2010). Belsey (2004) i¢in siber zorbalik, diger kisilere zarar verme
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egilimiyle kisi ve/veya gruplarin bilgi ve iletisim teknolojilerinin tekrar edecek bir

bicimde kullanilmasi olarak belirtilmistir.

Bilisim Suclar1 ve Cocuklar

Ahlaki boyutu ele aldigimizda gengler ve c¢ocuklar tarafindan c¢okca
kullanilan aninda mesajlasma programlar1 ve chat yazilimlari incelenebilir. Bu gibi
programlarda karsisindakini tanima sans1 elde edemeyen ¢ocuk ya da gencler ahlaki
siirlart ihlal edebilecek sekilde yonlendirilebilirler. Bu gibi programlar internette
teshirciligin yayilmasini saglamistir. Karsi taraftan pornografik igerik sunulan ¢ocuk
ya da gengler bir¢ok yonden olumsuz olarak etkilenmektedir. Yapilan bir ¢calisma bu
gibi yazilimlar {izerinden pornografik igerikle tanisan gen¢ ve c¢ocuklarin,
tanismayanlara oranla daha erken cinsellikle tanistiklarini gostermektedir. Evlilik dist
olarak gosterilen bu pornografik igerikler, genclerin evlilige bakis agisini
degistirmekte ve evlilik yasantisini onlarin goéziinde degersizlestirmektedir. Bu tarz
pornografik icerikler yalnizca gencin ya da ¢ocugun konustugu karsi taraf tarafindan
saglanmamaktadir. Bazi mesajlasma ve chat yazilimlari, ara yiizleri pornografik
reklamlar icermektedir. Bu pornografik reklamlar zaman zaman siddet iceren
gorseller de icermektedir. Bu tarz icerikler ¢ocuk ve gencler de biiylik travmalara yol
acmakla birlikte yetiskinleri de negatif yonden etkilemektedir. Siddet igeren bu
gorseller, yetiskin  kadin ve erkekleri, kadin-erkek iligkileri agisindan
duygusuzlastirmaktadir. Bireyler fark etmeseler de, karsi cinse karsi bu gorseller
yiiziinden sado-mazosist ve vahsi duygular gelistirebilmektedir. Bu tarz psikolojik
sorunlar, bireylerin 6zel hayatlarinda ciddi sorunlara yol acabilir. Ayrica bu gorseller,
bireylerde hayatlarinin merkezine cinselligi koymalar1 gerektirdigi duygusu

uyandirabilir (Thornburgh ve Lin, 2002).

Bilisim suglar1 kapsaminda hakkinda adli islem baslatilan su¢lu profilleri
incelendiginde, ozellikle 18 yas altinda ¢ocuk olarak tanimlanan ve hukuktaki
tabiriyle suga siiriiklenen ¢ocuklarin da mevcut oldugu belirlenmistir (Eres, 2009).
Sug¢ davranisi, 0grenilen bir davranis olup, sucu isleyenlerin heniiz ¢ocuk olarak
isimlendirilen yasta olmasi, yetigskinlere nazaran daha savunmasiz olmalari, suglarin
anlam ve dnemini yeterince kavrayamamalar1 toplumdaki ana problemler arasindadir
(Kahya, 2015). Uyusturucu, cinsellik, siddet, kumar vb. bir¢ok unsur internette
bulunmaktadir (Yalgin ve Giirbiiz, 2015). Yetiskinler, su¢lar1 bildikleri i¢in sugun
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anlamini kavrayabiliyorken, ¢ocuklarin i¢in ayn1 durumu sdylemek olduk¢a zordur.
Cocuklar, sug ile ilgili ¢ok bir sey bilmedikleri i¢in hem magduriyet yasarlar, hem de
kimi zaman su¢ islenmesine sebebiyet vererek magduriyet yasanmasina sebep

olurlar.

Biiytik sehirlerde yasayan gecler ve ¢ocuklar farkl kiiltiirden gelen guruplarla
kargilagsmakta ve sosyal medya etkisi altina girmektedir. Anne babanin ¢ogunlukla
calismasi nedeniyle ¢ocuklar iizerinde denetimi yetersiz kalmaktadir. Bu durum da
cocuklar aile igerisinde meydana gelebilecek catismalara maruz kalabilirler. Biiyiik
metropollerde bos vakitlerini degerlendirmek isteyecekleri yerlerin, kirsal kesimlerde
ise farkli faaliyetlerin yetersiz olusu, ¢ocuk ve gengleri yeni ve farkli arayislara, en
fazla olarak da Internete ittigi goriilmiistiir. Sanal degil de gercek diinyadaki gibi
sanal ortamlarda c¢ocuklar ve gencler icin bazi riskler vardir. Cocuklar Internette
oldugu zaman en fazla tamimadiklar1 farkli bireylere giivenmekte, kendine ait
bilgileri paylasmak suretiyle akran istismari ile karsilasabilmekte, cinsel istismar ve
cocuk pornografisi benzeri 6nemli risklerle karsilasabilmektedirler (Alikasifoglu,
2012). ABD’de yapilmis olan bir diger c¢alismada kii¢iikk c¢ocuklarin %75’
ebeveynleri velveya sahislarmna ait bilgileri herhangi bir sekilde endise bile
duymadan ve goniillii bir bigcimde tanimadiklari kisilere paylagabilmekte ve
kendilerine ait olan bu bilgiler igin sanki de bir sey verilecegini sanarak
kandirilmaktadirlar (Cevik, 2012).

Kiiciik yastaki cocuklarin Interneti yogun bir sekilde kullandig1 bir dénemde
yasamaktayiz. Internete herhangi bir sekilde erisim saglayan g¢ocuklar, Interneti
hayatlarinin nagizane bir pargasi veya vazgegilmez bir 6ge bigimde algilamaktadirlar
(Ersoy ve Ersoy, 2008). Bundan 15 sene once Prensky (2001), 1980°1li yillar ve
sonrasinda dogan, teknolojinin merkezinde biiyiimiis olan bu nesli dijital yerli olarak
adlandirmistir. Bu Dijital yerliler olarak adlandirilan nesil bile simdi biiyiimiis ve
birer yetiskin olmuslardir. 2000’1i yillardan sonra dogan ve tamamen akilli telefon ve
olabildigince mikro (mobil) teknolojiler ile biiyiimeye baslayan yeni jenerasyon ise
kimi caligmalarda Z Kusag1 olarak adlandirilmistir (Cubukcu ve Bayzan, 2013). Bu
konuda yapilan ¢aligsmalarda net bir zaman sdylemek miimkiin olmamakla birlikte
bazi ¢aligmalarda 90’11 yillarda dogan jenerasyonu da Z kusagina dahil etmektedir
(Geck, 2007).
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Zaman algis1 degigse de bu yenil nesil ¢ocuklar1 teknolojik yonden kisaca
sOyle izah edebiliriz: Teknoloji onlar i¢in ulasilmasi1 gereken bir arag degil her daim
yanlarinda bulunmas1 gereken bir ihtiyagtir. Ozellikle Internet teknolojilerinin
getirmis oldugu firsatlardan dolayr bilgiye ¢abuk bir sekilde erisme ve Oziimseme
ihtiyac1 duyarlar. Analitik diislintirler. Sosyal mecralar ile arkadaslari ile hizli bir
sekilde iletisim kurup kararlar alirlar. Oyun, eglence, bilgi edinme ve giindelik
hayatlarmmn diger énemli bilesenlerinin ¢ogu onlar igin bilgisayar ve Internettedir.
Bu maddeleri diger toplumsal ve sosyal yonlerden ele alarak ¢ogaltmak miimkiindiir.
Burada 6nemli olan nokta ise teknoloji ve 6zellikle Internet ile birlikte cok farkli bir
nesil ile karsi karsiya kaldigimizdir. Internet kullanimi gocuklar arasinda hizla
artmaktadir. Cocuklar Internet’i daha kiiciik yaslarda kullanmaya baslamakta, farkli
iletisim araglar1 kullanarak cevrimi¢i ortamda daha fazla zaman gegirmektedir.
Internet onlarm egitimi, yaraticiliklart ve kendilerini ifade etmeleri bakimindan
onemli bir kanal olabilmektedir. Bununla birlikte, bu durum c¢ocuklarin yetigkinlere
gore daha savunmasiz olduklart bir risk ortamin1 da beraberinde getirmektedir.

(Giiler, Bayzan ve Giines, 2019).

Tiirk basininda bilisim suclar1 konusunda yer alan haberlerde faillerin daha
cok cocuk kullanicilar1 hedef aldigi, onlar1 kandirarak cinsel yonden istismar ettigi
goriilmektedir. Bunun yani sira ikinci olarak kimlik hirsizliginin sik¢a yasandigi
goriilmektedir. Failler 6zellikle zengin oldugu bilinen kisilerin bilgilerini ele gegirip
banka hesaplarina ulasmaktadir. Amator olarak islenen bu suglarin failleri bilgisayar
ip adreslerinden yakalanarak gerekli yargilamaya tabii tutulmaktadir. Fakat ¢cogu
zaman bu yaptirimlar magdurlarin psikolojik yonden rahatlamasini saglamamaktadir.
Bu gibi bilisim sistemleri yoluyla islenen suglarin kurbani olan basta c¢ocuk
kullanicilar olmak iizere yetigkinler de maddi manevi zarara ugramaktadirlar. Bu
noktada, bilisim suglarma ve internet ortamindan gelecek saldirilara kars
kullanicilarin bilinglenmesi, kendilerini ve ¢ocuklarint korumaya yonelik onlemler
almalar1 konusunda bilgilendirici her tirli yayimin yapilmasit devlet tarafindan
atilmas1 gereken en onemli adimlardan biri olmalidir. Bu gibi onlemler de en az

kanunlar kadar bu suclarin azalmasinda etkili olabilir (S6nmez, 2018).
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Ogretmen Adaylar ve Bilisim Giivenligi

Internete daha ¢ok genclerin ragbet gosterdigi diisiiniilse de ileri yastaki bireylerin de
giin gegtikce internet kullaniminin i¢inde yer almaya basladigi gézlemlenmektedir.
Kuskusuz bunun nedeni internetin insanliga sagladigi eglence, bilgiye kolayca
ulagim, vakit doldurma, iletisim, evden kolayca aligveris ve internet iizerinden para
kazanma gibi faydalaridir. Buzdagmin goriinen yiizii olan bu faydalarin insan
hayatindaki olumlu etkisi yadsinamaz. Giin gectikge zorlagan hayat sartlari
karsisinda ¢ogu insan i¢in en ekonomik yollu kagis yolu olarak benimsenen internet
kullanimi diinyada ve iilkemizde gittikce artmaktadir. insanlar bireyselliklerinin
konforunda giivenli olarak tanimlayabilecekleri bir ortamda internete girerek en ucuz
ve en kolay sekilde istedikleri gibi vakit gecirebilmektedirler. Peki, kendilerini
giivende hisseden bir internet kullanicisi, gercekten giivenli bir ortamda midir?
Olmas1 gereken yanit “evet” olsa da, ne yazik ki sanal alem yediden yetmise tiim

kullanicilar i¢in tehlikelerle dolu bir diinyadir (Sonmez, 2018).

Artan bilisim gilivenligi tehditleri, Uluslararas1 Egitimde Teknoloji Toplulugu
standartlari, kamu kurum ve 06zel sektdrde verilerin ¢ok onemli oldugu dikkate
alindiginda 6gretmen adaylarmin bilisim gilivenligi bilgileri son derece dnemlidir.
Ayrica, olasi bir bilisim sugundan bireyin kendisini ne sekilde korumasi gerektigi
konularinda bilgilendirme ve yonlendirilmeye gereksinim duymaktadir. Yasadigimiz
yiizyilda bilgi ve iletisim teknolojilerinin acik bir ifadesi bi¢iminde acgiklanan
bilgisayar ve akilli telefonlar gogu kisinin gayet rahat bir sekilde ulasabilecegi araglar
olmus ve bilisim sugunun olusmasimi daha kolay hale getirmistir. Bu nedenden
dolayr bilisim suclarindan dolayr magdur olabilecek olast bireylerin ¢ogalmasina
neden olabilir. Boylece, bilisim suglari ve tiirlerinin yeni nesiller tarafindan bilinmesi
cok onemlidir. Fakat giivenlikten sorumlu kurumlarin bilisim suglarin1 6nleme ve bu
olaylart agiga c¢ikarma faaliyetlerinin yeterli olamayacagi bilinmekle beraber,
toplumun geneli diistiniildiigiinde bu suglarin oynamis oldugu 6nemli roller sebebiyle
egitimde liderlik 6zelligi bulunan &gretmenlerin bilisim suglar1 ve diger yakindan
ilgili bu kavramlar1 yeterince bilmesi halinde, bilisim suglart konularinda geng
nesilleri yeterli biling diizeyine ¢ikarmalarina yonelik yeni ve Onem arz eden
sorumluluklarm degerli 6gretmenlere yiiklenmesi gerekmektedir (Gozler ve Taset,
2015).
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Bilisim suglarimin Oniine gegilmesi ve bu konularda yeterince farkindalik
olusturulmasi diger gruplara nazaran oncelikli grup olarak bilinen 6gretmen adaylari
ve sonrasinda dgretmenlerin oldugu sdylenebilir. Ogretmen adaylarmin bu konuda
farkindaliklarinin belirlenmesi ve arttirilmasina yonelik oneriler gelecekte onlarin

yetistirecegi 6grencilere de etki edecektir (Topal, Geger, Akkaya, Giizel ve Of, 2018)

Bilisim Giivenligi Farkindahg:

Bilisim teknolojilerinin kullanimin artmasiyla her alanda {iretilen bilgi
miktarinda hizli bir artis olmaktadir. Bilgi toplumunda hayatimizdaki pek c¢ok
islemin kolaylagsmasiyla birlikte bilgi giivenligi konusuna yonelik farkli boyutlarda
riskler ve beraberinde tehditler olusmaktadir. Kullanicilarin olusan bu risk ve
tehditleri farkinda olmamasinda dolayr en fazla maddi olarak zarara ugramalar
ve/veya kayitli olan kendilerine ait bilgilerinin degisiklige ugratilmast, silinmesi veya
kendilerine ait bilgilerin izin alinmadan erisim saglanmasi benzeri istenmeyen bazi
istenmeyen durumlarla kars1 karsiya kalabilmektedir. Bu teknolojiler vasitasiyla
islenen suglar kisilere, kisilerin miilkiyet hakkina, devlete veya 6zeldeki kurumlara,
bu kurumlarin teknik sistemlerini ¢okertmek ic¢in de islenmektedir (Pati, 2019).
Bilgisayarlar ve internet araciligiyla bu  teknolojilerin  kullanilmasiyla
gerceklestirilebilen sug sekline bilisim sugu denmektedir (Maheshwari, Hyman ve
Agrawal, 2011) .

flgili Arastirmalar

Tirkiye’deki egitim fakiilteleri igerisinde Ogrenimini goérmekte olan
ogrenciler ile yapilan ¢aligmada, bilisim giivenligi farkindalik diizeylerinin
incelenmis ve arastirma sonucunda, bir¢ok 6grenci bilisim gilivenliginin ne oldugu ve
bu konudaki farkindaliklarmin bulundugu anlasilmustir. Internet kullanimuyla ilgili
stire konusunda, bilisim giivenligi maddelerinden elde edilen veriler neticesinde
internete erisim saglayan katilimci grubunun ortalama ve ortalamanin {istiinde
ogrencilerin en fazla korsan yazilim kullaniyor olduklari anlagilmistir. Bilisim
teknolojileri ile ilgili ara¢ gere¢ ve yazilimlardan maksimum yararlanmanin etik
kullanim agisindan bir ilerlemeye neden olmadigi da goriilmiistiir. Elde edilen
sonuca gore bilhassa ilerde verilmesi planlanan egitimlerle daha fzla deneyime sahip
kullanic1 grubuna etik ve yasal kullanim ile ilgili olarak oncelik verilmesi

gerekmektedir (Akgiin ve Topal, 2015).



32

Ogretmen adaylar ile yapilan bir baska arastirmada, Bilgisayar ve Ogretim
Teknolojileri Egitimi (BOTE) béliimiinde 6grenim goren dgretmen adaylarmin
bilisim giivenligi bilgilerinin ne diizeyde oldugu ortaya konulmaya calisilmistir.
BOTE’de 6grenim goren dgretmen adaylarinim bilisim giivenligi bilgi diizeylerinin
diisiik oldugubu arastirmanin yine sonucudur. Bunun yannda, BOTE 6gretmen
adaylarinin bilisim giivenligi konusundaki bilgi diizeylerinin cinsiyet ve 0grenim
gordiigli tiniversite agisindan farklilastigi da goriilmiisken; yasa, sif, kag¢ yildir
bilgisayar sahibi olma, giinliik bilgisayar kullanim siiresi, giinliik internet kullanim
stiresi ve bilisim gilivenligi konusunda bir ders ve/veya kurs alma durumu agisindan
anlaml farklilik olmadigr da bu arastirma sonucunda anlasilmistir. Genel olarak bu
arastirma soncunda, BOTE béliimii igin gelistirilen 6gretim programinda bilisim
giivenligi ilgili bir dersin yer almasinda biiyiik faydalar olacagindan bu dersin

ogretim programina eklenmesi sonucu ortaya konmustur (Gékmen ve Akgiin, 2015).

Yapilan bir diger arastirmada, 6gretmenlerin yetistirildigi boliimlerin arasinda
bulunan Smif Ogretmenligi Anabilim dalinda bulunan dgretmen adaylar1 aslinda
siif 6gretmeni olacak olan adaylarin bilisim suglar1 konularindaki goriisleri, ayrica
bu suclarin kendilerince ne kadar algilandigi belirlenmeye calisilmistir. Calisma
grubunda smif 6gretmenlerinin, egitimde anaokuldan sonra ilk basamakta yer aliyor
olusu, ¢ocuklarin egitim c¢agmin ilk yillarinda 6gretmenler ¢ocuklar i¢in rol model
olmakta, genclere 6nemli mesajlar vermektedirler. Yapilmis olan arastirmanin
calisma grubunu, 2013-2014 6gretim yilinda Erciyes Universitesi’nin ilkdgretim
bolimiindeki smif 6gretmenligi anabilim dalinda 6grenim goérmekte olan 205
O0gretmen aday1 olusturmustur. Bu calisma sonucuyla, 6grencilerin bilisim suglarina
yonelik biling diizeyleri ve bu suglara yonelik onleyici tutum sergileme diizeylerinin
son derece diisiik oldugu, bilisim suglar1 konularinda giivenlik ile ilgili kurumlarca

bilgilendirilme gereksinimi oldugu belirlenmistir (Gozler ve Tasc1, 2015).

Gegmis yillarda ¢ogu zaman kagit lizerine baski sekilindeki materyaller ile
Ogretim yapan 6gretmenler, simdilerde ise bilgi ve iletisim teknolojilerini kullanarak
bilgiyi dijital ortamlar kullanarak hazirlamakta ve saklamaktadirlar. Egitim 6gretim
faliyetlerinde teknolojiyi yogun olarak her zaman kullanmalari istenen 6gretmenlere
ait dijital verilerin giivenligi Onem arz etmektedir. Dijital veri giivenligi

farkindaliklarinin arastirildigr bir baska ¢alismada MEB’e baglh Balikesir ilinde 29
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farkli okulda gorev yapan toplam 870 &gretmenden elde edilen veriler toplanmasi
icin dijital veri giivenligi farkindalik 6lcegi (DVGFO) kullanilmistir. Elde edilen
bulgular 1s18inda, Ogretmenlerin  olduk¢a yiiksek dijital veri giivenligi
farkindaliklarina sahip olduklar1 anlasilmistir. Sahip olmus olduklar1 bu farkindalik
diizeyinin cinsiyet, giinliik bilgisayar kullanim1 siiresi, giinliik Internet kullanimi
stiresi ve farkli teknolojilere sahip olma durumuna bagh olarka degistigi goriilmiis;

fakat brans, Ogrenim kademesi, O6grenim durumu ve mesleki kidem agisindan

degismedigi de belirlenmistir. (Y1lmaz, Sahin ve Akbulut, 2016).

Bir diger arastirmada, nitel arastirma yontemi olarak olgu bilim deseni
kullanilarak egitim fakiiltesinde okumakta olan 6gretmen adaylarinin biligim suglari
ile ilgili deneyimleri ve bilisim giivenligi dersi kapsaminda yer almasi gerekli
konulara iliskin goriislerinin tespit edilmistir. Bu arastirmada ¢alisma grubu olarak,
ogretmenlik programlarinda 6grenim goren 6gretmen adaylar secilmistir. Arastirma
bulgularina gore; az da olsa baz1 6gretmen adaylarinin bilisim sugu islemis olduklari
ya da bilisim su¢larimna maruz kalmis olduklari, bilisim sugu konularinda bilgi
diizeylerinin yeterli olmadig1 ve bir bilisim sucu ile kars1 karsiya kaldiklarinda ne
yapacaklarini bilmedikleri anlasilmigtir. Bunun yaninda, O6gretmen adaylarinin
cogunun bilisim giivenliginin ne oldugu veya kapsami konularinda yetersiz bilgi
birikimine sahip olduklar1 belirlenmistir. Bu arastirma sonucunda bilisim
teknolojilerinin giivenli bir sekilde kullanilmasi ve kisisel bilgilerinin giivenliginin
saglanmasi gibi bircok konuda Ogretmen adaylarmin egitime ihtiyaglar1 oldugu

analasilmistir (Gokmen ve Akgiin, 2016).

Lise oOgrencilerinin internet kullanimina iliskin 6z yeterliklerine iligkin
algilarin belirlenmesi amaciyla yapilan calismada, 6rneklem olarak KKTC sinirlar
icerisinde bulunan 30 lisede okuyan 880 lise Ogrencisi alinmistir. Arastirmaya
katilanlarin “Sosyal Ag (sosyal medya) Giivenligi” konusundaki 6z yeterliklerinin ilk
boyutu incelenmistir. Anketlere yapilan agiklamaya gore, “Sosyal Ag (sosyal medya)
Giivenligi”; “Koti Amagh Yazilim” ve “Web Giivenligi ve Sosyal Miihendislik”
olan arastirmanin ikinci ve f{igiincli boyutlarinda katilimcilarin yeterliligi orta
diizeydedir. Aragtirmanin son agamasinda “Bilgisayar Giivenligi” ile ilgili 6grenciler
yeterli diizeyde oldugu tespit edildi. Sonu¢ olarak, Ogrencilerin diizenli olarak
kullandiklar1 Sosyal Aglarda yeterli glivenceye sahip olduklari, oysa Web Giivenligi

ve Sosyal miihendislik alaninda orta diizeyde yeterlige sahip olduklar1 goriilmiistiir.
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Bu sonucun temel nedeni, Ogrencilerin interneti tam bilingli ve dogru
kullanmamalari, dolayisiyla 6grencilerin bu konularda egitim almadiklaridir (Ercag,

ve Karabulut, 2017).

Malezya yarimadasimmin kuzey bolgesinde bulunan {iiniversite Oncesi bir
kurumda o6grencilerin siber gilivenlik farkindalik seviyelerini aragtirilmistir. Bu
aragtirmanin yuritiilmesi i¢in zemin hazirlayan iki faktoér vardir. Birincisi, agir
bilgisayar kullanicilart olarak &grencilere yonelik tehditler var ve ikincisi,
Ogrencilerin ¢alismalarini yakinda tamamlamalar1 iizerine gelecekteki is¢i giicii
olacagindan, 6grencilerin siber giivenlik bilincini kazanmalar1 gerekiyor. Ankete
toplam 318 Ogrenci katilmistir. Arastirma bulgulari, 6grencilerin farkindaliginin
ortalama diizeyde oldugunu ve erkek ve kiz &grenciler arasinda siber giivenlik
farkindalig1 diizeyinde bir fark olmadiginmi gostermektedir. Calisma ayrica, saatlerce
bilgisayar kullaniminin 6grencilerin siber gilivenlik farkindaligi diizeyine katkida
bulunmadigii ortaya koymaktadir. Ilging bir sekilde, bu arastirma ayrica, farkl
kurslardan Ogrenciler arasinda farkli siber giivenlik farkindaligi seviyelerinin
bulundugunu ve daha iyi bilgi islem becerisine sahip 6grencilerin daha iyi siber
giivenlik farkindaligi seviyelerine sahip oldugunu bulunmugtur (Subramaniam,

2017).

Siber egitim miifredatinin, biiyiiyen siber teknolojileri dikkate almasi ve bu
teknolojilerin hangi yonlerinin dordiincii sanayi devrimi ile uyumlu hale getirilmesi
gerektigi ¢ok onemlidir. Yazilan kitap boliimiinde, Giiney Afrika'daki mevcut siber
giivenlik egitimi seviyesinin kapsamli bir analizi sunulmustur. Ayrica, iilkedeki siber
giivenlik egitiminin mevcut egilimlerini izlemenin yani sira, herhangi bir bilgi agig1
dahil olmak flizere yasanmakta olan zorluklar da incelenmistir. Boliim sonunda,
boliim, herhangi bir siber gilivenlik tehdidini azaltabilecek gelismis siber gilivenlik
yanitlar1 elde etmek icin iilkedeki siber giivenlik egitiminin gili¢lendirilmesinde goz

oniinde bulundurulmasi i¢in 6neriler verilmistir (Kariuki, 2018).

Ozellikle bilgi ve iletisim teknolojilerindeki gelismeler suc¢ islemeyi
kolaylastirmis ve bilisim suglar1 olarak adlandirilan kavram ortaya ¢ikmistir. Bilisim
suclarinin Onlenmesi ve bu konuda farkindaligin arttirilmasinda oncelikle ele
alinmas1 gereken gruplardan biri 6gretmen adaylar1 ve dolayisiyla 6gretmenlerdir.

Yapilan bir diger calismada Kocaeli Universitesi’nde 6grenim géren Ogretmen
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adaylarinin bilisim suglarmma yonelik bilgi diizeylerini belirlemek ve cesitli
degiskenlerle iligkilendirilmesi amaglanmistir. Aragtirma sonuglarina gére 6gretmen
adaylarinin bilisim suglar1 konular1 ile ilgili bilgi diizeylerinin yeterli diizeyde
olmadig1 goriilmustiir. Cinsiyete, ortalama gilinliik bilgisayar kullanma stirelerine
gdre bazi konularda anlamli farkliliklar oldugu gézlenmistir. Ogretmen adaylar1 igin
kapsami iyi belirlenmis bilisim suclart konulariyla ilgili bir egitim verilmesi

onerilmektedir (Topal, Geger, Akkaya, Giizel ve Mustafa, 2019) .

Universite dgrencilerinin problemli internet kullanim diizeyinin siber zorbalik
ve siber magduriyet diizeylerini yordama giiciinii belirlemek; cinsiyet, sinif diizeyi,
anne ve babanin egitim diizeyi ve ailenin gelir diizeyine gore Ogrencilerin siber
zorbalik diizeyi ve siber magduriyet diizeyinde bir degisim olup olmadig
incelenmistir. Arastirma bulgular1  gdzetildiginde, siber zorbalikk ve siber
magduriyetin iiniversite Ogrencileri arasinda yaygin bir problem oldugunu ortaya
koymustur. Ogrencilerin siber zorbalik ve siber magduriyet diizeyleri cinsiyet ve
ailenin gelir diizeyine gore anlamli diizeyde farklilik gosterirken sinif diizeyi ve
babanin egitim diizeyine gore anlamli diizeyde farklilik gostermemektedir. Annenin
egitim diizeyine gore ise siber zorbalik diizeyleri anlamli diizeyde farklilik
gosterirken siber magduriyet diizeyleri gostermemektedir. Buna ek olarak, problemli
internet kullaniminin alt 6lgekleri olan sosyal fayda ve internetin olumsuz sonuglari
siber zorbalik ve siber magduriyeti yordarken diger alt 6lcek olan asir1 kullanim
yordamamaktadir. Bulgular, ilgili alanyazin temelinde tartisilmis ve bazi Oneriler

sunulmustur (Goniiltas, 2019).



YONTEM

Bu boliimde arastirma modeli, ¢calisma gurubu, veri toplama araglari, verilerin

toplanmasi ve analizlerinde kullanilan teknikler ele alinacaktir.

Arastirma Modeli

Nicel aragtirma yaklasimi cergevesinde yiiriitiilen bu arastirmada tarama
modelinden yararlanilmistir. Tarama modeli, gecmiste ya da halen var olan bir
durumu var oldugu sekliyle betimlemeyi amaglayan arastirma yaklagimlaridir

(Biiytikoztiirk, Cakmak, Akgiin, Karadeniz ve Demirel, 2017).

Calisma Grubu

Aragtirmanin ¢alisma grubunu 2018-2019 egitim-6gretim yilinda Yakin Dogu
Universitesi Atatiitk Egitim Fakiiltesi’nde bilisim teknolojileri dersi alan 282

Ogretmen adayi olusturmaktadir.

Calisma Grubunun Demografik Ozellikleri

Calisma grubunun demografik 6zelliklerine iliskin baz1 bulgular tablo 3.1°de

verilmigtir.

Tablo 3.1

Caligma grubunun demografik 6zellikleri

Cinsiyet N %
Kiz 182 64,5
Erkek 100 35,5
Yas 282 21,5
Sinif Diizeyi

1.Smf 58 20.6
2.Smif 114 40.4
3.Simf 46 16.3
4.Simif 64 22.7

Toplam 282 100,0
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.Tablo 3.1 incelendigi zaman “caligma gurubunun demografik ozellikleri”
durumuna Ogretmen adaylarin 282 ifadesinden (182)’si kiz ve (100)’tini erkek
O0gretmen adaylar1 olusturmaktadir. Yas araligi ise (21.5) yas olarak saptanmustir.
Smif diizeyleri durumuna ise 282 6gretmen adayr (58), 1. Simif, (114)’t4 2. Sinif ,
(46)’s1 3.s1n1f, (64)’1 4.s1nif olarak ifade etmistir.

Arastirmanin  Cahsma Grubunu Olusturan Ogretmen Adaylarinin

Internet ile Ilgili Kisisel Bilgilerine Gore Frekans ve Yiizdeleri

Bu boliimde arastirma kapsamina alinan Ogretmen adaylarinin internet ile

ilgili kisisel bilgilerine yer verilmistir.

Tablo 3.2

Ogretmen adaylarmin internete baglanma yerlerine gore dagilimlar

internete Baglanma Yeri N %
Internete Baglanmiyorum 10 3,5
Evden 216 76,6
Internet Kafeden 32 11,3
Cep Telefonundan 226 80,1
Okulda BT sinifindan 38 13,5
Diger 8 2,8

Tablo 3.2 incelendigi zaman “6gretmen adaylarinin internete baglanma yerlerine
gore dagilimlar’” durumuna 6gretmen adaylarinin 282 ifadesinden (10)’u internete
baglanmiyorum, (216)’s1 evden, (32)’si internet kafeden, (226)’s1 cep telefonundan,

(38)’1 okulda BT simifindan ve (8)’1 diger ifadelerini kullanmastir.
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Tablo 3.3

Ogretmen adaylarinin kag yildan beri internet kullandiklaria yonelik dagilimlart

Yil N %

0-1y1l 10 3.5
1-2y1l 12 4.3
2-3y1l 80 28.4
3 yil ve lizerinde 180 63.8

Tablo 3.3 incelendigi zaman “6gretmen adaylarimin ka¢ yildan beri internet
kullandiklarina yonelik dagilimlari” durumuna 6gretmen adaylarinin toplam 282
ifadesinden (10)’u 0-1 y1l, (12)’si 1-2 y1l, (80)’1 2-3 yil ve (180)’1 3 yil ve lizerinde
kullandiklar1 tespit edilmistir.

Tablo 3.4

Ogretmen adaylarmin internete baglanma amaglarina gore dagilimlar

Internete Baglanma Amaci N %

Oyun oynama 138 48.9

Video izleme 226 80.1
Arkadaglarla Sohbet 242 85.8
Hayatla Ilgili Paylasimda bulunmak 140 49.6
Odev Yapmak 224 79.4

Arastirma Yapmak 210 74.5

Diger 10 3.5

Tablo 3.4 inceledigi zaman “6gretmen adaylarinin internete baglanma amaglarina
gore dagilimlar’” durumuna 6gretmen adaylarinin toplam 282 ifadesinden (118)’ i
oyun oynama, (226)’s1 video izleme, (242)’si arkadaslarla sohbet etme, (140)’1
hayatla ilgili paylasimda bulunmak, (224)’ii 6dev yapmak, (210)’u arastirma yapmak

ve (10)’u ise diger amaglarla internete baglanmaktadir.
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Tablo 3.5

Ogretmen adaylarmin hangi siklikla internete girdiklerine yonelik dagilimlar:

Sikhk N %
0-1saat 18 6.4
1-2saat 28 9.9
2-3saat 150 53.2
3 saat ve iizeri 86 30.5

Tablo 3.5 incelendigi zaman “6gretmen adaylarmin hangi siklikla internete
girdikleri” sorusuna 6gretmen adaylarinin toplam 282 ifadesinden (18)’1 0-1 saat,

(28)’1 1-2 saat, (150)’si 2-3 saat ve (86)’s1 3 saat ve lizeri ifadelerini kullanmustir.

Tablo 3.6

Ogretmen adaylarinin internette ailesinin kredi kart1 ile alis veris yapma durumlarima
gore dagilimlari

Ailesinin Kkredi karti ile als N %

veris yapma durumu

Evet 102 36.2
Hayir 180 63.8

Tablo 3.6 incelendigi zaman “ 6gretmen adaylarinin internette ailesinin kredi
kart1 ile alig veris yapma” durumlar1 sorusuna &gretmen adaylarmin toplam 282

ifadesinden (102)’si evet ve (180)’1 ise hayir ifadesini kullanmistir.
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Tablo 3.7

Ogretmen adaylarinin internette magdur olma veya saldirtya ugrama durumlarina
gore dagilimlar

Magdur olma veya saldirya N %

Ugrama Durumu

Evet 74 26.2

Hayir 208 73.8

Tablo 3.7 incelendigi zaman, “6gretmen adaylarinin internette magdur olma,
saldirtya ugrama” durumlari sorusuna 6gretmen adaylarinin toplam 282 ifadesinden

(74)’1 evet ifadesini kullanmis ve (208)’1 ise hayir ifadesini kullanmustir.

Tablo 3.8

Ogretmen adaylarmin internette hangisine maruz kaldiklarma gére dagilimlar

Maruz Kalinan Durum N %
Elektronik posta yoluyla 40 14.2
Yazili mesaj yolu ile 76 27.0
Resimli mesaj yolu ile 54 19.1
Aninda karsilikli mesaj ile 48 17.0
Sosyal iletisim aglari ile 78 27.7
Sohbet odalari ile 38 13.5
Sanal ortamdaki oyunlar esnasinda 56 19.9
Diger 4 1.4

Tablo 3.8 incelendigi zaman “O6gretmen adaylarinin internette hangisine
maruz kaldiklarina gére dagilimlar1” durumuna 6gretmen adaylarinin toplam 282
ifadesinden (40)’1 elektronik posta yoluyla, (76)’s1 yazili mesaj yolu ile, (54)’l

resimli mesaj yolu ile, (48)’i aninda karsilikli mesaj yolu ile, (78)’1 sosyal iletisim
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aglart ile, (38)’1 sohbet odalar ile, (56)’s1 sanal ortamdaki oyumlar esnasinda ve

(4)’1 diger ifadelerini kullanmiglardir.

Veri Toplama Araci

Arastirmada veri toplama araglar1 olarak, kisisel bilgi formu, gecerligi ve
giivenirligi Gozler ve Tasc1t (2015) tarafindan saglanip gelistirilen “Bilisim

Kavramlar ve Suglarma Yoénelik Ogrenci Goriis Olgegi” kullaniimistir.

Kisisel Bilgi Formu

Kisisel bilgi formu arastirmacilar tarafindan gelistirilmistir. Bu form i¢inde 8
madde bulunmaktadir; Cinsiyet, yas, bolim ve simf diizeyi ile ilgili maddelerden

olusmaktadir.

Bilisim Kavramlari ve Suclarina Yonelik Ogrenci Goriis Olcegi

Arastirma kapsamina alinan 6gretmen adaylarinin bilisim kavramlari ve
suclarina yonelik goriislerinin saptanmast amaciyla Gozler ve Tasgr (2015)
tarafindan 2015 yilinda gelistirilen Bilisim Kavramlar1 ve Suglarma Yénelik Ogrenci

Goriis Olgegi (BKSYOGO) kullanilmustir.

BKSYOGO besli derecelendirme kullanilarak gelistirilmis 16 maddeden
olusmaktadir. Olgege verilen yanitlar “Hi¢ katilmiyorum=17, “Katilmiyorum=2",
“Kismen katiliyorum=3", “Katiliyorum=4" ve “Tamamen katiliyorum=5" olacak
sekilde puanlanmustir. Olgekten alinacak olan yiiksek puan, bilisim kavramlari ve
suclarina yonelik Ogretmen adaylarmin goriislerinin  olumlu oldugunu ifade
edilmektedir (Gozler ve Tasg1, 2015). Asagida Tablo 3.3.1°de dlgegin sonuglarinin

yorumlarinda kullanilan puan sinirlart verilmistir.
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Tablo 3.3.1

Olgegin sonuglarinin yorumlarinda kullanilan puan simirlart

Puan Simirlar

1-1,80 Hi¢ Katilmiyorum
1,81-2,60 Katilmiyorum”
2,61-3,40 Kismen Katiliyorum
3,41-4,20 Katiliyorum
4,21-5.00 Tamamen Katiliyorum

Yapilan gegerlik-giivenirlik ¢alismasi sonucunda Cronbach alfa giivenirlik

katsayisi; 6lgegin geneli i¢in 0,84 ve KMO degeri ise .76°dir.

Arastirmacilar tarafindan hesaplanan Cronbach alfa gilivenirlik katsayisi
Olgegin geneli icin 0,74’dir. Bu sonuglar dogrultusunda bilisim kavramlar1 ve
suclarina yonelik Ogretmen adaylarinin goriislerinin saptanmasinda gecerli ve

giivenilir bir 6l¢me araci oldugu goriilmiistiir.

Verilerin Toplanmasi

Arastirmanin gerceklestirilebilmesi icin YDU Egitim Bilimleri Enstitiisiinden
gerekli etik izin alindiktan sonra, Atatiirk Egitim Fakiiltesinde bulunan
yoneticilerden de izin alinarak 6gretmen adaylarindan arastrima i¢in goniillii olanlara
uygulanmistir. Ogretmen adaylarinin miisait olduklar1 giin ve saatlerde Slgek ve
kisisel bilgi formu dyle uygulanmistir. Boylece, 6l¢ek ve kisisel bilgi formu 10-15

dakikalik siire sonunda toplanmuistir.

Verilerin Analizi

Arastirma verilerinin elde edilmesinden sonra ¢dziimlenmesi igin Statistical
Package for Social Sciences SPSS 24.0 istatistik yazilim programi kullanilmistir.

Yapilmis olan tiim istatistiklerde anlamlilik diizeyi degeri .05 olarak alinmustir.

Verilerin homojenlik olarak dagilip dagilmadiginin tespiti i¢in SPSS ile 6n

calisma yapilmistir. Bagimli degigkenlerin alt gruplardaki dagilimlarinin normal
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olmamasi yapilmis olan Kolmogorow-Smirnov testi sonucunda anlagilmistir
(p<0,05). Her iki d6lgek maddelerinin acgiklamalari i¢in ortalama ve standart sapma

degerleri hesaplanmustir.

Arastirmada ortalama puanlar arasindaki farklarin anlamliligin test edilmesi
i¢cin, degiskenin iki alt grubu olmasi durumunda parametrik olmayan testlerden
bagimsiz orneklemler igin Mann-Whitney U testi ve gapraz tablolar igin Ki-kare
testleri kullanilmistir. Kruskal Wallis H testi, iligkisiz ikiden daha fazla 6rneklem
ortalamasi arasindaki farkin anlamli bir sekilde farkli olup olmadigini belirlemek icin

uygulanmustir (Biiyiikoztiirk ve dig., 2017).



BULGULAR VE YORUMLAR

Aragtirmanin bu boliimiinde genel ve alt amaglar gz oniinde bulundurularak
elde edilen veriler ile, frekans (N), yiizdelik (%), aritmetik ortalama (X ), standart
sapma (SS), bagimsiz 6rneklemler icin Mann-Whitney U testi ve Kruskal Wallis H

testi kullanilarak olusturulan tablolara ait bulgu ve yorumlara yer verilmistir.

Bu boliimde, arastirmanin amaci ve alt amaclari dogrultusunda elde edilen

bulgular yer almaktadir.

Tablo 4.1.

Ogretmen adaylarinin cinsiyeti agisindan internette magdur olma veya saldirya
ugrama durumuna yonelik ki -kare (X?) testi analizi

Kay Kare (Ki Sig.

Magdur olma veya saldirya
s Y i kare) (X2) Anlamlhilik

Cinsiyet Ugrama Durumu
(P)
Evet Hayir Toplam
N 46 136 182
Kiz
% 25.3% 74.7% 100.0%
0.248a 672
28 72 100
Erkek
% 28.0% 72.0% 100.0%
N 74 208 282
Toplam p > 0,05
% 26.2% 73.8% 100.0%

Tablo 4.1’de arastirmaya dahil edilen Ogretmen adaylarinin cinsiyeti
acisindan internette magdur olma veya saldirya ugrama durumlart benzerlik
gostermektedir. Yapilan Ki-kare testi sonucunda istatiksel anlamda anlamli bir fark
bulunmadigi i¢in (p>0,05) Ogretmen adaylarinin cinsiyeti agisindan internette

magdur olma veya saldirya ugrama durumu iizerinde bir etkisi olmadig1 goriilmiistiir.
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Ogretmen adaylarmin interneti kullanma yillar1 acisindan internette magdur olma
veya saldirya ugrama durumuna yonelik ki -kare (X?) testi analizi

Kay Kare (Ki  Sig.
Kag Yildir Magdur olma veya saldirya
. kare) (X2) Anlamlilik
Internet Ugrama Durumu ©)
Kullaniyor P
Evet Hay1r Toplam
0-1y1l N 6 4 10
% 60.0% 40.0% 100.0%
1-2y1l N 8 4 12
% 66.7% 33.3% 100.0%
17.930a .001
2-3y1l N 16 64 80
% 20.0% 80.0% 100.0%
diger N 44 136 180
% 24.4% 75.6% 100.0%
N 74 208 282
Toplam p<0,01
% 26.2% 73.8% 100.0%

Tablo 4.2°de arastirmaya dahil edilen 6gretmen adaylarinin interneti kullanma

yillar1 agisindan internette magdur olma veya saldirya ugrama durumlarinda anlamh

farkliliklarin oldugu goriilmustiir.

Yapilan Ki-kare testi sonucunda istatiksel

anlamda anlamli bir fark bulundugu igin (p<0,05) Ggretmen adaylarmin internet

kullanim yillar1 agisindan internette magdur olma veya saldirya ugrama durumu

lizerinde bir etkisi oldugu goriilmsiitiir. Interneti daha uzun yillar kullanan kisilerin

magdur olma ve saldirya ugrama durumlarinda daha ¢ok artis goriildigi

gozlemlenmektedir.
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Ogretmen adaylarinin internete baglanma ile magdur olma veya saldirya ugrama

durumuna yénelik ki -kare (X?) testi analizi

Magdur olma veya saldirya

Kay Kare (Ki Sig.

Internete kare) (X2) Anlamlilik
Ugrama Durumu
Baglanmiyorum ()
Evet Hay1r Toplam
N 6 4 10
Evet
% 60.0% 40.0% 100.0%
5.752a .026
N 70 202 272
Hayir
% 25.7% 74.3% 100.0%
N 76 206 282
Toplam p <0,05
% 27.0% 73.0% 100.0%

Tablo 4.3’de arastirmaya dahil edilen Ogretmen adaylarinin internete

baglanma ile magdur olma veya saldirya ugrama durumlari arasinda anlamli

farkliliklar goriilmiistiir. Yapilan Ki-kare testi sonucunda istatiksel anlamda anlamli

bir fark bulundugu i¢in (p<0,05) d6gretmen adaylarinin internete baglanma agisindan

magdur olma veya saldirya ugrama durumu iizerinde bir etkisi oldugu goriilmiistiir.

Ogretmen Adaylarmin Bilisim Kavramlari ve Suglarina Yénelik Goriisleri

Ogretmen adaylarinin bilisim kavramlar1 ve suglarina yonelik goriislerine

iligkin ortalama ve standart sapma degerleri Tablo 13’de verilmistir.
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Tablo 4.4

Osretmen adaylarimn bilisim kavramlari ve suclarina yonelik goriisleri

Maddeler X SS

Mail adresimin ya da benzeri sayfalarinin sifresinin kirilmasi  3.41 1.307
durumunda ne yapacagimi bilirim.

Lisans egitimimizde aldigimiz bilgisayar derslerinde bilisim suglarina ~ 3.86 1.200
yonelik bilgiler verilmelidir.

Mail adreslerimin sifrelerini samimi arkadaslarim bilir. 2.07 1.347
Internet dolandiriciligi hakkinda yeterli bilgiye sahip degilim. 2.73 1.233
Mail ya da kendime ait kigisel kullanim sayfalarimin baskalariin  3.90 1.297

eline gecmesi beni ¢ok iizer.

Bana gelen viriislii maili fark edebilirim. 3.16 1.254
Tanimadigim kisileri mail adresime ve kisisel sayfalarima eklemem. 3.60 1.283
Kredi kartimla internetten rahatlikla aligveris yaparim. 3.31 1.319
Bilgisayarim viriislere kars1 korunaklidir. 3.64 1.151
Basin ve medya internet suglari 3.17 1.146
Herhangi bir bilisim suguna sahit oldugumda ne yapacagimi bilirim. 3.26 1.166
Bilisim suglarina verilen cezalarin agir olmasi gerekmektedir. 3.64 1.087
Bilisim suglarina yonelik bilgilendirmenin ilkdgretimden itibaren  3.90 1.092

baglamasi gerekmektedir.

Bilisim suglar gozde biiylitiilecek diizeyde tehlikeli degildir. 2.26 1.277
Bilisim sucglarina yonelik, 6grencilere konferanslar veya seminerler 3-.97 1.128
diizenlenmelidir.

Bilisim suglarini igleyebilen insanlar ¢ok zeki insanlardir. 2.98 1.268
Genel Ortalama 3.30 552

Tablo 4.4’de 6gretmen adaylarinin bilisim kavramlart ve suglarina yonelik
goriislerine iliskin ortalama ve standart sapma degerlerine gore degerlendirildiginde,
“Mail adresimin ya da benzeri sayfalarinin sifresinin kirilmasi durumunda ne
yapacagimi bilirim” (X = 3.41,5S = 1.307 ), “Lisans egitimimizde aldigimiz
bilgisayar derslerinde bilisim suclarma yonelik bilgiler verilmelidir® ( X =
3.86,55 = 1.200 ), “Mail ya da kendime ait kisisel kullanim sayfalarimin
baskalarmin eline gegmesi beni ¢ok iizer” (X = 3.90,5S = 1.297 ), “Tanimadigim
kisileri mail adresime ve kisisel sayfalarima eklemem” (X = 3.60,SS = 1.283),

“Bilisim suclarma verilen cezalarin agir olmasi gerekmektedir” (X = 3.64,SS =
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1.087), “Bilisim suglarina yonelik bilgilendirmenin ilkdgretimden itibaren baslamasi
gerekmektedir” (X = 3.90, SS = 1.092), “Bilisim suglarma yo6nelik, dgrencilere
konferanslar veya seminerler diizenlenmelidir” ( X = 3.97,5S =1.128 ) ve
“Bilgisayarim viriislere kars1 korunaklidir” (X = 3.64,5S = 1.151) maddeleri i¢in

Ogretmen adaylar1 katiltyorum yanit1 vermislerdir.

Ayrica, “Internet dolandiriciligi hakkinda yeterli bilgiye sahip degilim (X =
2.73,5S = 1.233), “Bilisim suglarini isleyebilen insanlar ¢cok zeki insanlardir” (X =
2.98,5S = 1.268), “Bana gelen viriisli maili fark edebilirim” (X = 3.16,5S =
1.254), “Kredi kartimla internetten rahatlikla alisveris yaparim” (X = 3.31,5S =
1.319), “Basin ve medya internet suclar’” (X = 3.17,SS = 1.146), “Herhangi bir
bilisim sucuna sahit oldugumda ne yapacagimi bilirim” (X = 3.26,5S = 1.166)

maddeleri i¢in 6gretmen adaylar1 kararsizim yanit1 vermislerdir.

Tiim bunlarin yaninda “Bilisim suglar1 gézde biiyiitiilecek diizeyde tehlikeli degildir”
(X = 2.26,5S = 1.277) ve “Mail adreslerimin sifrelerini samimi arkadaslarim bilir”
(X = 2.07,5SS = 1.347) maddeleri icin Ogretmen adaylari katilmiyorum yaniti

vermisglerdir.

Ogretmen adaylarmin bilisim kavramlar1 ve suglarma yonelik goriisleri genel
olarak incelendiginde ise (X=3,30, SS=,552) kararsizzm diyerek bu konuda bilgi

sahibi olma konusunda emin olmadiklarini belirtmislerdir.

Ogretmen adaylarimin bilisim kavramlart ve suglarina yéonelik goriiglerinin
cinsiyet acisindan degerlendirilmesi
Ogretmen adaylarmin bilisim kavramlar1 ve suglarina yonelik goriisleri

cinsiyete gore Tablo 14’de yapilan Mann-Whitney U testi ile karsilastiriimistir.
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Tablo 4.5.

Ogretmen adaylarmn bilisim kavramlar1 ve suglarina yonelik goriislerinin cinsiyete
gore karsilastirilmasi

o Sira Sira
Cinsiyet N U Z p
Ortalamas1 Toplami

Bilisim kavramlarn  Kiz 182 135.01 24571.00

ve suclarina 100 15332 15332.00 7918,0 -1,806 .071

T Erkek
yonelik goriusler

Ogretmen adaylarinin bilisim kavramlar1 ve suglarma yonelik goriislerinin
cinsiyete gore karsilastirilmasina yonelik Tablo 4.5’de yapilan Mann-Whitney U testi
sonucunda anlamli bir fark bulunmamistir (p>.05). Buna gore, kiz ve erkek
Ogretmen adaylarinin bilisim kavramlart ve suglarma yonelik goriisleri aym

diizeydedir.

Ogretmen adaylarinin bilisim kavramlar1 ve suclarmna yonelik goriislerinin
siif diizeyine gore karsilagtirilmasi
Ogretmen adaylarmn bilisim kavramlar1 ve suglarma yonelik goriisleri siif

diizeyine gore Tablo 15’de yapilan Kruskal Wallis H testi ile karsilagtirilmustir.

Tablo 4.6.

Ogretmen adaylarinin bilisim kavramlar1 ve suglarma yonelik goriislerinin simf
diizeyine gore karsilastirilmasi

Sira
Sinif Diizeyi N Sd  X? p
Ortalamasi

Smif 58 150.64

Bilisim k 1

ilisim kavramlar: ve Sif 114 17,69
suclarma yonelik 2 6,587 ,087
Simf 46 141.50

gorusler

A w0 dpoe

Smif 64 157.81

Tablo 4.6’da 6gretmen adaylarinin bilisim kavramlar1 ve suglarina yonelik

goriislerinin simif diizeyine gore incelenmesi amaciyla yapilan Kruskal Wallis H testi
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sonucunda, gorev yapilan sinif diizeyi degiskenine gore, Ogretmen adaylarinin
bilisim kavramlar1 ve suglarina yonelik goriisleri [X?=6,587, p>0.05] ile ilgili olarak

anlamli bir fark olmadigi tesbit edilmistir.

Ogretmen adaylarimin bilisim kavramlart ve suclarina yonelik goriislerinin

kag yildan beri internet kullandiklarina gore karsilagtirilmasi

Ogretmen adaylarmin bilisim kavramlar1 ve suglarina yonelik goriisleri kag
yildan beri internet kullandiklarina gére Tablo 16°de yapilan Kruskal Wallis H testi

ile karsilagtirllmigtir.

Tablo 4.7.

Ogretmen adaylarmin bilisim kavramlari ve suglarina yonelik goriislerinin kag yildan

beri internet kullandiklarina gore karsilastirilmasi

Internet kullanma Sira
Sd  X? p
yili Ortalamasi
0-1y1l 10 155.90
Bilisim kavramlari ve
1-2y1l 12 90.33
suclarma yonelik 3 5245 155
2-3y1l 80 141.30

gorusler
3yl vetlizeri 180 144.20

Tablo 4.7°de 0gretmen adaylarinin bilisim kavramlar1 ve suclarma yonelik
goriiglerinin kac yildan beri internet kullandiklarina gore incelenmesi amaciyla
yapilan Kruskal Wallis H testi sonucunda, ka¢ yildan beri internet kullandiklar
degiskenine gore, Ogretmen adaylarmmin bilisim kavramlar1 ve suglarina yonelik
goriisleri [X?=5,245, p>0.05] ile ilgili olarak anlamli bir fark olmadig: teshit

edilmistir.

Ogretmen adaylarinin bilisim kavramlar1 ve suglarina yonelik gériislerinin

magdur olma veya saldirya ugrama durumu agisindan degerlendirilmesi
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Ogretmen adaylarinin bilisim kavramlar1 ve suglaria yonelik goriislerinin
magdur olma veya saldirya ugrama durumuna gore Tablo 17°de yapilan Mann-

Whitney U testi ile karsilagtiriimistir.

Tablo 4.8.

Ogretmen adaylarinin bilisim kavramlar1 ve suglarina yonelik goriislerinin magdur
olma veya saldirya ugrama durumuna gore karsilastirilmasi

Saldirya Sira Sira
ugrama N Ortalamasi Toplani U Z p
durumu

Bilisim kavramlar1  Evet 74 150.85  11163.00

ve suclarina yonelik 208 138.17 28740.00 7004,0 -1,150 .250

- Hayir
goriusler

Ogretmen adaylarinin bilisim kavramlar1 ve suclarina yonelik goriislerinin
magdur olma veya saldirya ugrama durumuna gore karsilastirilmasina yonelik Tablo
4.8’de yapilan Mann-Whitney U testi sonucunda anlamli bir fark bulunmamigtir
(p>.05). Buna gore, magdur olma veya saldirya ugrama durumu farketmeksizin
O0gretmen adaylarinin bilisim kavramlart ve suglarina yonelik goriisleri ayni

diizeydedir.



SONUC VE ONERILER

Arastirmanin bu bdliimiinde arastirmaya katilan 6gretmen adaylarinin bilisim

kavramlar1 ve suglarina yonelik sonuglara ve onerilere yer verilmistir.

Sonuclar

Calisma kapsaminda, 6gretmen adaylarinin goriislerini belirlemek amaci ile
tutum Olgegi uygulanmistir. Uygulanan tutum Olgedi sonucunda Ogretmen
adaylarmin goriislerine asagida yer verilmistir.

Arastirma kapsamindaki 6gretmen adaylarinin cinsiyeti agisindan internette
magdur olma veya saldirya ugrama durumlar1 benzerlik gostermektedir. Karaca
(2019)’un ¢alismasinda erkek Ogrencilerin internette daha fazla magdur oldugu
gOriilmiistiir.

Ogretmen adaylarmin Interneti daha uzun yillar kullanan kisilerin magdur
olma veya saldirtya ugrama durumlarinda artis oldugu goriilmiistiir. Yapilan baska
bir arastirmda ise cep telefonu ve interneti daha uzun siiredir ve daha ¢ok kullanan
Ogrenciler, daha ¢ok sanal zorbalik yapma egiliminde oldugu ve de sanal zorbaliga

daha ¢ok maruz kaldig: belirtilmistir (Dogan Cevirgen, 2018).

Aragtirmaya dahil edilen Ogretmen adaylarinin internete baglanma ile
magdur olma veya saldirya ugrama durumlarinda arasinda anlamli farkliliklar
goriilmiistiir. Ogretmen adaylarinin internete baglanmayanlarin genelde magdur
oldugu veya saldirya ugradigi goriilmiistiir. Arastirma kapsaminda c¢alismaya katilan
Ogretmen adaylar1 yaygin olarak evden ve cep telefonundan internete baglandiklari
sonucuna ulagilmistir. Demirli ve Arslan’in (2018)’deki calismasi ile paralellik

gostermektedir.

Ogretmen adaylarinmn bilisim kavramlar1 ve suglarina ydnelik genel olarak
gortiglerinin orta diizeyde oldugu goriilmektedir. Kuru ve Ocak (2016)’da kamu
gorevlilerine yapmis olduklar1 ¢alismada siber giivenlikle ilgili olarak Kariyerleri
stiresince yeterli egitim verilmesi ve liniversitelerin miifredatiyla ilgili gerekli diizen-
lemelerin tereddiit edilmeden gbzden gecirilmesi gerektigi sonucuna ulasilmistir.
Gokmen ve Akgiin (2015)’gore smif diizeyi farketmeksizin 0gretmen adaylarinin
bilisim kavramlari ve suglarina yonelik goriisleri c¢alisma ile benzerlik
gostermektedir. Gokmen ve Akgiin (2016)’da yapmis olduklar1 caligmada ise egitim

fakiiltesinde Ogrenim gdren Ogretmen adaylarinin bilisim sugu isledikleri, bilisim
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sucuna maruz kaldiklari, bilisim sugu konusunda bilgilerinin olmadig1 ve bir biligim

suguyla karsilastiklarinda ne yapabileceklerini bilmediklerini tespit etmislerdir.

Arastirmaya katilan kiz ve erkek Ogretmen adaylarinin bilisim kavramlari ve
suglarina yonelik goriisleri ayn1 diizeydedir. Baska bir arastirmada ise, erkeklerin
bilisim giivenligi konusundaki bilgilerinin kadinlara nazaran daha fazla oldugu

belirtilmistir (Gokmen ve Akgiin, 2015).

Ogretmen adaylarinin bilisim kavramlar1 ve suglarma yonelik goriislerinin
sinif diizeyine gore incelendiginde, farkli simif diizeyindeki 6gretmen adaylarinin
bilisim kavramlar1 ve suglarma yonelik goriislerinin ayni oldugu gorilmiistiir.
Kamali'nin (2015) tiniversite 6grencileri ile olan ¢alismasinda da benzer olarak siber
magdur olan dgrencilerin bu durumu sinifa gére anlamli bir farklilik gostermemistir.
Ogretmen adaylarmin bilisim kavramlari ve suglarina yonelik goriislerinin kag yildan
beri internet kullandiklarina gore incelendiginde, internet kullanim yili fark
etmeksizin 6gretmen adaylarinin bilisim kavramlari ve suglarina yonelik goriislerinin
ayni oldugu gorilmiistiir. Benzer sekilde yapilan bagka bir aragtirmada da gecen yil
zarfinda tecriibe artsa da kisiler saldirtya ugrayabilecegi belirtilmistir (Karaci, Akyliz
ve Bilgici, 2017).

Ogretmen adaylarinin bilisim kavramlar1 ve suglarma yonelik goriislerinin
magdur olma veya saldirya ugrama durumuna gore incelendiginde, magdur olma
veya saldirya ugrama durumu farketmeksizin 6gretmen adaylarimin bilisim
kavramlar1 ve suglarina yonelik goriisleri ayni diizeyde oldugu goriilmiistiir. Aslan
(2019)’un yapmis oldugu arastirma sonucuna gore de, 6grencilerin siber farkindalik
durumlarinin  Internette saldirtya ugrama durumu ile anlamli bir farklilik

gostermedigi goriilmiistiir.

Oneriler

Bu bolimde arastirmada elde edilen sonuglar dogrultusunda Oneriler
sunulmustur. Daha uzun yillar internet kullanan kisiler daha ¢ok magdur olma veya
saldirtya ugrama durumu yasamistir. Kullanim siireleri de gozetildiginde siber zorba

davraniglara maruz kalmamalari i¢in kendilerine bu konuda egitimler verilebilir.

Ogretmen adaylarmin bilisim kavramlar1 ve suglarina yonelik genel olarak

kararsizim diyerek bu konuda bilgi sahibi olma konusunda emin olmadiklarini
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belirtmislerdir. Universite egitim programlarma bilisim kavramlari ve suglarmna
yonelik secmeli dersler konabilir. Arastirmaya katilan 6gretmen adaylart yaygin
olarak evden ve cep telefonundan internete girmektedirler. Ogretmen adaylarinin

okulda veya egitim amagh internet kullanimlarinin nigin fazla olmadig: arastirilabilir.

Ogretmen adaylarmin ¢ogunlugu arkadaslarla sohbet, video izlemek ve 6dev-
arastirma yapmak amaciyla internete baglanmak istemektedirler. Onceliklerin neden
egitim olmadig1 arastirilabilir. Ogretmen adaylarinin internete baglanmayanlarin
genelde magdur oldugu veya saldiriya ugradigi goriilmiistiir. Bu durumda daha 6nce
internete baglananlarin simdi baglanmadigi goriilmiistiir. Bunun nedenlerini agiga

c¢ikaran aratirmalar yapilmasi gerekmektedir.
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Saygilarimla

Qzmen Bozat
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iPhone’'umdan génderildi
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KiSISEL SORULAR
Cinsiyetiniz.
( )Kadin ( )Erkek

Kaginci sinifsiniz:
( )dsimif  ( )2smif () 3.sinif ()A4.sinf

internete nerelerden baglaniyorsunuz? (Birden fazla segenek isaretleyebilirsiniz.)

( )Baglanmiyorum

( )Evden

()internet Kafeden

( )Cep Telefonuyla

( )Okulda BT Sinifindan

[B]]= L] USROS

Kag yildan beri internet kullaniyorsunuz?
( )O-1 yildir kullaniyorum
( )21-2 yildir kullaniyorum
( )2-3 yildir kullaniyorum

interneti hangi amaglarla kulaniyorsunuz? (Birden fazla segenek
isaretleyebilirsiniz.)
( )Oyun oynamak

( )Video izlemek

( )Arkadaslariyla sohbet etmek

( )Hayatinda ne olup bittigini paylasmak
( )Odev yapmak

( )Arastirma yapmak

(D)=L= SRR
internete hangi siklikla giriyorsunuz.
Glinde 0-1 saat ()

Glnde 1-2 saat ()

Glinde 2-3 saat ()

D)= L] TSR

internette ailemin kredi karti ile alisveris yaparim.

( )Evet ( )Hayir

internet ortaminda sizi magdur edecek bir olayla veya saldiriyla karsilastiniz mi?
( )Evet ( )Hayir

Asagidakilerden hangisine maruz kaldiniz. (Birden fazla se¢enek
isaretleyebilirsiniz.)

( )Elektronik posta yolu ile

( )Yazih mesaj yolu ile

( )Resimli mesaj yolu ile

( )Aninda karsilikli mesaj ile

( )Sosyaliletisim aglari ile

( )Sohbet odalariile

( )Sanal ortamdaki oyunlar esnasinda
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1 Mail adresimin ya da benzeri sayfalarinin sifresinin
kirilmasi durumunda ne yapacagimi bilirim.
2 Lisans egitimimizde aldigimiz bilgisayar derslerinde bilisim
suglarina yonelik bilgiler verilmelidir.
3 Mail adreslerimin sifrelerini samimi arkadaslarim bilir.
4 internet dolandiriciigi hakkinda yeterli bilgiye sahip
degilim.
5 Mail ya da kendime ait kisisel kullanim sayfalarimin
baskalarinin eline gegcmesi beni ¢cok lizer.
6 Bana gelen virisli maili fark edebilirim.
7 Tanimadigim kisileri mail adresime ve kisisel sayfalarima
eklemem.
8 Kredi kartimla internetten rahatlikla alisveris yaparim.
9 Bilgisayarim virislere karsi korunakhdir.
10 | Basin ve medya internet suglari hakkinda insanlari
bilgilendiriyor.
11 | Herhangi bir bilisim suguna sahit oldugumda ne
yapacagimi bilirim.
12 | Bilisim suglarina  verilen cezalarin agir olmasi
gerekmektedir.
13 | Bilisim suglarina yonelik bilgilendirmenin ilkégretimden
itibaren baslamasi gerekmektedir.
14 | Bilisim suglari gozde biyltiilecek dlzeyde tehlikeli
degildir.
15 | Bilisim suglarina yonelik, 6grencilere konferanslar veya
seminerler diizenlenmelidir.
16 | Bilisim suglarini isleyebilen insanlar ¢ok zeki insanlardir.
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Not: Eger bir kuruma resmi bir kabul yazisi sunmak istiyorsaniz, Yakin Dogu
Universitesi Bilimsel Arastirmalar Etik Kurulu’na bu yazi ile bagvurup, kurulun

baskaninin imzasini tagiyan resmi bir yazi temin edebilirsiniz.
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