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ONSOZ

Ortadgretim kademesinde bulunan yonetici ve dgretmenlerin siber zorbalikla
ilgili farkindalik olusturulmasi ve siber zorba davranislar karsisinda nasil stratejiler
gelistirilebilecegi konusunda bilinglendirilmeleri amaglandigi arastirma siireci, bes
ana boliimden ele alinmistir. Birinci boliimde arastirma konusunun neden se¢ildigi,
neden problem olarak goriildiigiine deginilmistir. Sonrasinda arastirmanin amaci,

onemi, tanimlar ve kisaltmalara yer verilmistir.

Ikinci béliimde arastirmanin kavramsal gercevesi ve alan yazinda yer alan daha
once yapilmis ilgili arastirmalara yer verilmistir. Ugilincii boliimde arastirmanin modeli
belirtilerek, veri toplama araglari, 6grenme ortamlarinin hazirlanmasi, veri analizi ve
gegerlik ve giivenirlik asamalar1 birlikte verilmistir. Dordiincii boliimde elde edilen
bulgularin betimlenmesi ve yorumlanmasi yapilmistir. Besinci boliimde ise
arastirmada elde edilen sonuglara ve bu ¢ergevede gelecekteki ilgili caligmalara dair

Oneriler sunulmustur.

Calismanin sonunda, ortadgretim kademesinde gorev yapan yoOnetici ve
Ogretmelerin siber zorbalik algilarina yonelik farkindaliklarinda etkisi oldugu ortaya

konulmustur.

Tiim bu sonuglar dogrultusunda calismanin, diger disiplin alanlarina etki
edebilecegi ve ozellikle ortadgretim kademesinde bulunan yonetici ve 6gretmenlerin
seminer siireci sonundaki farkindaliklarini farkli kademelerdeki egitimcilere olumlu

yonde 6rnek teskil edecegi ongoriillmektedir.
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OZET

ORTAOGRETIM KADEMESINDE GOREV YAPAN YONETICi VE
OGRETMELERIN SIiBER ZORBALIGA YONELIK STRATEJILERININ
GELISTIRILMESI

OZANSQY, Kezban
Doktora, Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dali
Damisman: Prof. Dr. Zehra Altinay GAZI
Mayis, 2018-116 sayfa

Bu aragtirma Kuzey Kibris Tiirk Cumhuriyeti Milli Egitim Bakanligina bagl
ortaggretim kademesinde gérev yapan yonetici ve Ogretmenlere bilingli teknoloji
kullanimi ve siber zorba davraniglara yonelik bilgiler sunarak farkindalik yaratmak ve
olumsuz davranislarla kars1 karsiya kaldiklar1 zaman ne yapmalar1 gerektigi ile ilgili
stratejiler gelistirmelerinde katki saglamak igin gergeklestirilmistir. Gilintimiizde
teknolojik araglarin kullanimin artmasi sonucunda bilingli teknoloji kullaniminin
Oonemi de artmis bulunmaktadir. Bu konuda yonetici ve 6gretmenler bilgilendirilerek
gelecek nesillere de yol gostermeleri bakimmdan biiyiikk Onem arz ettigi
diisiiniilmektedir. Calisma Kuzey Kibris Tiirk Cumhuriyeti Bakanligina baglh
ortadgretim kademesinde gorev yapan 20 yonetici ve dgretmen ile gergeklestirilmistir.
Katilimcilara 5 hafta boyunca bilingli teknoloji kullanim1 ve siber zorbalikla ilgili
seminer verilmistir. Seminer siireci boyunca yonetici ve 6gretmenlere siber zorbaliga
yonelik bilgiler verilerek basa ¢ikabilme yontemleri gosterilmistir. Bu caligmanin
genel amaci ortadgretim kademesinde bulunan yonetici ve Ogretmenlerin siber
zorbaligin 6nlenmesine yonelik stratejilerin gelistirilmesi belirlemektir. Arastirmada
elde edilen bulgulara gore dgretmenlerin seminer oncesine gore bilingli teknoloji

kullanimi ve siber zorbalik ile ilgili farkindaliklarinin arttig1 gorilmiistir.

Anahtar kelimeler: Bilingli Teknoloji Kullanimi, Siber Zorbalik, Siber
Magdur, Zorbalik
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ABSTRACT

DEVELOPING STRATEGIES FOR MANAGERS AND TEACHERS
WORKING AT SECONDARY EDUCATION REGARDING CYBER
BULLYING

OZANSOY, Kezban
Ph.D., Department of Computer Education and Instructional Technologies
Advisor: Prof. Dr. Zehra Altinay GAZI
May, 2018-116 pages

This study is carried out to make contribution to raise awareness by providing
school managers and teachers who work at secondary education affiliated to the
Ministry of National Education of Turkish Republic of Northern Cyprus with
information regarding concious use of technology and cyber bullied manners as well
as develop strategies to guide them know how to cope with the negative behaviour
they face. Today as theuse of technological devices has increased, the importance of
concious use of technology has also increased. Therefore, it is thought that it is
considerably significant to provide managers and teachers with information about all
these in order to make them able to lead the way for future generations. The study is
conducted with 20 managers and teachers working for secondary education affiliated
to the Ministry of National Education of Turkish Republic of Northern Cyprus. The
participants of the study were given a 5 week long seminars concerning concious use
of technology and cyber bullying. The participant managers and teachers were
introduced with techniques of coping with cyber bullying throughout the seminars.
The main purpose of this study is to identify developing strategies for preventing cyber
bullying for managers and teachers working for secondary education. The results
obtained from the study have shown that awareness of school managers and teachers
towards concious technology use and cyber bullying raised after the seminars.

Keywords: Concious Technology Use, Cyber Bullying, Awareness of Cyber-
bullying
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BOLUM I

GIRIS
Bu boliimde arastirmanin problemi, amaci, 6nemi ve sinirliliklart belirtilmistir.

Ayrica, arastirma kapsaminda gegen bazi kavramlarin tanimlarina da yer verilmistir.

1.1. Problem

Bilgi ve iletisim teknolojilerinde meydana gelen hizli degisim ve gelismeler
insanoglunun hayatinda 6nemli bir yere sahiptir. Bilisim teknolojilerinde yasanan hizli
gelismeler sayesinde teknolojik araglarin maliyetlerinin diismesine ayni zamanda
ulasilabilirlik ve kullanilabilirliklerinin de 6nemli oranda artmasina neden olmustur.
Bilisim teknolojileri insanoglunun hayatinin her alaninda yer edinmeyi basarmistir.
Evlerde, egitimde, devlet hizmetlerinde, saglik hizmetlerinde, ticarette ve daha bir ¢ok

alanda kullanim1 gittik¢e artmaktadir (Celik, 2007).

Giinlimiizde yasanan en onemli gelismelerden biri elektronik iletisim ag1 olan
internet’tir. Internet, bilgiye hizli bir sekilde erisme, bilgiyi aninda paylasma, bilgiyi
depolama ve bilgiyi iiretendir (Cubukgu ve Bayzan, 2013). Internet sayesinde bireyler
sosyal ortamlarda rahatlikla arkadaslik kurmalarini, bu arkadashklar1 devam
ettirmelerini, diisiincelerini ve duygularin1 6zgiirce, kendisini tanima korkusu
yasamadan rahatlikla ifade etmelerine olanak saglamaktadir (Willard, 2007).
Bireylerin cep telefonu, internet, bilgisayar, tablet gibi teknolojik araglar1 kullanarak
arkadagliklar kurmak, stirdirmek ve diger soSyal iliskilerini de bu ortamlarda
gerceklestirebilmektedirler (Yaman ve digerleri, 2011). Tiirkiye Istatistik Kurumu
(TUIK) (2017)’nin yapmis oldugu arastirmada, internet kullanan bireylerin (%83,7)’si
sosyal medyayi, profil olusturma, mesaj gonderme, fotograf paylasma vb. icerikleri
paylasmada kullandiklar1 ifade edilmektedir. Bireyler yasamlarinin biiyiik bir kismini

sosyal paylasim sitelerinde gecirerek internete dayanan bir sosyallik yasamaktadirlar
(Baykal, 2016).

Internetin sagladi1 faydalarinin yani sira bazi problemleri de beraberinde
getirdigini sdylemek miimkiindiir (Celen ve digerleri, 2011). Bu baglamda Ceyhan
(2011), internetin yayginlasmasi ve kullanim sikligimin artmasi genglerde olumsuz

davranig bozukluklarina neden oldugunu ifade etmektedir. Teknolojik araglar ile



gerceklestirilen olumsuzluklar, viriislit mesajlar géndermek, cinsel taciz, birilerini
tehdit etmek, hakaret etmek, baskalarina zararli materyaller gondermek, kimligini
gizleyerek ya da bagka kisilerin fotograflarini kullanarak tanigsma sitelerinde sohbet
etmek, izinsiz olarak baskalarinin fotograf ve goriintiisiinii sosyal medya ortaminda
yaymlamak (Juvoven ve Gross, 2008; Ozbay, 2013; Patchin ve Hinduja, 2006;
Vandebosh ve Van Cleemput, 2008). Bu olumsuz davraniglardan biri de siber zorbalik

ad1 verilen sanal ortamlardaki olumsuz davranislardir.

Egitim psikolojisinin en popiller konular1 basinda zorbalik gelmektedir.
Teknolojideki gelismeler ve teknolojinin bireyler tarafindan daha yaygin kullanilmaya
baglamasi, 6grencilerin okullarda gostermis oldugu zorbalik davranislarini teknoloji
sayesinde ger¢eklestirmesine neden olmustur (Serin, 2012). Bu baglamda Aksaray
(2011), Okullarda daha onceleri yaygin olarak bilinen geleneksel zorbalik, bilgi ve
iletisim teknolojilerindeki gelismeler sayesinde hayatimizin her alaninda karsimiza
¢ikmasina neden oldugunu ifade etmektedir. Okullarda yasanan zorbalik tiirleri
iletisim araglarinin yayginlasmasi ile gengler tarafindan artik teknolojik araclarla
yapilmaktadir (Stslii, 2016). Teknolojinin bilingsiz bir sekilde kullanilmasi sonucu
ortaya ¢ikan siber zorbalik, son yillarda oldukga gencler i¢in yipratici sonuglara yol
actig1 goriilmektedir (Gezgin ve Cuhadar, 2012). Klomek ve digerleri (2011)’e gore
zorba davraniglar gengler lizerinde depresyon, intihar diisiincesi ve intihar girisiminde
bulunmalarina neden oldugunu belirtmektedir. Erdur-Barker (2010), ise zorbaligin,
akademik basarinin diismesi, okul devamsizlig, iletisim bozuklugu, siddet, depresyon,

stres, kaygt, lizlintii gibi olumsuz sonuclara sebep oldugunu ifade etmektedir.

Literatiirde elektronik zorbalik, sms zorbalig1, ¢cevirim i¢i zorbalik, siber taciz,
e-zorbalik, dijital zorbalik ve internet zorbalig1 gibi farkli terimlerle ifade edilen siber
zorbalik 2004 yilinda ilk kez Kanadal1 egitimci Bill Belsey tarafindan kullanilmistir.
Bilisim ve iletisim teknolojilerini kotii niyetle kullanan birey veya gruplarin diger
bireylere zarar vermek amaci ile kullanmalari siber zorbalik olarak ifade edilmektedir
(Belsey, 2004). Olweus (2003)’e gore siber zorbalik bir birey ya da grup tarafindan
kasitli olarak diger bireylere zarar vermek amaciyla yapilan ve tekrarlanan
davraniglardir. Baska bir tanimda ise sanal zorbalik sanal ortamlarda kimligini
gizleyerek veya baskasinin kimligine biirlinerek yalan sdylemek, bagkalar ile alay

etmek, yalan yanlig dedikodular yapmak, baskalarinin sahsi fotograflarini bireylerden



habersiz ele gegirerek yayinlamak, tehdit etmek, asagilamak, hakaret edici laflar
sOylemek, viriislii yazilimlar programlamak, bilgisayar korsanligi yapmak ve viriisli

e-postalar gondermek gibi olumsuz davranislari igermektedir (Aricak ve digerleri,
2008).

Sanal ortamlarda bireyler kimlik bilgilerini kolaylikla gizleyebildiklerinden bu
ortamlarda sanal zorbaligin ger¢eklesmesi daha da yayginlasmistir. Bir davranisin
siber zorba olarak tanimlanabilmesi i¢in siirekli olarak tekrarlanmasinin yaninda
davranis siddetinin 6nemi de gbéz Ontinde bulundurulmalidir (Yaman ve digerleri,
2011). Siber zorba davraniglarda bulunan bireylerin kisilik 6zellikleri ele alindiginda,
ebeveyn iligkilerinin yetersiz oldugu, sevilmeyen, kendini begenmeyen,
Ozglivenlerinin diisiik, sosyal kaygilarinin yiiksek, okul yasamlarinin problemli, ders
notlarmin diisiik oldugu, saldirgan davramislarda bulunan, silah kullanma egilimi
gosteren ve diger insanlara zarar verme gibi davraniglarda bulunduklar1 sdylenebilir
(Ybarra ve digerleri, 2006). Siber zorba davraniglara maruz kalan bireylerde
gbzlemlenen 6zellikler ise, ebeveyn ve arkadaslik iliskilerinde problem yasadiklari,
duygusal, 6fkeli, saldirgan davraniglarda bulunan, c¢evresine uyum saglayamayan,
mutsuz ve kendilerini koruyamayan kisiler olduklari sdylenebilir (Beran ve Li, 2005).
Hem siber zorba davraniglarda bulunan hem de bu davraniglara maruz kalan bireylerin
sergiledikleri kisilik 6zelikleri ise; aile ve arkadaslik iliskilerinde problem yasadiklari,
fiziksel siddete maruz kaldiklari, sigara ve alkol kullanma egiliminde bulunduklari ve
sorunlu davraniglar sergiledikleri goriilmektedir (Yaman ve digerleri, 2011; Ybarra,
2004).



1.2. Arastirmamin Amaci

Son yillarda siber zorbaligin 6nemli bir sorun haline gelmesi, bu konuda gerekli
Oonlemlerin alinmas1 gerekliligini ortaya ¢ikarmistir. Buradan hareketle arastirmada
ortadgretim kademesinde bulunan yonetici ve 6gretmenlerin siber zorbalikla ilgili
farkindalik olusturulmasi ve siber zorba davranislar karsisinda nasil stratejiler

gelistirilebilinecegi konusunda bilinglendirilmeleri amaglanmaistir.
Bu amag¢ dogrultusunda aragtirmada su sorulara yanit aranacaktir:

1. Ortadgretim kademesinde bulunan yonetici ve 6gretmenlerin siber zorbaliga iliskin

bilgileri ne diizeydedir?

2. Bilingli teknoloji kullanim1 ve siber zorbalik egitiminde elde edilen deneyim ve
tecriibelerin yonetici ve 6gretmenlere siber zorbaligin 6nlenmesine yonelik, strateji

gelistirilmesine yonelik kazandirdig1 beceriler nelerdir?

1.3. Arastirmani Onemi

21. ylizyilda bilisim ve iletisim teknolojilerindeki gelismeler internet
kullaniminin da giderek yayginlasmasina neden olmaktadir. Teknolojide meydana
gelen yenilikler ve gelismeler sayesinde bireyler her yasta teknolojiye kolaylikla

ulasabilmektedir.

Ulkemizde ortadgretim kademesinde bulunan yonetici ve &gretmenlerin
karsilasabilecekleri siber zorba davranislar ve bu davranislarin 6nlenmesine yonelik

stratejilerle ilgili farkindalik kazandirmak arastirmanin 6nemini ortaya koymaktadir.

Bu arastirma sonucunda belirlenecek olan bulgular, kiigiik yas grubunda
karsilagilan siber zorbalikla bas edebilme stratejilerini belirlemeye yonelik okul
yoneticilerine, Ogretmenlere, Ogrencilere yol gosterici olacagi diisliniilmektedir.
Ayrica “Bilingli Teknoloji Kullanim1 ve Siber Zorbalik” seminer siireci sonunda
edindikleri deneyimleri meslektaslari, velileri, 6grencileri ile paylasarak bu konuda

farkindalik yaratacaklarina inanilmaktadir.



1.4. Smirhliklar
Bu arastirma asagida belirtilen sinirliliklarla igerisinde yiirtitilmiistiir:
1. Arastirmanin 6rneklemi ¢alisma grubu ile sinirlidir.

2. Arastirma “Bilin¢li Teknoloji Kullanimi ve Siber Zorbalik™ egitimi ile sinirlidir.

1.5. Tanimlar
Internet: Diinya capinda yaygin bilgisayar aglarina dayal bir iletisim sistemi.

Problemli internet Kullanim: Internet kullanimindan dolay1 yasamlarinin aile ve
egitim gibi 6nemli boyutlarinda yasanan bozukluklar nedeni ile internet kullanimini

kontrol edememe.

Geleneksel Zorbalik: Bir kisinin veya kisilerin baska bir kisiyi ya da kisileri kasitli,

tekrarli ve en azindan bir siire devam eden olumsuz davraniglara maruz birakmasi.

Siber Zorbalik: Bilgi ve iletisim teknolojilerini kullanan birey ya da gruplarin teknik

ya da iliskisel tarzda yaptiklari olumsuz davraniglar.

1.6. Kisaltmalar

YDU: Yakin Dogu Universitesi
UZEM: Uzaktan Egitim Merkezi
M.E.B: Milli Egitim Bakanlig1

K.K.T.C: Kuzey Kibris Tiirk Cumhuriyeti



BOLUM 11

KAVRAMSAL CERCEVE VE ILGILi ARASTIRMALAR

Bu boliimde arastirmanin kavramsal gercevesi ve konuyla ilgili arastirmalar

Ozetlenmistir.

2.1. Kavramsal Cerceve

Bu boliimde arastirmanin problemine iligkin kavramsal temeller verilmistir. Bu
amacla geleneksel zorbalik, zorbalik tiirleri, siber zorbalik, siber zorbalik tiirleri, siber
zorbalik araglari, siber zorbaligin sebepleri, siber zorbaligin etkileri, siber zorbalikla

basa ¢ikabilme stratejileri, siber zorbaligin dnlenmesi ile ilgili literatiire yer verilmistir.

2.1.1. Geleneksel Zorbalik

Zorbalik fiziksel ve psikolojik acidan giiclii olan kisi veya gruplarin kendinden
daha gii¢siiz kisi ya da gruplara belli bir siire¢ dogrultusundaki zarar verici
davraniglaridir. Zorbalik kavrami genellikle okul ¢agindaki 6grencilerde daha yaygin
olarak goriilmektedir. Yapilan arastirmalara gore zorbalik caligmalari Oncelikle

1970’lerde iskandinav iilkelerinde goriilmeye baslamustir.

Literatiir incelendiginde birgok arastirmacinin zorbalik kavramini farkli
sekillerde tanimladiklar1 goérilmiistir. Olweus (1991) zorbaligi, “bir kisinin veya
kisilerin baska bir kisiyi ya da kisileri kasitli, tekrarli ve en azindan bir siire devam
eden olumsuz davraniglara maruz birakmasidir” seklinde tanimlarken, Sharp ve Smith
(1994) zorbalig1; giiclii bireylerin psikolojik ve fiziksel olarak kendinden zayif olan
magdurunu belirleyip onu tekmelemesi, itmesi, tiikiirmesi, tehditlerde bulunmasi, laf
atmasi1 vb. davranislar seklinde ifade etmistir. Roland (1989), ise zorbalig1, giiclii birey
ya da gruplarin giigsiiz olanlara karsz siirekli bir sekilde psikolojik veya fiziksel olarak

uyguladigi bir siddet tiirii olarak vurgulamistir.

Olweus (1991)’e gore, bir davranigin zorbalik olarak tanimlanabilmesi igin bazi

Ozellikleri tasimasi gerekmektedir. Bunlar;

1. Bilingli olarak karsisindaki birey ya da gruplara zarar verme isteginde

bulunmasi,



2. Birey ya da gruplarin fiziksel veya psikolojik agidan magdurundan giiglii olmasi,
3. Zorba davranislarin tekrarlanarak devam etmesi beklenmektedir.

Yapilan arastirmalarda zorba ve magdur olan kisilerin sergiledikleri bazi
karakteristik 6zelliklerinden s6z edilmektedir. Genelde zorbalik yapan 6grencilerin
sergiledigi kisilik ozellikleri; 6fkeli, saldirgan, mutsuz, yenilgiyi kabullenmeyen,
kaygisiz, anti-sosyal, kurallara uymayan vb. davraniglardir. Magdurlarin sergiledigi
kisilik 6zellikleri ise; 6zgiliveninin diisiik olmasi, kendisini giivende hissetmemesi, aile
baskisi altinda yasayan, ige doniik, ¢ekingen ve iirkek olmasi gibi davraniglardir

(Cinkir ve Kepenekei, 2003; Kartal ve Bilgin, 2007; Piskin, 2002).

Zorbaliga maruz kalan 6grencilerde fiziksel ve psikolojik yonden bozukluklar
biiyiik travmalarin olusmasma yol agmaktadir. Uneri ve Tamdir (2011), magdur
Ogrencilerin zorba davraniglarla nasil basa ¢ikabilecekleri konusunda fikir sahibi
olamamalar1 ve kendi gelistirdikleri yontemleri kullanarak zorba dgrencilere tepki
vermekte ya da duyarsiz bir sekilde davranmaktadirlar. Yapilan arastirmalara gore
magdur Ogrencilerin genelde yasadigi bu problemi Ogretmenleri ile paylastiklari
sonucuna ulasilmistir. Okulda zorba magdurunu segerken 6gretmen veya idarecinin
bulunmadig1 ortamlarda yani; teneffiis, koridor, okul bahgesi, tuvalet, kantin vb.
yerlerde magduruna ulasabilmektedir (Cinkir ve Kepenekci, 2003; Kartal ve Bilgin,
2007).

Okul zorbaliginda goriilen bazi kisilik 6zellikleri, basarida diisiis, depresyon ve
intihara kadar uzanan olumsuz davraniglardir. Burada 6gretmen ve ailelere ¢ok biiyiik
sorumluluklar diismektedir. Aileler ¢ocuklarmin kisilik 6zelliklerindeki gosterdigi
farkliliklar1 dikkate alarak, cocuklarinin kaygili olmasi, i¢ine kapanik olmasi, istahsiz
olmasi, kekeleme, uyku diizeninde farklilasma ve okula gitme isteginin azalmasi
durumunda davraniglarindan siiphelenmeleri gerektigi ifade edilmektedir (Cinkir ve
Kepenekei, 2003; Kartal ve Bilgin, 2008).

2.1.2. Zorbalik Tiirleri
Olweus (1993)’e gore zorbalik dogrudan zorbalik ve dolayli zorbalik olarak iki
sekilde tanimlanmistir. Dogrudan zorbalik, kisinin fiziksel ve sozel olarak uyguladigi

davranmislardir. Fiziksel zorbalik; tiikliirme, itme, vurma, tekme atma vb. davranmislar



olarak tanimlanir. S6zel zorbalik; alay etme, isim takma, yiiziine vurma, kiisme vb.
davraniglardir. Dolayli zorbalik ise; zorba olan kisilerin yaptig1 davraniglari bilerek
veya isteyerek uygulamasidir (Collins ve digerleri, 2004). Dolayli zorbaligin
kanitlanmas1 ¢ok zor ve giictiir. Sebebi ise dogrudan zorbalik da oldugu gibi fiziksel
ve sozel davraniglar gostermemesidir. Crick ve Grotpeter (1996)’e goére bireylere
dolayli yollarla zarar verme, iliskilerini yonlendirme ve bireylerin toplumdan

dislanmasina neden olma bigimlerini dolayli zorbalik olarak ifade etmektedir.
Ayas ve Horzum (2010), zorbalik tiirlerini asagidaki gibi siniflandirmistir;

¢ Fiziksel zorbalik

o Sozel zorbalik

¢ Duygusal zorbalik

e Tehdit edici zorbalik

e Mobing

Fiziksel Zorbalik: Tiikkiirme, itme, vurma, tekme atma, yumruklama, tehdit etme vb.

davraniglarin uygulanmasidir.

Sozel Zorbalik: laf sOyleme, kiiclik diislirme, asagilama, alay etme, isim takma, kotii

sakalar yapma vb. davraniglarin yapilmasidir.

Duygusal Zorbalik: Duygusal iskence, samimi olmayan sekilde davranma, kaba mimik

hareketlerinde bulunma, 1rkla ilgili asagilama vb. davraniglarda bulunulmasidir.

Tehdit Edici Zorbalik: Hakki olmayan seyleri istemesi, emretme, kaba kullanma vb.

davranislarda bulunmasidir.

Mobbing: Is yerinde psikolojik baski1, korku, yildirma vb. davramslar da bulunma.

2.1.3. Siber Zorbahk

Siber zorbalik kavrami1 Kanadali egitimci Bill Belsey tarafindan 2004 yilinda ilk
kez kullanilmistir (Belsey, 2004). Tiirkiye’de ise 2006 yilinda literatiirde yer almistir
(Dilber, 2013). Siber zorbalik kavrami arastirmacilar tarafindan farkl terimlerle ifade
edilmektedir. Bunlar; elektronik zorbalik, internet zorbaligi, ¢evirim igi zarar verme,

siber taciz, sms zorbalig, dijital zorbalik ve e-zorbalik gibi terimlerdir (Hinduja ve



Patchin, 2009; Kowalski ve Limber, 2007). Yetim (2015) ise, “siber” kelimesi genis
ve kapsamli oldugundan dolay: bilgi ve iletisim teknolojileri kullanilarak yapilan
zorbalik tiirliniin “siber zorbalik” olarak adlandirilmasinin daha uygun oldugu

goriisiindedir.

Literatiir incelendiginde siber zorbalik kavraminin farkli sekillerde tanimlandigi
goriilmektedir. Belsey (2006) siber zorbaligi, bilgi ve iletisim teknolojilerini
kullanarak bir kisi ya da grup tarafindan kasitli olarak baskalarina zarar vermek amaci
ile tekrarlanan davraniglar olarak tanimlarken, Patchin ve Hinduja (2006) siber
zorbaligi, elektronik metinler yoluyla kasitli ve tekrarlayan tarzda zarar verici
davraniglardir seklinde ifade etmistir. Li (2010) ise siber zorbaligi, bilgisayar, tablet,
cep telefonu ve diger elektronik araglar1 kullanarak yapilan kasith ve tekrarlayan
tarzda zarar verici davranislar oldugunu vurgulamistir. Tiim bu tanimlardan hareketle
siber zorbalik “bilgi ve iletisim teknolojilerini kullanarak bir birey ya da gruba, 6zel
ya da tiizel bir kisilige karsi yapilan teknik ya da iligkisel tarzda zarar verme

davraniglarinin tiimiidiir” seklinde tanimlanabilir (Aricak, 2011).

Aricak (2011), siber zorbaligi, elektronik zorbalik ve e-iletisim zorbaligi olarak
iki tiirde aciklamistir. Elektronik zorbalik; internet sitelerine izinsiz girmek
(‘hack’lemek), kisilerin sifrelerini ele ge¢irmek ve istenmeyen gonderiler iceren e-
postalar gondermek (spam) gibi davraniglardir. E-iletisim zorbaligi ise; bilgi ve
iletisim teknolojilerini kullanarak kisilerin izinsiz fotograflarini yayinlamak, siirekli
rahatsiz etme, dedikodu yayma, kiifiirlii sozler kullanma ve alay etme gibi

davraniglardir.

Hinduja ve Patchin (2008)’e gore bir davramisin siber zorbalik olarak

tanimlanabilmesi i¢in baz1 6zellikleri tasimasi gerekir bunlari su sekilde siralanabilir;

e Israr Edicilik: Bir davranigsin 6nceden tasarlanarak yapilmasi ve siirekli bir

sekilde devam etmesi gerekmektedir.
e Tekrar Etme: Zorba davranislar ayni bigimde siireklilik gostermelidir.

e Zarar Verme: Siber zorba davranislarda zarar verme amaci giidiilmelidir.
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Siber zorbalik yliz yiize yapilan geleneksel zorbalik tiirliyle benzerlik
gostermektedir. Her iki zorbalik tiiriinde de bireylerin tehdit edilmesi, alay edilmesi ve
kiiciik diisiirtilmesi gibi davranmiglar vardir. Siber zorbaligi geleneksel zorbaliktan
ayiran en biiyiik 6zelligi bilgi ve iletisim teknolojik araclari kullanilarak iletisimin
gerceklesmesidir (Erdur-Baker ve Kavsut, 2007). Siber zorba davraniglarda bulunan
bireyler bu davranislarin sanal ortamlarda gerceklestirebilmeleri i¢in teknik beceri ve
giice sahip olmalar1 gerekmektedir. Slonje ve Smith (2008)’¢ gore siber zorbaligin
gergeklestirilmesinde kullanilan giic kavramindan kasit kurbanin kagma imkaninin

olmamasini isaret etmektedir.

Willard (2007)’e gore siber zorba davranislar, zorbaliga yol acan mesajlarin bir
kere gonderilmesi bu mesajlarin farkl kisilerce, cesitli zamanlarda ve yerlerde
tekrarlanmasi etkisini yitirmemesine neden olmaktadir. Siber zorba davraniglarda
tekrarlanabilir 6zellik aransa da davranmisin bir kez gerceklesmis olmasi insanlar

arasinda giinlerce veya aylarca paylagilmasina neden olmaktadir.

Sanal ortamlarin olusturulmasi ve iletisimde teknolojik araglarin kullanilmaya
baglamasi siber zorba davranislart da beraberinde getirmistir (Aricak, 2011). Eroglu
ve Peker (2011),’e gore bireyler sanal ortamlarda arkadas edinerek duygu ve
diisiincelerini rahatlikla ifade edebilmekte ve arkadasliklarini siirdiirerek kendilerine
ait video ve fotograflar1 paylasabilmektedir. Siber zorba, bilgi ve iletisim
teknolojilerini kullanarak istedigi zaman ve mekanda birden fazla kurbana ulagarak
tehdit edici, zarar verici ve kiigiik diisiiriicii davranislar da bulunabilir. Internet
ortaminda denetim sisteminin yetersiz olmasi bu gibi davraniglarin artmasina neden
olmaktadir. Hinduja ve Patchin (2009); Williams ve Guerra (2007)’e gore anlik mesaj
ve elektronik postalarin denetim dis1 kalmasi siber zorba davranislarin artmasina sebep
olmaktadir. Hazler (1996)’ya gore bireylerin evlerinde bile siber zorbaliga maruz

kalmalar 6zellikle ¢cocuklar i¢in giivenli alanlarin azaldigin1 géstermektedir.

Zorbalik kendi iginde “zorba” ve ‘“kurban” olarak iki farkli grup da yer
almaktadir. Zorba saldirgan davraniglarda bulunan kisi olarak ifade edilmektedir.

Kurban ise bu saldirgan davranislara maruz kalan kisi olarak ifade edilmektedir (Ozen

ve Aktan, 2010).
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Siber magdur, “bilgi ve iletisim teknolojileri araciligi ile bir birey ya da grubun,
0zel ya da tiizel bir kisiligin, teknik ya da iliskisel tarzda zarar verici davranislara
maruz birakilarak maddi ve manevi olarak magduriyet yasamasi durumudur” (Aricak
ve digerleri, 2012). Serin (2012)’ye gore siber magdur, zorba davranislara siirekli
olarak maruz kalan, gii¢ esitsizligi bulunan, savunmasiz ve karsilik vermeyen bireyler
oldugunu ifade etmektedir. Siber zorba magduruna istedigi zaman ve mekanda
ulagabilir olmasi, magduriyetin derecesini ve Kkitlesinin genislemesine neden

olmaktadir (Blair, 2003).

Olweus (2003)’e gore siber magduru; pasif magdur ve kiskirtict magdur olarak
ikiye ayirmaktadir. Pasif magdur; kendine giivensiz, kaygili, sosyal becerilerde
yetersiz ve kedini yeteri kadar savunamayan bireylerdir. Ayrica sessiz bir kisilige sahip
olduklarindan zorba davranislar karsisinda kendilerini duygusal olarak ifade
etmektedirler. Kigkirtict magdur ise; endiseli, saldirgan, konsantrasyon problemi olan,

arkadaslari tarafindan istenmeyen kisilerin oldugunu ifade etmektedir.
Dolek (2002)’ye gore Siber magdurlarin 6zellikleri 4’e ayrilmaktadir. Bunlar;

o Kisilik 6zellikleri
e  Okul ozellikler1
e Fiziksel 6zellikler

e Aile 6zellikleri

Kisilik ozellikleri: Ailesi ile yakin iliskiler i¢inde bulunan, ev ortamindan hoslanan,

baskalarina az ilgi gosteren, iletisimi zay1f, endiseli, cekingen ve pasif olan bireylerdir.

Okul ozellikleri: Arkadaslik iliskisi kuramayan, arkadaslar tarafindan dislanan, yalniz

ve okula kars1 tutumlarinin olumlu oldugu bireylerdir.

Fiziksel ozellikleri: Fiziksel giigleri zayif, sosyal becerileri olmayan, gilivensiz

kisilerdir.

Aile ozellikleri: Asir1 koruyucu aile sahip, ebeveynlerine bagli, ebeveynlerinin

beklentilerini karsilayamayacaklarina inanan bireylerdir.
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Magdurlarin siber zorba davraniglarla karsi karsiya kaldiginda yasadigi etki
boyutlar1 degisim gosterebilmektedir. Bunlar; siber zorbaligin siiresine, yogunluguna,
magdurun psikolojik durumuna ve magdurlarin gosterdigi dirence gore
degisebilmektedir (Sléglova ve Cerna, 2011). Fiziksel, duygusal ve davranissal etki
boyutlarinin yaninda saglik problemleri, depresyon, kronik yorgunluk, intihar
girigsimleri, odaklanma gii¢liigli, uyku problemleri, 6fke, diisiik 6zsaygi ve giiven,
kendinden nefret etme saygisizlik gibi davramiglar sergiledikleri siklikla rapor
edilmektedir (D’Cruz ve Noronha, 2013).

Olweus (2001)’e gore zorbalikta farkli roller bulunmaktadir. Bunlar; zorba,
takipgiler ve yandaslar, destekleyiciler ve pasif zorbalar, pasif destekleyiciler, olasi

zorbalar, izleyiciler, olas1 savunucular ve savunuculardir.
Zorba: Saldirgan davraniglarda bulunan ve eylemi baglatan kisi.

Takipgiler ve yandaslar: Zorbaligin gergeklesmesinde 6nemli rolleri vardir. Fakat

zorbalar gibi lider degildirler.

Destekleyiciler pasif zorbalar: Zorbalik olaylarmi destekleyerek kisileri motive

ederler. Fakat zorbalik eylemine katilmazlar.

Pasif destekleyiciler, olast zorbalar: Zorba davranislardan hoslandiklarini belli

etmezler.

Izleyiciler: Zorbalik olaylarina dahil olmazlar. Sadece olaylarin sonucunu merak

ederler.

Olas1 savunucular: Zorba olaylardan hoslanmazlar ve zorbaliga ugrayan kisilere

yardim etmeyi diisiiniirler.

Savunucular: Zorbaliktan hoslanmayan ve zorba olaylar karsisinda maruz kalan

kisilere yardimci olanlardir.
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2.1.4. Siber Zorbalik Tiirleri
Willard (2006)’ya gore siber zorba davranmiglar farkli  sekillerde

goriilebilmektedir. Bunlar;

o Kizdirma/ kiskirtma

e Taciz

o iftira

e Baska bir kisilige biirlinme/gizlenme
e ifsa etme/agiga ¢ikarma

e Dislama

e Siber tehdit

Kizdirma/Kiskirtma: Tartisma sayfalari ve sohbet odalari gibi kullanima agik
ortamlarda kaba, dfkeli ve saldirgan bir dil kullanilarak iki ya da daha fazla birey

arasinda gerceklesen zorbalik tiiriidiir.

Taciz: Miistehcen igerikli ve kiifiirlii mesajlarin e-posta, anlik mesaj ve yazili mesaj

yoluyla siirekli ve tekrarli olarak gonderilmesidir.

Iftira: Bireylerin baska bireyler hakkinda dogru olmayan sdylentileri ¢ikarmasi ve

yaymast kisinin 6zgiivenini zedelemekte ve kiiciik diisiiriilmesine yol agmaktadir.

Basgka bir kisilige biiriinme/Gizlenme: Bireylerin kimlik bilgilerini gizleyerek baska
bir kisilige biirtinerek karsisindaki kisilere zarar verici, kiigiik diistiriici ve
karsisindakini kotli hissettirecek mesajlar gondermesidir. Ayni zamanda kimligine

biirlindiigii kisiye de zarar vermektedir.

Ifsa etme/A¢iga ¢ikarma: Bireylerin baska kisilere ait 6zel bilgileri ve resimleri

kullanima agik ortamlarda yayinlayarak kisileri utang verici duruma diistirmesidir.

Dislama: Bireyin bir grup tarafindan diglanarak gruba alinmamasi ya da gruptan

¢ikarilmasidir.

Siber tehdit: Bireylerin e-mail ya da metin mesaj1 yoluyla bir kisiye siirekli olarak

tehdit igerikli ve miistehcen mesajlar gondererek taciz etmesidir.
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2.1.5. Siber Zorbalik Araclari

Bilgi ve iletisim teknolojilerindeki gelismeler cesitli dijital araglar kullanilarak
siber zorbaligin gerceklestirilmesine olanak saglamaktadir (Rogers, 2010; Ybarra ve
digerleri, 2006). Siber zorbalik araclar1 asagidaki kategorilere gore gruplandirilmistir.

Bunlar;

e Telefon Zorbalig:

e Yazili Mesaj Zorbalig

e E-posta Zorbalig

e Fotograf/Video Zorbalig1

e Web Sitesi Araciligiyla Zorbalik

e Sosyal Paylagim Siteleri Zorbalig:

e Anlik Mesajlagma Yoluyla Zorbalik
e Sohbet ve Oyun Odalar1 Zorbalig1

Telefon zorbaligi: Bilisim ve iletisim teknolojilerindeki gelismeler bireyler arasindaki
cep telefonu kullanimini giin gectikce artmaktadir. Buda siber zorbaligin gelismesine
olanak saglamistir. Bireyler cep telefonlarini kullanarak tehdit edici mesajlar
gonderebilmekte, izinsiz bir sekilde baskalarinin fotograflarini paylasabilmekte ve
kisileri defalarca sessiz bir sekilde arayarak rahatsiz edilebilmektedir (Bhat, 2008;
Rogers, 2010).

Yazili mesaj zorbaligi: Willard (2007), yazili mesaj zorbaligini; bireylerin cep
telefonlarin1 kullanarak bagkalarina kisa mesajlar gondermesi olarak tanimlamaktadir.
Gonderilen mesajlar sadece yazili olarak degil ayn1 zamanda goriintiilii olarak da
gonderilebilmektedir. Rogers (2010)’a gore siber zorba, magdura kiifiirlii ve tehdit

edici iletileri defalarca gonderebilmektedir.

E-Posta zorbaligi: Kisi ya da kisilere gonderilen iletileri igermektedir. E-posta
zorbaliginda kisiler kimliklerini kolaylikla gizleyerek sahte hesaplar olusturulabilir ve
boylece yakalanma korkusu olmadan tehdit edici iletiler gonderebilmektedirler

(Rogers, 2010).

FotografNideo zorbaligi: Teknolojideki gelismeler sayesinde bireyler istedikleri

zaman ve mekan da bluetooth aracilig: ile video klipler hazirlayip sosyal paylagim
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sitelerinde yayinlayip kisileri tehdit ederek, rahatsizlik ve utanmiglik hissi vermekte

ve yaptiklari fiziksel tacizi kayda alarak paylasim yapilabilmektedirler (Rogers, 2010).

Web sitesi araciligiyla zorbaligi: Web sitesi ana sayfa, resim, video ve metin gibi
belgelerden olugsmaktadir. Web sitelerinin yayimlanabilmesi i¢in sunucu (Hosting) adi
verilen hizmetin alinmasi gerekmektedir (Bhat, 2008). Dokiimanlar HTML (
HyperText Markup Language) ad1 verilen isaretleme dili ile bigimlendirilmistir. Web
siteleri kisiler, kuruluslar ya da bir organizasyon tarafindan kurula bilir. Genellikle
web sitelerinin  kimin olusturdugu bilinmez boylece korkusuzca web siteleri

kullanilarak zorbalik yapilabilmektedir.

Sosyal paylasim siteleri zorbaligi: Bilgi ve iletisim teknolojilerindeki gelismeler
sosyal paylasim sitelerinin kullanimini artirmaktadir. Sosyal paylasim sitelerinde
bireyler kisisel hesap olusturarak kendileri ile ilgili 6zel bilgilerini buraya aktararak
profillerini olusturabilirler. Boylece farkli kisilerle iletisim kurarak, kisi listesini ve bu
kisilerin baglantili oldugu sosyal ag sitelerini gorebilmektedirler. Sosyal paylasim
aglar1 (Facebook, Myspace, Orkut, Kontakte, Friendster vb.) tiyelerine bir¢ok yeni

uygulamalar sunarak ara yiizlerini de gelistirmislerdir (Toprak ve digerleri, 2009).

Anlik mesajlagsma yoluyla zorbalik: Anlik mesajlagsma, bireylerin internet yolu ile es
zamanl cevirim i¢i ortamda karsilikli mesajlasmalaridir. Kullanicilar listelerinde
bulunan kisilerle ayn1 anda iletisim kurabilir ve aym1 zamanda listede bulunmayan
kigsileri de iletisime davet edebilir (Willard, 2007). Bireyler art niyetli amaglar icin
kimligini gizleyerek gercek dis1 profiller gonderebilir, arkadas grubunu bloke edebilir
ve bagka kisilerin anlik iletilerini biiyiik bir gruba génderebilir (Bhat, 2008).

Sohbet ve oyun odalar: zorbaligi: Sohbet odalari, bireylerin konusmalarini es zamanl
olarak gerceklestirdigi, fikirlerini paylastigi ve sohbetlerini belirli kisilerle
sinirlayabilecegi platforumlardir. Sohbet odalar1 sesli veya goriintiili iletisim kurma
imkani1 saglamaktadir (Kowalski ve digerleri, 2008; Willard, 2007; Yaman ve
digerleri, 2011). Bireylerin istedigi zaman sohbete katilabildigi sohbet odalarinda bazi
kisiler siber zorbaliga maruz kalabilmektedirler. Ayrica diger teknolojik araclarda
oldugu gibi sohbet odalarinda da bireyler kimliklerini gizleyerek karsisindaki kisilere
kendilerini farkli tanitabilirler. Bireyler ¢evirim i¢i oyunlarda gergek kimliklerini

gizleyerek saldirgan, tehditkar ve kaba iislup kullanarak iletisime gegebilirler.
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Kowalski ve digerleri (2008)’e gore bireyin sanal ortamda oyun oynadigi kisileri
gercek kisi olarak gérmemesi ve kimligini gizlemesi onun saldirgan davranislar

sergilemesine neden olmaktadir.

2.1.6. Siber Zorbahgin Sebepleri

Zorbalik ile yapilan aragtirmalarda zorba davranislarin tek nedene bagli olmadan
ortaya ciktigr bulgulanmistir. Zorba davranislar 6grencilerin okul alanlarinda ya da
arkadas ortamlarinda karsilasabilecekleri basit olaylar olarak goriilmemelidir. Zorba
davraniglarin ortaya ¢ikmasinda ele aliman bireysel nedenlerden yas ve cinsiyet
faktoriine gore yapilan aragtirmalarda erkek ogrencilerinin daha fazla siber zorba
davraniglarda bulunduklar1 ve yas1 biiyiik olan 6grencilerin kiigiiklere gére daha fazla
zorba davraniglarda bulunduklart aragtirma sonuglarina gore ortaya ¢ikmaistir (Geng ve
Aksu, 2010). Cocuklarin zorba davranislarda bulunma sebepleri; 6tke, siddet, baskin
karakter yapisi, kurallara uymama, problem ¢6zme becerilerinin diisiik olmast,
psikolojik ve fiziksel agidan giiglii olmalar1 yapilan arastirmalar sonucunda elde
edilmistir. Aileleri tarafindan ihmal edilmis olan ¢ocuklarin siber zorba davranislara

yoneldikleri gozlemlenmektedir (Sonmezay, 2010).

Hoover ve digerleri (1992), calismasinda siber zorbaliga ugramanin temel

sebeplerini agsagidaki gibi agiklamistir;

Bireyin grup i¢inde uyum gdstermemesi,

Fiziksel olarak kendini digerlerine gore gii¢siiz hissetmesi,

1
2
3. Fazla duygusal olup huysuz bir karaktere sahip olmak,
4. Igine kapanik olmak,

5

Derslerinde basarili olma.

Mccabe ve Martin (2005), ise siber zorbaligin temel sebeplerini asagidaki gibi

agiklamstir;
1. Yetistigi ortam gibi sosyal sebepler,
2. Arkadas gevresi,
3. Aile ortamui,
4. Okul ortami olarak siralanmaktadir.
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2.1.7. Siber Zorbahgin Etkileri

Arastirmalar siber zorbaligin hem zorbalar hem de magdurlar {izerinde birgok
olumsuz etkiye sebep oldugunu gostermektedir. Serin (2012)’e goére siber zorba
davraniglarin etkileri, magdur ile zorba arasinda iliski bulunmasa da zorbaliga maruz
kalan kisilerin psikolojik yonden zarar gordiigii ve 6zellikle kendini caresiz hissetmesi,
lizlintlilid, kizgin, 6fkeli, depresyonda olmasi, kendini su¢lu hissetmesi, okuldan kagma
istegi, okul basarisinda diislis, okulu birakma istegi, intihar girisiminde bulunma,
sosyal iliskilerinin bozulmasi vb. psikolojik davranislarla karsilasila bilmektedir.
Diamanduros ve digerleri (2008)’e gore “ siber zorbaliga maruz kalan kisilerde telafisi

zor olan psikolojik sorunlarin goriilebilecegi” belirtilmistir.

Beran ve Li (2005)’in yaptig1 ¢calismada 7-9 smiflarinda okuyan 432 Kanadali
ogrenciden olusmaktadir. Siber zorbaliga maruz kalan 6grencilerde konsantrasyon
eksikligi, okul basarisinda diisiis ve okul devamsizligr sonucuna ulagilmistir. Siber
zorbaliga yonelik katilimcilarin  %57’sinin ~ sinirlendigini, %36’sinin  ise

tiziiliip/kirildigr sonucuna ulagmstirlar.

Wolak ve digerleri (2007), siber magdurlarin aileleri ile siirekli olarak
problemler yasadigini, saldirgan davranislarda bulundugunu, sosyal iligkilerde
zorbaliga maruz kaldigin1 ve sorunlar yasadig1 sonucuna ulagilmistir. Siber magdurun
yasadig stresi artiran davraniglar ise; ayni kisi tarafindan uzun siire siber zorbaliga
maruz birakilmak, zorbanin yasimin 18’den biiyiik olmasi1 ve magdurdan kendine ait

fotograflarini istemesi sonucuna ulasilmistir.

Vandebosch ve Van Cleemput (2009), 10-18 yaslarindaki 6grencilere uyguladigi
calismada en aci c¢ektirici siber zorbalik tiirlerini; izinsiz hesabina giris, kisisel
bilgilerin izinsiz alinmasi, paylasilmasi ve yaymlanmasi, son olarak ise sanal ortamda
dedikodular ¢ikarilmasi sonucuna ulasilmigtir. Kimligini gizleyerek davranma en sik
karsilagilan siber zorbalik tiirlerinden olsa da magduru lizerinde daha az yaralayici

problemlere yol a¢tig1 bulunmustur.
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Sahin ve digerleri (2010)’un yaptig1 ¢calismaya gore, kiz ve erkek magdurlarin
yasadig1 tek ortak davranisin, 6fke oldugu sonucuna ulasilmistir. Kizlarin sadece
lizlintii ve asagilanmislik duygusu yasadiklar erkelerin ise nefret ve intikam duygusu

yasadiklar1 sonucuna ulasilmistir.

Turan ve digerleri (2011)’nin yaptig1 aragtirmaya gore, siber zorbalik karsisinda
bireylerin gosterdigi duygusal tepkinin en ¢ok korku oldugu sonucuna ulasilmistir.
Aragtirmada ortaya ¢ikan diger duygusal tepkiler ise, panik, kizginlik, utanma, incimle

ve kendini suglama olarak belirlenmistir.

Bauman ve digerleri (2013)’lin yaptig1 ¢alismaya gore, siber zorbalik genelde
erkek zorba ve erkek magdurlarin intihar girisimiyle iliskili olmaktadir. Erkek
zorbalarin saka amacli baslattiklar1 davranislarin kisa siirede biiyiik kitlelere ulagmasi
ve davraniglarinin magdurlar iizerinde yaratacagi olumsuz sonuglara yol agmasidir.
Kiz 6grencilerde ise siber zorbalikla intihar girisimleri depresyonda olmalari ile
iligkilidir. Sebebi ise sanal ortamda arkadaslarina ve sosyal sayginliklarina zarar veren
davraniglart bircok kisinin izledigini diisiinmesi ve depresyona girmesi olarak

bulunmustur.

Brown ve digerleri (2014)’lin yaptig1 arastirmaya gore, siber magduriyetin
kizlarda depresyon, duygusal sikintilar, sosyal stres ile iligkili oldugu, erkeklerde ise

sosyal ve duygusal a¢idan olumsuz sonuglari olmadigi bulunmustur.

2.1.8. Siber Zorbalikla Basa Cikabilme Stratejileri

Siber magdurlarin zorba davranislarla miicadele etmeleri pek de kolay degildir.
Ciinkii siber zorbalarin geneli anonimdir (Shariff, 2005). Siber zorbalar gergek
kimliklerini gizleyerek kolaylikla saldirgan ve diismanca eylemlerde bulunabilirler
(Li, 2007). Arastirmacilarin yaptig1 caligmalara gore siber zorbaliga maruz kalan
bireylerin; duygusal, psikolojik, fiziksel ve sosyal agidan etkilendikleri sonucuna
ulasilmigtir. Siber zorbalia maruz kalmamak ve siber zorba davraniglarla basa

cikabilmek i¢in ¢esitli yontemler uyguladiklart gézlemlenmektedir.

Agatston ve digerleri (2007)’nin yaptig1 ¢aligmaya gore, zorba davraniglardan
korumaya yonelik siber magdurlarin izledikleri yollar, kisiyi engellemek ve gonderilen

mesajlart dGnemsememek oldugunu belirtmistir.
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Juvonen ve Gross (2008)’in yaptig1 aragtirmaya gore; siber magdurlarin zorba
davraniglarla bas etmede kullandiklar1 en etkili yol siber zorbanin hesabini engellemek
oldugu tespit edilmistir. Kullandiklar1 diger yontemler ise; arkadas listesindeki
kullanic1 hesaplarim1 kisitlamak, kullanici hesabim1 kapatmak ya da zorbaya uyari

mesaj1 yollamak gibi sonuglar elde edilmistir.

Riebel ve digerleri (2009)’un yaptig1 calismaya gore, siber magdurlarin zorba
davraniglarla bas etmede kullandiklar1 stratejileri 4 grup da incelemistir. Bunlar;
sosyal, saldirgan, caresiz ve biligsel olmaktadir. Sosyal; siber magdurlarin zorbalik
karsisinda aile, arkadas ve 6gretmenden yardim istemesi. Saldirgan; zorba davranislara
aym sekilde karsilik vermek, tehdit etmek ve fiziksel saldirida bulunmak. Caresiz;
zorbadan uzak durmak, umutsuzluk ve pasif tepkiler vermek. Bilissel; zorbanin

davranisini ve zorbalik olayini analiz etmek oldugu belirlenmistir.

Price ve Dalgleish (2010)’un yaptigi ¢alismaya gore, siber zorbaliga maruz kalan
bireylerin % 71,4’unun zorbayi engelledigini, %45,9’unun zorbay1 arkadas listesinden
cikardigini, %44,2’sinin gercek hayatta zorba ile yiizlestigini, %39,4’unun durumu
arkadaglar ile paylastigini, %32,3’unun ¢evirim disi kalmasi, %29,4’unun ebeveyni
ile paylastigi, %24,6’simin 6gretmeni ya da yonetici ile paylastigi, %23,2’sinin telefon
numarasini  degistirdigini, %?24,6’sinin  umursamadigmi ve %9’unun ise siber

zorbaliga ugradiklarini ¢ocuk yardim hattina bildirdikleri sonuglarina ulagilmistir.

Livingstone ve digerleri (2011)’e gore 25 farkl iilkede yapilan calismada 9-16
yas araligindaki katilimcilardan %77’sinin siber zorbaliga maruz kaldiginda durumu
baskalar1 ile paylastigini, %52 sinin arkadaslar ile paylastigini, %13 unun kardesiyle
paylastigini, %42’sinin ebeveynleri ile paylastigini, %8’inin giivendigi herhangi bir
yetigskin ile paylastifini ve %7’sinin ise Ogretmenleri ile paylastiklar1 sonucuna

ulasilmustir.

Parris ve digerleri (2012) yaptig1 calismaya gore, ergen Ogrencilerin siber
zorbaliga maruz kaldiklarinda 3 tiir basa ¢ikma becerisi kullanildigi sonucuna
ulagilmistir. Bunlar tepkisel strateji; mesajlar1 silmek veya gormezden gelmek.
Onleyici strateji; siber zorbayla konusma veya giivenligini artirmasi. Higbir sey

yapmamak; siber zorbanin davraniglarint onemsememek.
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Cross ve digerleri (2012), yaptig1 ¢alismada &grencilerin %62’si bas etme
stratejilerinin ige yaradigini ve zorbalar1 durdurmaya yardim ettigini belirtmistir. Siber
magdurlar zorba davranislar ile kars1 karsiya kaldiklarinda %57’si bu davraniglari
Ogretmeniyle paylastigini, %61’inin ise ebeveynleri ya da diger yetiskin kisilerle

paylastigini ifade etmistir.

Sezer ve digerleri (2013), yaptigt c¢alismada siber magdurlarin zorba
davraniglarla basa ¢ikmada en az tercih ettikleri yontemler; ebeveynlerini haberdar
etmeleri, hesaplarin1 kapatmalar1 ve siber zorbalara zorbalik yaparak karsilik vermeyi
tercih etmemektedirler. En fazla tercih ettikleri yontemler ise, siber zorbaliga ugradigi

sitenin yoneticilerine sikayetler de bulunulmasi sonucuna ulasilmistir.

Safaria (2016), siber zorbaliga maruz kalan 6grencilerin %49’unun bu gibi
davraniglara aldiris etmedigini, %32’sinin miicadele ettigini, %8’inin bu gibi
davraniglar1 6gretmenleri ve okul yoneticileri ile paylastigini, %7’sinin ailesi ile

paylastigini, %6’sin1in ise arkadaslari ile paylastiklari sonucunu ifade etmistir.

Kowalski ve Limber (2007), siber magdurlarin zorbalikla bas edebilmeleri igin

9 tip miicadele yontemi bulundugunu ifade etmektedir.

1. Kanmitlart kaydetme: Zorba davranislarla ilgili mesajlar1 ya da web sitesini
kopyalayarak ¢iktisini aliniz.

2. Ilk savunma: Zorba mesajlar1 okumayin, gérmezden gelin, silin ya da kisiyi
engelleyin.

3. Raporlama: Admiza saldirganlik igeren bir profil olusturulmugsa hemen bu
durumu site yoneticilerine bildirin.

4.  Arastirma: Aile filtreleme programlari kullanarak ¢ocugunuzun online olarak
yaptiklarini izleyiniz.

5.  Iletigim: Zorbalik yapan kisi ¢ocugunuzun okuldan arkadasi ise bunu okul
yoOneticileri ile paylasin.

6.  Ebeveyn katilimi: gocugunuza zorbalik yapan kisiyi taniyorsaniz mutlaka ailesi

ile iletisime gegin.
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7.  Yasal tavsiye: zorba davraniglarda bulunan kisinin ailesi gereken Onlemleri
almiyorsa ve zorba davraniglar1 yapmaya devam ediyorsa hukuki olarak yardim
aliniz.

8.  Hukuki yaptirim: Zorba davranislar1 polise bildirin.

9. Ruh saghg destegi alin: Cocugunuz siber zorba davranislara magruz kaldiginda
duygusal sikint1 ya da kendine zarar verme gibi diisiinceleri ifade ediyorsa, okul

danismani ya da ruh sagligi uzmanindan yardim isteyiniz.

2.1.9. Siber Zorbahgin Onlenmesi

Giliniimiizde siber zorbalik ¢cocuklar ve gengler tizerinde bir¢ok olumsuzluklara
ve en Onemlisi intihar girisiminde bulunma diislincelerinin ortaya ¢ikmasina neden
olmaktadir. Bu sorunlarin ¢oziilebilmesi i¢in 6nleme ve miidahale etme calismalarinin
yapilmasin1 gerekli kilmaktadir. Magdurlarin siber zorbalikla bas etmeleri igin;
oncelikle siber zorba olaylarini tanimalar1 daha sonra ise 6nleme ve miidahale etme
yollarin1 bulmalar1 gerekmektedir (Keser ve Kavuk, 2015). Yapilan arastirmalar
sonucunda siber zorbalik olaylarinin okullarda yapilacak olan dnleme programlariyla

azaltilabilecegi belirtilmistir (Uysal ve digerleri, 2014).

Wright ve digerleri (2009), yapmis oldugu calismaya 12-14 yas araligindaki
ortaokul Ogrencileri olusturmaktadir. Arastirma &grencilerin  siber zorbalik
konusundaki farkindaligini artirmaktir. Ogrencilere yasadiklar1 siber zorbalik
olaylarim1 acikca ifade etmeleri icin second life icinde senaryo ve simulasyon
gelistirmislerdir. Arastirma sonucunda dedikodunun siber zorbaliga neden oldugunu
ve Ogrencilerin farkindaliginin artirilmast gerektigi belirlenmistir. Simulasyonu
kullanan 6grencilerde ise siber zorbalik olaylariyla karsilastiklarin da kendi baslarina

bas etmek yerine bir yetiskine anlatmalar1 gerektigi mesajini aldiklarini belirtmislerdir.

Nedim-Bal ve Kahraman (2015), yapmis oldugu c¢alismayr 13-14 vyas
araligindaki ogrenciler olusturmaktadir. Arastirmada {istiin yetenekli ergenlik
donemindeki bireylerin siber zorba davranislara maruz kalmasini 6nlemek amaci ile
bir grup rehberlik programi uygulamistir. Bu program 8 oturumdan ve her oturum 60
dakikadan olusmaktadir. Arastirmanin sonucunda rehberlik programinin siber zorbalik
duyarliligi tizerinde etkili oldugu belirlenmistir. Tanrikulu, (2013) yapigi tez
calismasinda ayni yontemi 14-19 yas araligindaki Ogrencilere uygulayarak aym

verileri elde etmistir.
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Williford ve digerleri (2013), arastirmasinda siber zorbaligi 6nlemeye yonelik
“The Kiva Antibullying Programini” uygulamistir. Arastirmanin ¢alisma grubunu
deney ve kontrol grubu olusturmaktadir. Deney grubunu Kiva egitimini alan 6grenciler
olusturmaktadir. Arastirmanin sonucunda deney grubunda bulunan Ogrencilerin
kontrol grubunda bulunan 6grencilere gore siber zorbaliga ugrama oranlar1 arasinda
anlaml bir sekilde diislis oldugu goriilmiistiir. Ayrica Kiva programi yasi kiiciik olan

Ogrencilerde daha etkili oldugu sonucuna ulagilmistir.

Garaigordobil ve Valderry (2014), arastirmasinda siber zorbaligi 6nlemeye
yonelik “Cyberporgram 2.0” bir program gelistirmistir. Bu programin 4 ana amaci
bulunmaktadir.  Birincisi;  siber  zorbalik/  zorbaligin  tanimlanmasi  ve
kavramlastirilmasi, ikincisi siber magdurlar, zorbalar ve izleyiciler iizerinde siber
zorbalik/ zorbalik sonuclarinin analizi, li¢iinciisii zorbalik siber/zorbalig1 6nlemek icin
basetme stratejileri gelistirilmesi, dordiinciisii ise empati, aktif dinleme, sosyal
beceriler, yapici ¢atisma ¢dozme, 6fke kontrolii, hosgori, cesitli goriislerin oldugunu
kabul etme gibi becerilerin gelistirilmesidir. Program 60 dakikalik 19 oturumdan
olugmaktadir. Arastirmanin calisma grubunu 13-15 yas araligindaki 176 Ogrenci
olusturmaktadir. Bunlardan 93 kisisini deney grubu, 83 kisisini ise kontrol grubu
olusturmaktadir. Arastirmanin sonucunda ise program zorbaligin azalmasinda ve

pozitif sosyal davranislarin artisinda anlamli bir etkisi olmustur.

Doane (2011), yapmis oldugu aragtirmada “The Brief Internet Cyberbullying
Prevention Programimi” gelistirerek 18-23 yas araligindaki 375 Ogrenciye
uygulamistir. Gelistirilen program ile 6grencilerin siber zorbalik bilgisini, siber
magdurlara kars1 empatiyi artirma, zorbaliga karst olumlu tutumu azaltmak ve siber
zorbalik niyetini azaltmaktir. Aragtirmanin sonucunda bu program 6grencilerin siber
zorbaliga olan pozitif tutumlar1 ve siber zorbalik davraniglarini azaltmistir. Ayrica

ogrencilerin siber zorbalik bilgilerinin artisin1 da saglamistir.
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2.2. Tigili Arastirmalar

2.2.1. Yurt Disinda Yapilan Calismalar

Festl ve digerleri (2015)’de Almanya’da yapmis oldugu arastirmayi lise
ogrencileri olusturmaktadir. Aragtirma 6grenciler arasinda siber zorbalik deneyimleri
aciklamalarinin sosyal etkileri iizerindeki iliskisine bakilmistir. Zorbalikla ilgili
bulunan sonuglara bakildiginda internet kullanim siklig1 ve yogunlugu zorbaliga etki
eden bireysel faktorler olarak degerlendirilmistir. Siber zorba davranmiglara sinif

Ozelliklerinin risk etkisinin diisiik oldugu belirlemistir.

Jung ve digerleri (2014)’de Kore’de yapmis oldugu calismaya 11-14 yas
araligindaki 4531 kisi olusturmaktadir. Genglerin  %9,7’sinin siber zorbalik
davraniglarinda bulundugu, %3,3’liniin hem magdur oldugu, %3,4’linlin sadece zorba

oldugu ve %3’liniin hem magdur hem de zorba oldugu sonucuna ulasilmistir.

Bauman ve digerleri (2013)’de siber zorbalik ve magduriyet ile intihar diigiincesi
ve depresyon arasindaki iligkiyi bulmaya yonelik yapilan calismaya 491 ergen
katilmistir. Elde edilen verilere gore intihar etme diisiincesi ile depresyon ve siber
magduriyet arasinda iliski bulunmustur. Ancak siber zorbalik arasinda iliski

bulunamamastir.

Monks ve digerleri (2012)’de yaptig1 arastirma 7- 11 yas grubundaki degisen
cocuklardan olusmaktadir. Arastirmada Ogrencilerin %21’inin siber zorbaliga
ugradigini, %5’inin ise siber zorba davraniglarda bulundugu sonucuna ulasilmistir.
Ogrencilerin siber zorba davramslara maruz kaldiklarinda endiselendiklerini,

utandiklarini, korktuklarin vb. duygular hissettikleri sonucuna ulagilmistir.

Schenk ve Fremouw (2012), Amerika’da yapmis oldugu arastirma 799
tiniversite Ogrencisinden olugmaktadir. Arastirmada siber zorbaligin yayginligi,
psikolojik etkileri ve basa ¢ikma stratejilerini belirleme amaglanmistir. Elde edilen
verilere gbre magduriyet yasayan Ogrencilerin daha yiiksek intihar diisiincesi,
planlamas1 ve girisiminde bulunuldugu ve ayn1 zamanda depresyon, anksiyete ve
paranoya yasadiklar1 sonucuna ulasilmistir. Magdurlar basa ¢ikmada genel durumu

baskalar1 ile paylasarak ¢6ziim bulduklar1 sonucuna ulagilmistir.
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Popovic-Citic ve digerleri (2011)’de siber zorba davranislarda bulunmaya
yonelik yapilan c¢alismada oOgrencilerin %10’unun siber zorba davranislarda
bulundugu, %20’sinin ise maruz kaldig1 ve erkek Ogrencilerin kiz 6grencilere gore

daha fazla siber zorba davranislarda bulunuldugu sonucuna ulasilmstir.

Brown (2011)’de yapmis oldugu arastirmada siber zorbaliga ugrayan
Ogrencilerin akran zorbaligina maruz kalma durumlariyla iligkili oldugunu ve okuldan
kagma, okulu birakma, madde kullanma gibi sorunlar1 da beraberinde getirdigi
arastirma sonucunda ortaya ¢ikmistir. Akran zorbaligi ve siber zorbaligin benzer bir

yaptya sahip olduklar1 da yapilan arastirma sonucunda belirlenmistir.

Hinduja ve Patchin (2010)’da Amerika Birlesik Devletleri’nde yapmis oldugu
arastirmaya ortaokul diizeyindeki 6grenciler katilmistir. Arastirmada siber zorbalik
davranig1 gosteren birey ile maruz kalan bireylerin, siber zorba davranisi gdstermeyen
ve maruz kalmayan bireylere gore intihar girisiminde bulunma diisiincesinin daha fazla

oldugu sonucuna ulagilmistir.

Wang ve digerleri (2010)’da yaptiklar1 arastirmada siber zorbaliga maruz kalan
ergenleri farkli Ozelliklerle incelemistir. Bunlar; fiziksel acidan, sdzel, soylenti
cikarma ve sosyal diglama. Arastirmaya katilan ergenler 3 sekilde gruplanmuistir.
Birinci grup da biitiin zorbalia maruz kalanlar, ikinci grup da sosyal ve iliskisel
zorbaliga maruz kalanlar, ti¢lincii grup da ise hi¢bir zorbalik tiiriine maruz kalmayanlar
olarak belirlenmistir. Biitlin zorbalik tiirline maruz kalanlarin daha ¢ok erkekler oldugu
belirlenmistir. Arastirmada tiim zorbalik tiirlerine maruz kalan ve sosyal- iliskisel
zorbaliga maruz kalan ergenlerin hicbir zorbalik tiirliyle kars1 karsiya kalmayan
ergenlerle karsilastirildiginda uyku problemi, sinirlilik, depresyon ve yaralanmalara

kars1 daha fazla egilim gdsterdikleri sonucuna ulagilmistir.

Diamanduros ve digerleri (2008), yaptiklar1 ¢alismada okul psikologlarinin ve
danigmanlarin siber zorbalig1 onleme roliinii arastirmislardir. Elde ettikleri verilerin
sonucunda, okullarda siber zorbaligi Onlemek icin ydnetici, Ogretmen, okul
psikologlar1 ve danismanlarina biiyilik gorev diistiigii belirlendi. Baslica bu gorevler,
siber zorbaligin ¢ocuklar ve gencler {iizerindeki etkilerine yonelik farkindalik

gelistirerek etkili bir lider olmak, siber zorbaligin yaygmligina yonelik anketler
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uygulatmak, siber zorbalig1 dnleyici programlar hazirlamak, siber zorbalig1 miidehal
edici eylem planlar1 yapmak, diger okullarla is birligi i¢inde bulunarak nasil bas

edilebilecegine yonelik politikalar gelistirmek.

2.2.2. Yurt Icinde Yapilan Calismalar

Teknolojinin hizl1 bir sekilde gelismesi ve insan hayatinda énemli bir yere sahip
olmast sonucu karsimiza c¢ikabilecek olan problemlerden habersiz olunmasi
arastirmacilar tarafinda siber zorbalik kavrami ilgi ¢ekici hale gelmistir. Giiniimiizde
onem kazanan ve arastirmacilar tarafindan stirekli olarak aragtirmalar yapilan siber

zorbalik kavrama ile ilgili yapilan bazi ¢calismalar su sekilde agiklanmastir:

Metin (2017), ¢alisma grubunu Ankara ili Kegioren ilgesindeki ortaokullarda
gorev yapan 22 6gretmen olusturmaktadir. Arastirmada ortaokul 6gretmelerinin siber
zorbalik yasama diizeyleri ve siber zorbalik ile basa ¢ikma stratejileri belirlenmeye
caligilmistir. Sonug olarak 6gretmenlerin siber zorbaligi 6nlemeye yonelik sifrelerini

degistirdikleri sonucuna ulasilmistir.

Semerci (2017), arastirmasini lise Ogrencilerinin siber zorbalik davranisi
sergileme ve siber zorbalik magduru olma durumlari ile sinif diizeyi, internet kullanim
stiresi, interneti kullanim amaci ve internete baglanma kaynagi arasindaki iliskiyi
belirlemektir. Aragtirma 2014-2015 egitim ve 6gretim yili Ankara ilindeki 266 lise
ogrencisine uygulamistir. Arastirma sonucuna gore 12. Simifta okuyan 6grencilerin
daha fazla siber zorba davramis1 sergiledikleri ve siber zorba davranigina maruz
kaldiklari, 9. Sinif 6grencilerinin ise en az siber zorba davranislarina maruz kalan ve
siber zorba davranis1 sergileyen sinif oldugu belirlenmistir. Arastirmada dgrencilerin
siber zorbalik ve siber magduriyet durumlari ile sinif diizeyleri arasinda anlamli bir
iligki oldugu fakat giinliik internet kullanim siiresi, interneti kullanma amaclar1 ve
internete baglanma faktorlii arasinda anlamli bir iligkinin olmadigi sonucuna

ulasilmustir.

Ozer (2016)’da yaptign arastirmada, ortaokul ogrencilerinin siber zorbalik
yasama diizeyleri ile siber zorbaligin 6grenciler lizerindeki etkileri ve 6grencilerin
siber zorbalikla bas etme stratejileri incelenmistir. Arastirma, Ankara ilindeki Milli
Egitim Bakanlhigma baghh 7. ve 8. smiflarda 6grenim goéren 381 Ogrenci ile

gerceklestirilmistir. Arastirma sonucunda 0grencilerin, siber zorbaliga diisiik diizeyde
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maruz kaldigy, siber magdurlarin en fazla sanal ortamda engelleme ve zarar verme ile
sanal ortamda cinsel zorbalik davranislariyla karsilastiklart bulunmustur. Ayrica siber
magdurlarin, zorbalikla bas etmede genellikle kisiden gelen mesajlar1 bloke etme,
zorbaligr yapan kisiden davranisini sonlandirmasini isteme, kullandigi internet
hesaplariin sifresini degistirme, bilinmeyen ve 6zel numaralari cevaplamama gibi

stratejiler uyguladiklari sonucuna ulasilmistir.

Karaman ve Unsal (2016), ¢alismalarin1 Ankara Kegidren ilgesinde bulunan 6
ortaokulda uygulamistir. Arastirmanin ¢alisma grubunu, 7 rehber 6gretmen, 7 bilisim
teknolojileri 6gretmeni ve 7 okul yoneticisi olusturmustur. Arastirmada, ortaokullarda
yapilan siber zorbalik ¢alismalarini ve siber zorbaligin azalmasi ya da 6nlenmesinde
Ogretmenlerin Onerilerinin belirlenmesidir. Elde edilen veriler incelendiginde, en fazla
ogrencilere yonelik bilgilendirme yapildigi sonucuna ulagilmigtir. Okullarda siber
zorbalig1 onlemek i¢in kimlerin gérev almasina yonelik verdikleri cevaplar ise bilisim

teknolojileri 6gretmenleri ve rehber 6gretmenler olarak belirlenmistir.

Tatlhilioglu (2016)’da yaptig1 arastirma ortadgretim okulunda bulunan yénetici,
Ogretmen ve Ogrencilerin okullarda siddetin kaynaklarina iliskin goriislerini
belirlemek. Arastirma Konya merkez ve ilgesindeki ortadgretim kademesinde 6grenim
gormekte olan 9. 10. ve 11. Sif 6grencileri, bu okullarda gorev yapan yonetici,
Ogretmen ve Ogrenci velilerinden olusmaktadir. Arastirmaya toplam 237784 kisi
katilmistir. Bunun %26,73’{inii kiz 6grenciler, %24 {inii erkek 6grenciler, %42,70’m1
ogrenci velileri ve %6,55’1ni idareci 6gretmenler olusturmaktadir. Arastirma sonucuna
gore Ogrencilerin ¢ogunlugu “televizyon dizilerinin etkisi altinda kaldigini,
ogretmenlerin olumsuz s6zlerinden etkilendiklerini, bilgisayarda siddet igeren oyunlar
oynadiklarini, 6fkelerine hakim olmadiklarini, ailelerinin kendilerini anlamadiklarini”
belirtmistirler. Ogrenci velileri ise “cocuklarinin televizyon dizilerinden olumsuz
etkilendiklerinin, okulla yeterince is birliginde bulunmadiklarini, ekonomik sikintilar
yasadiklarini, ¢evredeki zararli maddelerin yaygin oldugunu ve aile i¢i iletisim
yetersizligini yasadiklarini” belirtmistirler. Yonetici ve dgretmenler ise “ailelerin
cocuklart hakkinda bilgi sahibi olmadiklari, aile ekonomik durumlarinin diisiik olmasi,
ogrencilerin akademik basarilarinin diisiik olmasi, 0Ogrencilerin yeteneklerini
sergileyebilecek ortamlarinin yetersiz olmasi ve ogrencilerin internet kafe gibi

yerlerde ¢ok zaman gegirdiklerini” belirtmistirler.
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Temel (2015), yaptigi arastirmada, ortadgretim Ogrencilerinde goriilen siber
zorbalik davraniglari, siber magdurluk yasantilari ile ortadgretim okullarinda gorev
yapan yonetici ve 6gretmenlerin farkindaliklar1 belirlenmeye ¢alisiimistir. Arastirma,
Denizli ilinin, Bekilli ve Baklan il¢elerinde, Milli Egitim Bakanligi’na baglh 6
ortadgretim okulundaki 252 Ogrenci, 56 Ogretmen ve 15 okul yoneticisi ile
gerceklestirilmistir. Yapilan arastirmada, Aricak vd. (2011), tarafindan gelistirilen
“Siber Zorbalik” ve “Siber Magduriyet” oOl¢ekleri ile Serin (2012), tarafindan
gelistirilen 6grenci, okul yoneticileri ve 6gretmenler igin siber zorbalik davranislar
farkindalik anketi ve kigisel bilgi formu kullanilmistir. Arastirmanin sonucunda ise
ogrencilerin %6,8’inin bir ya da daha fazla siber zorbalik yaptigini, %20,2’sinin de
siber zorbaliga maruz kaldigini belirtmislerdir. Okul yoneticilerinin %93,3 {iniin,
ogretmenlerin %73,2’sinin siber zorba ve siber magdur kavramini daha onceden
duyduklarmi fakat okul yoneticilerinin %73,3 unun, 6gretmenlerin %17,9’unun siber

zorbaliga kars1 okullarda onleyici ¢alismalar yaptiklari tespit edilmistir.

Bayram ve Sayli (2013)’de yaptig1 arastirmaya 612 iiniversite Ogrencisi
katilmistir. Aragtirma {iniversite 6grencileri arasinda ne dl¢iide oldugunu belirlemeye
yonelik yapilmistir. Aragtirma sonucunda %30,6’sinin bir kez tehdit altinda kaldigini
ve kiiciik diisiirmek amaciyla siber zorba davraniglara maruz birakildiklar
belirlenmigtir. Siber zorba davraniglarin daha cok gergeklestigi alanlar; e-posta
adresleri, sohbet odalari, mesaj panolart ve yorumlardir. Arastirmada erkek
ogrencilerin daha fazla siber zorba davranislarda bulunduklarini kiz 6grencilerin ise
siber zorba davraniglara maruz kaldiklari sonucuna ulasilmistir. Magdurlarin siber
zorba davraniglardan kendilerini uzak durarak, online materyalleri engelleyerek,

saldir1 igerikli materyalleri silerek basa ciktiklari sonucuna varilmistir.

Akbaba ve Eroglu (2013)’de ilkdgretim 6grencilerinde siber zorbalik ve siber
magduriyeti baz1 degiskenlere gore incelemistirler. Arastirma Sakarya ilindeki ¢esitli
ilkogretim okulunda okuyan 6, 7 ve 8 siniflar olusturmaktadir. Arastirmanin %54,5’ 11
kiz 6grenciler, %45,5’ini ise erkek dgrenciler olustururken arastirmaya toplam 231
ilkdgretim 6grencisi katilmistir. Arastirma sonucuna gore ilkogretim dgrencilerinin
anne baba egitim seviyesinin diisiik olmasi Ogrencilerde siber zorba davranislari
artirdi1 ortaya ¢ikmistir. Anne babanin interneti kullanma beceri algisinin yiiksek

olmast ve ebeveyn denetiminin artirilmast ilkdgretim 6grencilerinin siber zorba
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davraniglarda bulunmalarinda azalma oldugu yapilan aragtirma sonucunda ortaya

konmustur.

Serin (2012)’de yaptig1 arastirma 727 okul miidiiri, 916 6gretmen ve 4291
ogrenciden olusmaktadir. Okul miidiirii ve 6gretmenlerin siber zorbalik yasantilar ve
farkindalik diizeyleri yapilan goriismelerle arastirilmigtir. Ogrencilerin ise siber
zorbalik ve siber zorbaliga maruz kalma yasantilar1 incelenmistir. Ogrencilerin
%9,42’sinin siber zorba davraniglarda bulundugu, %11,79’unun siber zorbaliga maruz
kaldig1 ve %5,31’inin ise hem siber zorba davranislarda bulunduklar1 hem de siber

magdur olduklar1 yapilan arastirma sonucunda tespit edilmistir.

Cetinkaya (2010) tarafindan yapilan arastirmaya 648 Ogrenci katilmustir.
Arastirmada, ortadgretim kademesindeki dgrencilerinin siber zorbalik davranislarina
maruz kaldiklarinda basvurduklar1 ¢6ziim yollar1 belirlenmeye ¢alisiimistir.
Ogrencilerin  %34,3’ii ne yapmasi gerektigini bilmedigini, %23,1’i ailesine
sOyleyecegini, %8,3’1i bir daha yapmamasi i¢in uyaracagini, %5,9’i o siteye bir daha
girmeyecegini, %4,5’1 aym davranist uygulayacagini, %4,2’si polise sikayet
edecegini, %3,9’u dovecegini, %3,1°1 site yoneticilerine sikayet edecegini, %2,9’u
yeni e-posta adresi alacagini, %2,5’1 kisiyi engelleyecegini, %1,4 1 bir daha internete
girmeyecegini, %0,6’s1 Ogretmenlerine sdyleyecegini, %0,5’1 koruyucu sifre

koyacagini, %0,3’1i ise o kisiyi ailesine sikayet edecegini belirtmislerdir.



BOLUM III

YONTEM

Bu boéliimde aragtirma modeli, ¢alisma gurubu, veri toplama siireci, veri toplama
araclari, aragtirma silireci ve uygulama, egitim ortaminin hazirlanmasi, uygulama ve

arastirmacinin rolii ile ilgili bilgiler verilmistir.

3.1. Arastirmanin Modeli

Nitel arastirma, bireylerin duygularini, inan¢larini, degerlerini, algilarini, tutum
ve deneyimlerini anlamak, kesfetmek, incelemek, netlestirmek ve agiklamaktir
(Cokluk, 2014). Nitel arastirma ortaminin yapisi geregi bir olayr kendi gercekligi

icinde biitiiniiyle inceleme amag¢lanmaktadir (Yildirim ve Simsek, 2008).

Bu arastirmada nitel arastirma yontemi kullanilmis ve caligmanin desenini
“Durum Calismas1” olusturmaktadir. Durum c¢aligmasi, arastirmacinin kontrol
edemedigi bir olgu ya da olay1 “nasil” ve “ni¢in” sorularini temel alarak derinligine
incelemesine olanak vermektedir (Yildirim ve Simsek, 2011). Patton (2002) ise durum
calismasini, arastirma kapsaminda tanimlanan bir durumun belirlenen alt problemler
ya da arastirma sorular1 ¢er¢evesinde tiim boyutlariyla ayrintili bir sekilde betimlemesi

olarak ifade etmektedir.

Arastirma kapsaminda amaca ulasabilmek igin yonetici ve 6gretmenlerin Siber
zorbaliga iligskin bilgi diizeylerini belirlemeye yonelik ihtiya¢ analizi g¢aligmasi
yapilmistir. Ihtiyag analiz sorularmi hazirlama asamasinda literatiir taramasi yapilarak
genel sorunlar belirlenmistir. Arastirmaci tarafindan 7 agik ug¢lu goriisme sorusu
hazirlanarak sorular 2 alan uzmani, 1 dil uzmani, 1 6lgme degerlendirme uzmani ve 1
psikolojik danigmanlik ve rehberlik uzmanindan goriis alinarak degerlendirilmistir.
Uzmanlarin yapmis oldugu geribildirimler sonucunda diizeltmeler yapilarak goriisme
sorularina son hali verilerek hazirlanmigstir. Ihtiyag analiz ¢alismasi Yakin Dogu
Koleji’nde gorev yapmakta olan 221 yonetici ve oOgretmenden 121 kisiye
uygulanmistir. Yonetici ve 0gretmenlerin vermis oldugu cevaplar degerlendirilerek
seminer konular1 belirlenmistir. Seminer siirecine katilan 20 yonetici ve 6gretmene 6n
degerlendirme formu ve son degerlendirme formu uygulanmistir. On degerlendirme

formu asamasinda yonetici ve 6gretmenlerin konu ile ilgili mevcut bilgi ve becerileri
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belirlenmistir. Son degerlendirme formunda ise yonetici ve dgretmenlerin 5 hafta
boyunca devam eden “Bilingli Teknoloji Kullanim1 ve Siber Zorbalik” seminer siireci

sonunda kazanmis olduklar bilgi ve beceriler belirlenmistir.

3.2. Calisma Grubu
Arastirmanin pilot ¢alisma grubunu 2016-2017 egitim-6gretim yilinda Yakin

Dogu Kolejinde gorev yapan 221 yonetici ve 6gretmenden 121 kisi olusturmaktadir.

Arastirmada egitim verilen ¢alisma grubunu “Bilingli Teknoloji Kullanim1 ve
Siber Zorbalik” seminerine katilan 2017-2018 egitim-6gretim yilinda Kuzey Kibris
Tirk Cumhuriyeti’nde bulunan Milli Egitim Bakanligina bagli ortadgretim

kademesinde gorev yapmakta olan goniillii 20 yonetici ve 6gretmen olusturmaktadir.

3.2.1. Egitim Verilen Grubun Demografik Ozellikleri
Egitim verilen ¢aligma grubunun demografik 6zelliklerine iliskin baz1 bulgular
Tablo 1’de verilmistir.

Tablo 1
Egitim verilen Calisma grubunun demografik 6zellikleri

F

o Kadin 16
Cinsiyet

Erkek 4

Lisans 7

Ogrenim durumu Yiiksek lisans 12

Doktora 1

Tablo 1°de goriildiigii gibi ¢calisma grubu 16 kadin, 4 erkek olmak {izere toplam
20 yonetici ve 0gretmen Olusturmaktadir. Yonetici ve 6gretmenlerin bir ¢ogunun
(n=12) yiiksek lisans diizeyinde oldugu, 7’sinin lisans, 1’inin ise doktora diizeyinde

oldugu goriilmektedir.

3.3. Veri Toplama Siireci

Aragtirma verilerinin toplanmasi asamasinda ortadgretim kademesinde bulunan
yOnetici ve 6gretmenlerin siber zorbalikla ilgili farkindaliklarini belirlemeye yonelik
ihtiya¢ analizi ¢alismasi yapilmistir. Goriisme sorularinin hazirlanmasi asamasinda

oncelikle literatiir taramasina yer verilerek giincel sorunlar belirlenmistir. Boylece
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belirlenmis olan gorlisme sorulart uzman goriisiine sunulup gerekli diizeltmeler
yapilarak uygulanmistir. Goriisme formu kullanarak yonetici ve dgretmenlerle yari
yapilandirilmig goriismeler yapilmis ve goriismeler kayit altina alinmistir. Daha sonra
goriisme kayitlar1 transkript edilmistir. “Bilingli Teknoloji Kullanimi ve Siber
Zorbalik” egitim seminerine baglamadan dnce yonetici ve 6gretmenlerin siber zorbalik
farkindaliklarini belirlemeye yonelik 6n degerlendirme formu uygulanmistir. Seminer
stireci sonunda yonetici ve Ogretmenlerin elde ettikleri kazanimlari belirlemeye

yonelik son degerlendirme formu uygulanmastir.

3.4. Veri Toplama Araclari

Veri toplama araci olarak ilk asamada yonetici ve 6gretmenlerin bilgilerini
belirlemeye yonelik aragtirmaci tarafindan 7 agik uglu goriisme sorusu hazirlanarak
ihtiya¢ analizi ¢aligmasi yapilmistir. Bu sorularin hazirlanmasi asamasinda, literatiir
taramasi yapilarak yasanan problemlere yer verilmistir. Hazirlanan agik uglu goriisme
sorulari, 2 alan uzmani, 1 dil uzmani, 1 6lgme degerlendirme ve 1 psikolojik
danismanlik  rehberlik uzmanin goriisleri  dogrultusunda  degerlendirilerek
hazirlanmistir. Bunun yaninda aragtirmada veri toplama araci olarak 6n degerlendirme
formu ve son degerlendirme formu kullanilmigtir. Bu araglara yonelik bilgiler asagida

sunulmustur.

3.4.1. ihtiyac Analizi Formu

Arastirmada ortadgretim kademesinde gorev yapan yonetici ve dgretmenlerin
siber zorbalik bilgilerini belirlemeye yonelik ihtiyag analizi ¢alismasi yapilmstir.
Ihtiyag analizi formu arastirmaci tarafindan gelistirilerek uzman goriisiine
sunulmustur. Ihtiyag analizi formu {izerine gerekli diizenlemeler yapildiktan sonra son
sekli verilmistir. Ihtiya¢ analizi formu 7 agik uglu goriisme sorusunda olusmaktadir.

Ihtiyag analizi formu (Ek 1)’de verilmistir.

3.4.2. Bilingli Teknoloji Kullanimi ve Siber Zorbalik On Degerlendirme Formu
Seminer oncesinde katilimcilarin “Bilingli Teknoloji Kullanimi1 ve Siber
Zorbalik” ile ilgili bilgilerini belirlemek amaci ile 6n degerlendirme forumlari
hazirlanmistir. On degerlendirme formu arastirmaci tarafindan gelistirilerek uzman
goriisiine sunulmustur. On degerlendirme formu iizerinde gerekli diizenlemeler
yapildiktan sonra son sekli verilmistir. On degerlendirme formu 4 acik uclu gdriisme

sorusundan olusmaktadir. On degerlendirme formu (Ek 2)’de verilmistir.
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3.4.3. Bilincli Teknoloji Kullanimi ve Siber Zorbalik Son Degerlendirme Formu

Seminer sonrasinda katilimcilarin “Bilingli Teknoloji Kullanim1 ve Siber
Zorbalik” ile ilgili kazanmig olduklar1 bilgi ve becerileri belirlemek amaci ile son
degerlendirme formu. Son degerlendirme formu arastirmaci tarafindan gelistirilerek
uzman gorisiine sunulmustur. Son degerlendirme formu iizerinde gerekli
diizenlemeler yapildiktan sonra son sekli verilmistir. Son degerlendirme formu 6 agik
uclu goriisme sorusundan olugmaktadir. Son degerlendirme formu (Ek 3)’de

verilmisgtir.

3.5. Arastirma Siireci ve Uygulama

Arastirmanin ilk asamasinda Yakin Dogu Kolejinde goérev yapmakta olan
yOnetici ve 6gretmenlerin siber zorbalikla ilgili farkindaliklarini belirlemek amaci ile
goriislerini almaya yonelik ihtiyag analizi calismasi yapilmistir. YOnetici ve
Ogretmenlerin goriiglerini belirlemeye yonelik uzman goriisii dogrultusunda 7 tane
acik uglu goriisme sorusu hazirlanarak pilot okul olarak belirlenen Yakin Dogu
kolejinde goérev yapmakta olan yonetici ve Ogretmenlere uygulanmistir. Caligma
grubunu olusturan 221 6gretmenden 121 katilimcr goriisme sorularini yanitlamay1
kabul etmistir. Calismada elde edilen verilere gore yonetici ve 6gretmenlerin siber
zorbalikla ilgili farkindaliklarinin yetersiz oldugu sonucuna ulasilmistir. Bu sonuca
bagli olarak ortadgretim kademesinde gorev yapan yonetici ve 6gretmenlere “Bilingli
Teknoloji Kullanim1 ve Siber Zorbalik” seminer hazirliklarina baslanmstir. Thtiyag
analizi ¢alismasi dogrultusunda seminer igerik ve konular1 belirlenerek uzman
gorlisiine sunulmustur. Uzman goriisii dogrultusunda ders igerikleri gerekli
diizenlemeler yapilarak belirlenmistir. Egitim hazirliklar1 tamamlandiktan sonra
Kuzey Kibris Tiirk Cumhuriyeti Milli Egitim Bakanligina gerekli izinlerin alinmasi
i¢in bagvuru yapilmustir. Izin siireci tamamlandiktan sonra Genel Orta Ogretim Dairesi
ve Egitim Ortak Hizmetler Dairesi Miudiirliigii Ortadgretim kademesine bagli tiim
okullara gerekli duyurular yapilmistir. Aragtirmaci tarafindan ilgili okullar tek tek
gezilerek yonetici ve 6gretmenlere seminer icerigi ile ilgili bilgiler verilerek seminer
i¢in hazirlanmis olan afisglerin asilmasi saglanmistir. Hazirliklarin ardindan seminerin
acilist Yakin Dogu Universitesi, Atatiirk Egitim Fakiiltesi ES-2-D08 numarali
derslikte yapilmistir. Seminerin agilis giinii katilimcilara izlenecek olan siireg
hakkinda gerekli bilgi ve agiklamalar yapildiktan sonra “Bilingli Teknoloji Kullanimi

ve Siber Zorbalikla” ilgili goriislerini belirlemeye yonelik 6n degerlendirme goriisme
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sorulart uygulanmistir. Yapilan 6n degerlendirmelerin ardindan konu hakkinda

farkindalig1 artirmak amaci ile seminer siirecine gecilmistir. Milli Egitim Bakanligi

tarafindan alinan izin dogrultusunda seminer siireci haftada 2 giin toplam 5 hafta

boyunca katilimcilarla gergeklestirilmistir. Seminerin son dersi olan 2 Subat 2018

tarthinde katilimcilarin =~ kazanmis oldugu bilgi

ve becerileri diizeylerini

degerlendirmek i¢in son degerlendirme sorulari uygulanmistir.

Asagidaki tabloda seminer programi verilmistir.

Tablo 2
Seminer programi

Seminer Igerik

Yer

1 Katilimcilar  ile tanmisma ve  On

Degerlendirme Formu uygulanmasi.

2 Bilingli Teknoloji Kullanim1

3 Siber zorbalik nedir?

4 Siber zorbalikta ortam ve araglar

5 Siber zorbalikta roller ve Siber zorbalik

yapma nedenleri.

6 Siber zorbalik nasil 6nlenebilir?

7 Qustodio Professional Business
Programinin tanitimai.

8 Qustodio Professional Business
Programinin uygulanmasi

9 Son Degerlendirme Formu Uygulamast

Yakin Dogu Universitesi,
Atatlirk Egitim Fakdiltesi
Yakin Dogu Universitesi,
Atatlirk Egitim Fakdiltesi
Yakin  Dogu  Universitesi,
Atatlirk Egitim Fakdiltesi
Yakin Dogu Universitesi,
Atatiirk Egitim Fakiiltesi
Yakin  Dogu Universitesi,
Atatiirk Egitim Fakiiltesi
Yakin  Dogu Universitesi,
Atatiirk Egitim Fakiiltesi
Yakin  Dogu Universitesi,
Atatlirk Egitim Fakdiltesi
Yakin  Dogu Universitesi,
Atatlirk Egitim Fakdiltesi
Yakin Dogu Universitesi,
Atatlirk Egitim Fakdiltesi

“Bilingli Teknoloji Kullanim1 ve Siber Zorbalik” seminerinin ilk asamasinda

katilimcilarla tanisma ve iletisim bilgilerinin alinmasina yer verilmistir. Daha sonra

“Bilingli Teknoloji Kullanimi ve Siber Zorbalik” bilgilerini belirlemeye yonelik

katilimcilara 6n degerlendirme formu uygulanmistir. Ardindan dersler yiiz yiize ve
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cevirim i¢i olarak devam edeceginden UZEM personeli tarafindan katilimcilara nasil
tiye olacaklart ve seminer klasoriine nasil ulasacaklari hakkindaki bilgilere yer
verilmistir. ikinci seminerde katilimcilara giiniimiizde internetin sagladig1 avantaj ve
dezavantajlardan bahsedilerek bilingli ve giivenli internet kullanimina yonelik
bilgilere yer verilmistir. Uciincii seminerde katilimcilara siber zorbalik kavramina
yonelik bilgiler verilerek, tiirlerinden drneklerinden ve yayginligindan bahsedilmistir.
Dordiincii seminerde katilimcilara siber zorbaligin gergeklestigi ortam ve araglardan
bahsedilmistir. Besinci seminerde katilimcilara siber zorbaliktaki rollerden ve siber
zorbalik yapma nedenlerinden bahsedilmistir. Altinci seminerde katilimcilara siber
zorba davraniglart nasil 6nleyebilecekleri ile ilgili bilgilere yer verilerek baga ¢ikma
yontemlerinden bahsedilmistir. Yedinci seminerde katilimcilara siber zorbalikla basa
cikabilme yontemlerinden olan aile filtreleme programi “Qustodio Professional
Business” programinin tanittimina yonelik bilgilere yer verilmistir. Sekizinci
seminerde katilimcilardan “Qustodio Professional Business” programini akilli
telefonlarna indirmeleri saglanarak katilimcilarin da kendi telefonlarindan uygulama
yapmalar1 saglanmigtir. Dokuzuncu seminerde ise seminer siireci boyunca
gerceklestirilen farkindalik egitimlerine yonelik kazanimlarini belirlemek i¢in son

degerlendirme formu uygulanmaistir.

3.5.1. Egitim Ortam ve Materyallerin Hazirlanmasi

Bilingli Teknoloji Kullanimi ve Siber Zorbalik semineri yiiz yiize ve ¢evirim igi
ortamda yiirlitiilmistiir. Cevirim i¢i ortamin tercih edilme sebebi; seminere
katilamayan katilimcilarin derse yonelik iceriklere ulagabilmeleridir. Yiiz yiize yapilan
dersler Atatlirk Egitim Fakiiltesi ES-2-D08 numarali derslikte yapilirken g¢evirim igi
olan dersler de uzem.neu.edu.tr adresi tizerinden takip edilmistir. Boylece katilimcilara
istedikleri yer ve zamanda sisteme eriserek ders igeriklerini takip etme ve ilgili
videolara ulasma imkam saglanmistir. Yakin Dogu Universitesi UZEM sisteminin
tercih edilme sebebi ise katilimcilarin kolay ve flicretsiz bir sekilde sisteme iiye
olabilmeleridir. Cevirim i¢i ortamin hazirlanmast asamasinda Yakin Dogu
Universitesi Uzaktan Egitim Merkezi Miidiirliigiine basvuru yapilmistir. Gerekli
izinler alindiktan sonra UZEM tarafindan olusturulan egitimci hesab1 yonetici olarak

degistirilmistir. Daha sonra http://uzem.neu.edu.tr adresinden sisteme yonetici olarak

giris yapilmstir.


http://uzem.neu.edu.tr/
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Buravya ilk defa mi
geliyorsunuz?

Merhaba! Bu sitedeki derslere tam erisim icin bir kag dakikanizi ayirarak
hesap agcmaniz gerekmektedir. Derslerden bazilarinin sadece ders kaydi
icin bir defaligina kullanilacak ve sonradan gerekmevyecek "Kayit
Anahtarn” olabilir. Su adimlan izleyin:

1. Bilgilerinizi Yeni Hesap formuyla girin.

2. E-posta adresinize hemen bir mesaj génderilir.

3. Mesajinizi ockuyun ve igerdigi web baglantisini tiklayin.

4. Bundan sonra hesabiniz onaylanir ve giris yapabilirsiniz.

5. Katilmak istediginiz dersi secin.

6. Sizden bir "Kayit Anahtarn" istenirse, editimcinizin size verdigi
anahtar kullanin. Bu, sizin derse "kaydinizi" yapacaktir.

7. Artik derse erisebilirsiniz. Bundan sonra kayith oldugunuz derslere

erismek icin yapmaniz gereken tek sey, bu sayfadaki formdan
kullanicr adiniz ve sifrenizle giris yapmaktir.

Yeni hesap olustur

Sekil 1. Sistemde yeni hesap olusturma goriintiisii

Katilimcilar UZEM sisteminde kayit islemlerini tamamladiktan sonra UZEM
tarafindan olusturulan “Siber Zorbalik Sertifika Programi” dosyasini segerek derse
kaydolmalar1 gerekmektedir. Seminerin agilis glinlinde katilimcilara UZEM sistemine
kayit olmalar1 igin aragtirmaci tarafindan hazirlanan ve gerekli bilgileri igeren kullanim
kilavuzu hazirlanmis ayn1 zamanda da uygulamali bir sekilde anlatilmistir. UZEM
tarafindan hazirlanan dosyaya giris yapildiginda katilimecilara sistem otomatik olarak
“Derse Kaydol” secenegini sunmaktadir. UZEM sisteminde kayit islemlerini

tamamlayan katilimcilar “Ogrenci” olarak kayit olmaktadirlar.

e = o X
fin Uzaktan Egitim Merkez: X

€ > C O uzemneuedutr dexphp?categoryid Qax ® @

Sosyal Aglar

YAKIN DOGU UNIVERSITESI
UZAKTAN EGITIM MERKEZI

Near East University —®Torkee (tr)» & Derslerim » & [[Juz Kezban»
# AnaSayfa ) D Sertifika Programlari Dersleri ara: m
&5 GEZINME am Kurs Kategorileri: Seriifika Programian
# Ana Sayfa
& Benim sayfam Sertifika Programlan

® Site sayfalan

& Profilim

& Derslerim
% Dersler
W Atatirk lkeleri ve Inkilap

\r

~—

= Tark Dili

® Flipped Classrooms el a8 . o
B Ters-Y0z Edilmis Siniflar Ahmet Arnavut - EGITICININ Siber Zorbalik HIZMET ICI
W English for Hospital Staff Gevrimigi Egitsel EGITIMI Sertifika EGITIM

s Faculties

= Fakilte tngilizce Programi Materyal programi PROGRAMLARL
(English) Tasarimi

W Fakilteler

@ Film Making

& sertifika Programlan
W Ahmet Arnavut - Gevrimigi

Sekil 2. Seminer klasériiniin sistemdeki goriintiisii

)

Uzaktan Egitim Merkezi Miidiirliigii tarafindan sistem {izerine ders igeriklerinin

yer alacagi dosya eklenmistir (Sekil 2).
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i Uzaktan Egitim Merkezi X

€ C | ® uzem.neu.edu.tr/course/index phpZcategoryid=290 aQax ® §

YAKIN DOGU ONIVERSITES Soavat agiar
UZAKTAN EGITIM MERKEZI (w]f

Near East University s Tarkce (tr)» & Derslerim » (=]

[ Juz. Kezban»

# Ana Sayfa D B Siber Zorbalik Sertifika programi Barsiariaras Git

f:'i GEZINME 2 Kurs Kategorileri:  Sertifika Programlari / Siber Zorbalik Sertifika programi

# Ana Sayfa
B Benim sayfam
W Site sayfalan * Bilingli Teknoloji Kullanimi ve Siber Zorbalik
& Profilim
@ Derslerim
% Dersler
W Atatirk fikeleri ve Inkilap
Tarihi
i Tark Dili
@ Flipped Classrooms
W Ters-Y(Uz Edilmis Sinifiar
8 English for Hospital Staff
W Faculties
W Fakilte Ingilizce Programi
(English)
W8 Fakilteler
& Film Making
% Sertifika Programlari
& Ahmet Arnavut - Gevrimigl

Sekil 3. Seminer linkinin sistemdeki goriintiisii

Editimci: Uz. Kezban Ozansoy

Sistem tizerinde gerekli dosyalarin olusturulmasi ile dosyanin iginde yer alan
“Bilingli Teknoloji Kullanim1 ve Siber Zorbalik” baglikli egitim dosyast agilmistir
(Sekil 3).

e - o Xx
i Kurs: Bilingl Teknoloji ki x

€« C O uzemneu.edutr/cours hp?id=1590 QB H

YAKIN DOGU ONIVERSITESI SpeyatiAdlar
UZAKTAN EGITiM MERKEZI ;jﬂgﬁ\ﬁj‘@

Near East University @ Derslerim» & [ Juz Kezban»

# Ana Sayfa D YIS Si m @ Dizenlemeyl ag

i':'i GEZINME BE € FORUMLARI ARA olo)

f Bilingli Teknoloji Kullanimi ve
# Ana Sayfa &
] Ben:n sayfam Slbel‘ ZOI‘ballk

W Site sayfalar
& Profilim
& Mevcut ders
& SBS =]
W Katiimcilar ¥ Haber forumu Yenl konu ekle...
& Niganlar (Hendz haber gdnderilmemis)
s Genel

M > Oci = 110cik 5 Ocak - 11 Ocak o =
W 12 Ocak - 18 Ocak YAKLASAN OLAYLAR B

B 19 Ocak - 25 Ocak ) 9 ocak 2018 Yakin zamanda olay yok
B 26 Ocak - 1 Subat
W 2 Subat - 8 Subat ARe gt
8 9 Subat - 15 Subat Yenl Ofay...
16 Subat - 22 Subat 12 Ocak = 18 Ocak
Subat - 1 Mart
7
lart - 8 Mart @ 12 Ocak 2018
9 Mart - 15 Mart

Git

Gelismis arama ()

‘Q SON HABERLER cla)

@ SON ETKINLIKLER [=]o]

5 Subat 2018, Pazartesi, 13:25 'den

L7
@ 16 Ocak 2018 A

Sekil 4. Seminer klasériiniin sistemdeki goriintlisii

Seminer kendi igerisinde 5 haftaya boliinmiistiir. Her dersin igerigi uygulandigi

tarihe gore sistem igerisine katilimcilarin ulasabilecegi sekilde eklenmistir (Sekil 4).
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Katilimcilarin UZEM sistemine kayit olabilmesi i¢in dncelikle adres ¢gubuguna
“uzem.neu.edu.tr” adresini yazip giris yapmalar1 gerekmektedir. Katilimeilar sisteme
giris yaptiktan sonra “Giris yap” butonunu tiklayarak sayfada bulunan “Yeni hesap
olustur” segenegi ile kendi mail adreslerini kullanarak kayit islemini

gerceklestirebilirler.

(-] = o X

<« C | @ uzemneuedutr nces.php?id=1 aw ® @ :

YAKIN DOGU UNIVERSITESI o 2 o P
UZAKTAN EGITIM MERKEZI

Near East University & Derslerim» &  [Juz Kezban»

T

BN Bilingli Teknoloji Kullanimi ve Siber Zorbalik
# Ana Sayfa
I Benim sayfam
W Site sayfalan - R
& Profilim Kayit yontemleri
& Mevcut ders
& SBS Ad Kullanici(lar) Yukari/Asag: Diizenle
s Katiimcilar Self 19 0 ®
B Nisanlar enrolment o
B Genel (Ogrenci)

8 5 Ocak - 11 Ocak
8 12 Ocak - 18 Ocak
8 19 Ocak - 25 Ocak
8 26 Ocak - 1 Subat
I 2 Subat - 8 Subat
8 9 Subat - 15 Subat

Yéntem ekle Seginiz

Sekil 5. Yénetici tarafindan sistemdeki Ogrenci say1 goriintiisii
Sekil 5°de goriildiigii gibi calisma grubunu olusturan 20 katilimcidan 19’u
UZEM sistemi tizerinden kayit islemini gerceklestirmistir. Boylece sistem {izerinden

ders igeriklerine aktif bir sekilde ulasabilmektedirler.

Hazirlanan diger bir egitim materyali ise siber zorbalikla basa ¢ikabilme
yontemlerinden olan “Qustodio Professional Business” aile filtreleme programi
katilimeilara tanitilmistir. Qustodio Professional Business programi ile ilgili detayli

bilgiler agsagida verilmistir.
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3.5.2. Qustodio Professional Business Programi

Qustodio Professional Business programi Mac, Windows, los, Kindle ve Nook
programlarinda c¢alismaktadir. Seminerin c¢alisma kapsaminda android mobil
cihazlarindaki kurulumu ele alinmistir. Katilimcilar Android cihazlarina programi
indirebilmek i¢in “Google play” uygulamasini kullanmistirlar. Koruma altina alinan

cihazlar https://manage.qustodio.com/ web adresinden yonetici tarafindan kontrol

altina alinmaktadir.

@) Qustodio

Sekil 6. Qustodio Professional Business iiye girisi

Uye girisi saglandiktan sonra ana sayfa ekran1 karsimiza gelmektedir.


https://manage.qustodio.com/
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Kezban

@) Qustodio G s

23L Select a profile w 3+ ADDPROFILE [J+ ADDDEVICE

Last 7 days

Mertsoy's Activity summary

Last seen: Today - 9:55 AM @ View last known location

Activity summary

> Last7 days

M 34.. Using Facebook 418:17 Total usage time
B 161% Using YouTube , -
0:37 Web activity

[ 86% Using AliExpress

Bl 56% Using Telefon 251356 oo Soclal activity
I 56% Using Messenger

(== 41% Using Cenova lite

= 3.7% Using Kisiler
Search activity

mitsubishi km e direksiyon sonrasi yagi ceme sickers barbarian tente | 200

ebay 200 uk == gergi 100 vites tavan otomatik ' salamasi ==
mistsubishi aracda

Apps usage Web activity Social activity

£i Facebook wain Google.Com.... na 5 ,+9039222...

Unknown Content 51 contact: Yesterday

Time spent . .
@ YouTube SR Haberkibris.com e DARLING o
calls
News Last contact: Yesterday
AliExpress s )
Isuzuparca.com Jime spent Ahmet Yegen oo
Shopping Last contact: Yesterday
& Tetefon Nt
Gezenbilir.com Jime spent +905428628308 Total
< 4 calls
° M Time: spent Shopping Last contact: Today
essenger 1:16 hours
Kacyapar.com Jima oponk +903922287645 Total
W— : Time spent Hnkngwn Content Last contact: Last Thursday 1 call
...... Cenova lite 56 minutes This is a New contact
Ebay.com Time spent
N B » Shopping 3 minutes K Tan Total
€ «isiter s e Dot ot Lt Py acaiis
Baranspikap.com Time spent
Unknown Content 3 minutes Bab o
Time spent abam lotal
e Chrome 45 minutes . Last contact: Yesterday 3 calls
Aliexpress.com Time spent
Shopping Business 2 mimites:
GJ Galeri odime =pent 4'L Ertan o ot
Autotrader.Co.uk Tirme spent W Last contact: Yesterday

Sekil 7. Qustodio Professional Business ana sayfa goriintiisii

Qustodio Professional Business programinin ana sayfasinda; activity summary,

social activity, web activity, activity timeline ve rules buttonlar1 bulunmaktadir.
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Activity Summary (etkinlik butonu): Kullanici tarafindan gergeklestirilen etkinlikleri
ve bu etkinliklerde harcanan siireyi yiizdelik olarak goriintiiler. Etkinlikler bir pasta

grafigi biciminde gosterilir. Etkinlik butonu agagidaki bilgilere ulasmanizi saglar.

Search activity (arama etkinligi): Kullanici tarafindan kullanilan anahtar kelimeleri

goriintliilemeyi saglar.

Apps usage (uygulama kullanimi): Kullanilan uygulamalar1 ve her uygulama igin

harcanan etkin siirelerini goriintiiler.

Web activity (web aktivitesi): Ziyaret edilen web sitelerinin listesini her web sitesinde

harcanan zamanla birlikte gériintiilenmesini saglar.

Social activity (sosyal aktivite): Facebook, twitter, yahoo, messenger etkinliginin yant

sira ¢agrilar, metin mesajlar ve icerigi hakkinda bilgileri gériintiilemeyi saglar.

Devices used (kullanilan cihazlar): Yoneticinin koruma altina aldigi cihazlar
goriintliilemeyi saglar. Ayni zamanda cihazlarin ¢evirim i¢i ya da ¢evirim dis1 bilgileri

hakkindaki goriintiileride saglar.

Search acriviry
mitsubishi m direksiyon sonrasi yagi wootente | 200
ebay 20 ik gergi 100 vites tavan otomatik salamasi
mist bishi aracda
Apps usage Web acriviry Social acriviry
Ei Facebook a7 s Google.Com.... o= 4 +9039222... . —
&3 YouTube SRR Haberkibris.com oo & DARLING
e i 7 hours
ANEXpross i Isuzuparca.com Jims zpet . _Ahmet Yegen 2
£ Telefon VAT =
Gezenbilir.com Tima sps +905428628308

Devices used

Need to protect another device? Download
100.00% SM-N910H P Qustodio.
® Unknown location

Sekil 8. Etkinlik buton goriintiist
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Social activity (sosyal aktivite): Facebook, twitter, yahoo, masenger etkinliginin yani

sira gonderilen ve alinan metin mesajlarin1 ¢agrilart ve icerik mesajlar1 hakkindaki

bilgileri raporlar.

@) Qustodio

32 Select a profile w 1+ ADDPROFILE  [J+ ADDDEVICE

Last 7 days

Mertsoy's Social activity

Last seen” Today - 9555 AM @ View last known location

AL social activity | © Rules |
_\—/\ » Last7 days

W T F S S M T

Welcome to Professional Social Activity

Waiting for the user to login to Facebook
Important: Supervised users must connect to Facebook on a desktop 2 Waiting for the user to login to Facebook
device protected by Qustodio at least once for this feature to work.

This feature requires the user to accept the Qustodio Facebook
application in order to use Facebook.

New friends

friends on Mertsoy's social network

+903922287645 Eda Akbil KAN BAGISI
L] Call time: 8 minutes | Call ime: 3 minutes Text messages: 1
New friends
New friends on Mertsoy's social network
+903922287645 Eda Akbil KAN BAGISI
Call time: 8 minutes Call time: 3 minutes Text messages: 1

Chat, Text and Phone friends (32)

Friends that Mertsoy has chatted with on social networks, called on the phone or texted

‘ ; +903922277058 ‘ g DARLING
Call time: 11 minutes Call time: 9 minutes
‘ ; +905428628308 E +903922287645 ‘ ; K Tan
Call time: 8 minutes Call time: 8 minutes Call time: 5 minutes

Sekil 9. Sosyal aktivite ekran goriintiisii

Ahmet Yegen

Call time: 10 minutes
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Web activity (web aktivitesi): Kullanici tarafindan ziyaret edilen web sitesinin gezinme

gecmisini listelemeyi saglar.

Kezban

@ Qustodio e

32L Select a profile w 1+ ADDPROFILE [J+ ADDDEVICE

Mertsoy's Web activity

Last seen: Today - 9:55 AM @ View last known location

_Activity summary | Sociatactity |JVERTTVVEN Activity tmetine |  Rutes |

\/\— » Last 7 days

e R S S - T

Google

Google.Com.cy

Unknown Content

Website info Visit sutnmary
Domain description not available First visit Last Wednesday

Last visit Last Sunday

Popularity Trustworthiness Child safety .
‘n,i_ Popular Excellent Excellent Time spent 19 minutes
Viewed 43 pages
v WOIT web of Trust

Navigation hisrony

Visited pages
https://www.google.com.cy/search?q=gergi+tavan&safe... [ SM-N910H

q=gergi%2Btavan&safe=active&client=ms-android-samsung&pr

Visited pages
https://www.google.com.cy/search?safe=active&client=... [@ SM-N910H

=ms-android-samsi

Sekil 10. Web aktivite ekran goriintiisii



43

Activity timeline (etkinlik zamani): Kullanici tarafindan gergeklestirilen etkinliklerin
listesini ve kullanicinin etkinlikler iizerinde harcadigi siireyi goriintiiler. Etkinlik

zaman buttonu asagidaki boliimleri igermektedir.
All activity: Etkinliklerde harcanan siireyi goriintiiler.

Questionable activity (siipeli etkinlik): Qustodio’nun potansiyel olarak giivensiz

sekilde siniflandirilmis etkinliklerin listesini goriintiiler.

Web activity: Kullanici1 tarafindan gerceklestirilen web etkinligini goriintiilemeyi

saglar.
Applications (uygulamalar): Kullanilan uygulamalarin listesini goriintiilemeyi saglar.
Calls and sms: Alinan ¢agrilar1, metin mesajlarini ve igerigini goriintiilemeyi saglar.

Location updates (konum giincelleme): Izlenen cihazlarm o anki ve ©nceki

konumlarin1 goriintiilemeyi saglar.
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Kezban

@) Qustodio e

238 Select a profile 2+ ADDPROFILE  [J+ ADD DEVICE

n Mertsoy's Activity timeline
Last seen” Today - 9.55 AM @ View last known location

Activity timeline m

n Used the application
Facebook [s] SM-N910H <1 minute

Outgoing call

+905428628308 %] SM-N910H <1 minute
Incoming call
+905428628308 =] SM-N910H <1 minute
Used the application

QJ Galeri ] SM-N910H 3 minutes

Sekil 11. Etkinlik zaman ekran goriintiisii

Rules (Ayarlar)

Web browsing rules (web tarama kurallari): Kullanicilarin erisebilecegi web

sitelerindeki katagorileri sinirlamay1 ve web sitelerini engellemeyi saglar.

Time usage limits (zaman kullanim sinirlary): Kullanicinin cihazi ve interneti kullanma

sliresi sinirlanabilir ya da engellenebilir.

Application rules (uygulama kurallary): Denetlenen bir kullanicinin belirli bir
uygulamalara erismesini veya belirlenen her uygulama i¢in zaman sinir1 belirlemesini

saglar.

Social monitoring: Gelismis Facebook izlemeyi etkinlestirmeyi saglar. G6zlemlenen

kullanicinin facebook hesabina dogrudan baglanmasini saglar.

Call and sms: Telefon goriismelerini, sms ve metin mesajlarin1 goriintiilemeyi ve

engellemeyi saglar.
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Location (konum): Android mobil cihazlarinizin yerini bir haritada izlemenize izin

Verir.

Panic button: Android akilli telefonda panik diigmesini ayarlamayi saglar.
Etkinlestirildiginde kullanicilar konum bilgileri ile birlikte akilli telefonlarindan

giivenilir kisiler listesine acil durum uyaris1 gonderebilir.

(@) Qustodio

28% Select a profile + ADDPROFILE [J+ ADDDEVICE

Mertsoy's Rules settings

Last seen- Today - 9:55 AM @ View last known location

Web browsing rules Time usage limits Application rules Social monitoring Calls and SMS Location Panic Button

This page contains settings that allow you to limit or monitor the type of websites users can access, as well as the
types of results they receive from search engines.

Website categories

Enable website category restrictions YES

© Educational © Technology © Social Network @ Mature Content
& Government & Games & Chat @ Pornography
© Entertainment © Travel © File Sharing @ Alcohol
& Search Portal © Religion @ Gambling
© News © Shopping @ Loopholes @ Tobacco
& Sports © Employment @ Violence setallas ANow Alert Block
Restore default values
& Business © Webmail ® Weapons
© Health © Forums @ Profanity
Website exceprions Uncategorized websites
Add website exception
Allow unknown YES
websites
Domain Show: | All Domains (0) B .
Safe Search

Sekil 12. Ayarlar ekran goriintiisii
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3.5.3. Uygulama

Aragtirma kapsaminda Seminere katki saglayan katilimcilar yonetici ve
ogretmenden olugmaktadir. Katilimcilar Milli Egitim Bakanligina bagli ortadgretim
kademesinde gorev yapan 20 kisiden olusmaktadir. Seminer dersleri Yakin Dogu
Universitesi Atatiirk Egitim Fakiiltesi ES-2-D08 numarali derslikte yapilmistir.
Katilimcilar belirlenen tarihler arasinda akilli telefonlar: ile derslere katilim
gostermistirler. Katilimeilara internet imkani kablosuz olarak saglanmigtir. Seminerin
gerceklestirildigi derslikte bulunan kablosuz internete tim katilimcilar cihazlar ile
baglanarak derse katilmiglardir. Seminerler arastirmacinin kendi bilgisayar ekranini
projeksiyon araciligi ile duvara yansitarak katilimcilarin her adimi buradan takip
etmesini saglamistir. Ders igerikleri Microsoft Office Power Point programi
kullanilarak hazirlanmistir. Ayrica hazirlanmig olan ders igerikleri UZEM sistemi
tizerine yiikleneceginden “Camtasia Studio 9” programi kullanilarak hem sesli hem

goriintiilii videolar olusturulmustur.

Sekil 13. Camtasia Studio 9 ekran goriintiisii
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3.6. Verileri Analizi ve Yorumlanmasi

Aragtirmacilar verilerin toplanmasi asamasinda ve sonunda “veriler ne anlama
gelmektedir?” sorusunu yoneltirler. Arastirma sorular1 belirlendiyse, bu sorulara yanit
aranmaktadir (Uzuner, 2005). Nitel arastirmalarda veri analizi g¢esitlilik
gostermektedir. Veri analizinin standart hale getirilmesi arastirmacilari sinirlayacagini

belirtmektedir (Strauss, 1987).

Aragtirma kapsaminda mevcut bulunan problem ve alt problemlerin
¢oziimlenmesi i¢in elde edilen veriler betimsel analiz yontemlerinden biri olan igerik
analizine bagvurulmustur. icerik analizi, kaliplar1, temalar1, 6n yargilar1 ve anlamlari
tespit etmek amaci ile dikkatli, ayrintili ve sistematik olarak materyalin incelenmesi
ve yorumlanmasidir (Aydin, 2015). Yildinim ve Simsek, (2013) ise icerik analizini,
elde edilen verilerin derinlemesine bakilarak analiz edilmesini ve daha Onceden
belirlenmemis olan kategori ve temalarin hazirlanmasimi 6ngérmek seklinde ifade

etmektedir.

Bu arastirma Staruss ve Corbin (1990) tarafindan 6nerilen icerik analizi ile 4

asamadan meydana gelmektedir. Asamalar agsagidaki gibidir:

1. Verilerin kodlanmasi asamasinda goriisme sorularina uygun paragraf ve

climleler ayristirilmigtir. Sonrasinda ise kelime gruplari ile kisitlanmistir.

2.  Temalarin olusturulmasinda verilerden genel ifadeler ¢ikarilarak, kategorize

edilmis ve genel kavramlara doniistliriilmistiir.

3. Temalarin ve kodlarin diizenlenmesi asamasinda kavram ve temalar birbiri ile

iligkilendirilmeye ¢alisilmistir. Kodlar diger arastirmacilar tarafindan da incelenmistir.

4. Bulgularin yorumlanmasi asamasinda verilere anlam kazandirilarak Onemi

vurgulanmistir.

Arastirmada elde edilen veriler, forumlarda sunulan agik uglu sorular temelinde
degerlendirilistir. Forumlarda yer alan her soru i¢in katilimcilarin yanit vermeleri
istenmis ve veriler yamitlardan kodlar ¢ikarilmistir. igerik analizi ile ulasilan kodlar

anlamlandirilip siiflandirilmis ve benzer kodlar aynmi tema altinda yazilmistir.
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Temalar, bir iist anlam biitiinii olan kategoriler de sunulmus ve kategoriler frekans

seklinde verilmistir.

Katilimcilarin goriislerini sunabilmek amaci ile birebir alintilara yer verilmistir.

Arastirmada katilimci isimleri gizlenmis, gorisler italik ve tirnak iginde verilmistir.

3.6.1. Gegerlilik ve Giivenirlik

Arastirmanin  gecerlik ve gilivenirliginin saglanmas1 i¢in i¢ gegerlik
(inandiricilik), dis gegerlik (aktarilabilirlik), i¢ giivenirlik (tutarlik) ve dis glivenirlik
(tekrar edilebilirlik) ¢alismalar1 yapilmustir.

3.6.1.1. i¢ Gecerlik (inandiricihk)

Arastirmada ortaya ¢ikan bulgular, arastirmanin temel konusuyla bir biitiinliik
saglayacak niteliktedir. Bulgular, alt problemler temelinde sunulmustur. Arastirma
sorularinin olusturulmasinda, veri toplama araglarinin gelistirilmesinde, verilerin
¢coziimlenmesi ve yorumlanmasi siirecinde kavramsal ¢erceve ile iliski kurulmus; s6z
konusu baglantinin nasil kuruldugu tezde detayli bir bicimde aciklanmistir.
Arastirmaci tez silireci boyunca, verilerin toplanmasi ve gelistirilmesi asamasinda

nesnel ve elestirel bir yaklagim benimsenmistir.

3.6.1.2. Dis Gecerlik (Aktarilabilirlik)
Arastirmada dis gegerliligin saglanabilmesi i¢in, katilimcilarin goriislerinden

dogrudan alintilara yer verilerek, ¢esitleme ve ayrintili betimleme yapilmigtir.

3.6.1.3. I¢ Giivenirlik (Tutarhlik)

Arastirmact tarafindan veriler analiz edilmis, kod, tema ve kategoriler
belirlenmistir. Arastirmada veri analizinin glivenirligini belirlemek amaciyla forumlar
da yer alan sorular ¢6ziimlenmis ve kodlar belirlendikten sonra ayr1 ayr1 temalastirma
stireci gerceklestirilmistir. Arastirmada ger¢egin dogru temsili, tutarli ve yansiz olmasi

saglanmaya calisilmistir.

3.6.1.4. Dis Giivenirlik (Tekrar Edilebilirlik)

Arastirmada katilimcilarin 6zellikleri agik bir bicimde sunulmustur. Boylece,
ileride bu calismaya benzer arastirma yiiriitecek kisiler, drneklem olustururken bu
ozellikleri dikkate alip karsilastirmalar yapabilir. Ayrica aragtirmanin verileri gerekli

goriildigi taktirde veri kaynaklar gosterilebilir.



49

3.7. Arastirmaci ve Arastirmanin Rolii

Arastirmac1 Bilgisayar ve Ogretim Teknolojileri alaninda 9 yillik tecriibesi
bulunan bir 6gretmendir. Arastirmaci problemi belirlemeye yonelik ihtiya¢ analizi
calismasi i¢in Yakin Dogu Universitesi Etik Kurulundan gerekli izinleri aldiktan sonra
uygulama asamasina ge¢mistir. Ihtiyac analizi goriisme sorular1 (Ek-6)’da verilmistir.
Belirlenen ihtiyaglar dogrultusuna ortadgretim kademesinde gorev yapan yonetici ve
Ogretmenlere arastirmaci tarafindan verilecek olan egitim semineri hazirliklarina
baglanmigtir. Arastirmaci tarafindan seminer tanitim afisi (Ek-4) hazirlanarak
ortadgretim kademesinde gorev yapan yonetici ve 6gretmenlerin haberdar edilmesi
saglanmistir. Arastirmaci tarafindan belirlenen seminer konular1 power point sunu
programi kullanilarak hazirlanmis ayni zamanda UZEM sistemine yiiklenen ders
icerikleri “Camtasia Studio 9” programi kullanilarak videolar hazirlamistir. Yapilan
hazirliklarin ardindan seminer siireci baglamistir. Arastirmact ayn1 zamanda seminerin

egitmenidir.



BOLUM 1V

BULGULAR VE YORUMLAR

Nitel ¢alisma sonucunda ortaya ¢ikmis bir sorunu ele alarak aragtirma sonucunda
elde edilen bulgularin agiklanmasi, yorumlanmasi ve anlam kazanmasi siireci
incelenmistir (Glrbiiz ve Sahin, 2014). Buna gore arastirmada elde edilen veriler

katilimcilarin goriisleriyle desteklenmis ve yorumlanmustir.

4.1. Thtiya¢ Analizi Goériisme Formundan Elde Edilen Bulgular
Ihtiya¢ analizi calismasima 221 yénetici ve dgretmenden 121’1 sorulara yanit
vermistir. Ihtiyag analizi goriisme formu 7 acik uglu sorudan olusmaktadir. Asagida

acik uclu goriisme sorulart ile ilgili temalara yer verilmistir.

Tablo 3
Ihtiyag analizi formundaki “siber zorbalik nedir?” sorusuna verilen yanitlara iliskin

bulgular

Yonetici, 6gretmen (121 kisi) Siber zorbalik kavramina yonelik algilar F
Teknolojiyi kotii amaclh kullanma 119
Bilgi sahibi olmayanlar 2

Tablo 3 incelendigi zaman “siber zorbalikk nedir?” sorusuna yonetici ve
ogretmenler toplam 121 ifadeden (119)’u teknolojiyi kotii amagh kullanma ve (2)’si

ise konu hakkinda bilgi sahibi olmadiklarini ifade etmistir.
Teknolojinin kotii amagli kullanildigina iliskin goriisler su sekildedir:

“Bilgi iletisim teknolojileri araciligi ile bir birey yada grubun digerlerine
yonelik diismanlik, korkutma, tehdit, sindirme, taciz amag¢h yazili ve gérsel

iletileri kasitl ve diizenli sekilde gondermeleridir.” (Katilimci 12)

“Siber zorbalik teknolojiyi kullanarak birey ya da gruplara zarar vermetk,
kisisel sifreleri ele gecirmek hesaplarini hecklemek ya da spam igeren mailler

gondermek.” (Katilimei 22)
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“Internet, sosyal medya iizerinden insanlarin kigilik veya karakterlerine karst
vapilan ypratici yaymlar ya da bir kuruma ait web sitesi gibi ticari sayfalarin

hacklenmesi.” (Katilimei 50)

“Bir ya da birden fazla kisinin elektronik iletisim ara¢larint kullanmak sureti
ile belirli bir zaman igerisinde ve stirekli olarak kendisini savunma giictine
sahip olmayan bir kisive yonelik gerceklestirilen kasith saldirgan
davramislardr.” (Katilimei 90)

“Siber zorbalik internet iizerinden hesaplarin ¢alinmast insanlari kandwrarak

kredi kart1 bilgilerini almak ve gengleri taciz etmek.” (Katilime1 110)

Tablo 4
Ihtiyag analizi formundaki “siber zorbaligin sebepleri nelerdir?” sorusuna verilen
yanitlara iligkin bulgular

Y Onetici, 6gretmen (121 siber zorbaligin sebeplerine yonelik algilar F
kisi)
Aile iligkileri 7
Psikolojik ve kisisel bozukluklar 34
Teknolojinin etkisi 73
Bilgisi olmayanlar 7

Tablo 4 incelendigi zaman “Siber Zorbaligin Sebepleri Nelerdir?” sorusuna
yonetici ve 6gretmenler toplam 121 ifadeden (7)’si aile iligkileri, (34)’i psikolojik ve
kisisel bozukluklar, (73)’i teknolojinin etkisi ve (7)’si ise bilgim yoktur seklinde ifade

etmistir.
Aile iliskilerine yonelik yonetici ve dgretmen goriisleri su sekildedir:

“Kisisel gelisim eksikligi, ahlaki degerlere saygisizlik ve yetistirilmedeki ilgi
sevgi eksikligi.”” (Katilimcei 1)

“Ev ortaminda huzursuz ve mutsuz olan c¢ocuklarin baska cocuklari bu

sekilde mutsuz etmeye ¢alismalaridr.” (Katilimei 45)

“Yetersiz ebeveyn c¢ocuk etkilesimi, az gelismis sosyal beceriler, kimlik

gizleme kolayligi.” (Katilime1 64)



52

“dile i¢i sorunlar. Kiiciik yasta c¢ocuklarin eline verilen telefonlar

ilgilenilmeyen, sevgisiz davranislardir.” (Katilimci 68)

“Bence ego, aile i¢i sorunlu, sevgisiz yetisen kisilerin yaptig

davramslardwr.” (Katilimci 80)
Psikolojik ve kisisel bozukluklara yonelik yonetici ve 6gretmen gorisleri su sekildedir:

“Kisilerdeki niiro-psikolojik durumlardan kaynaklamir. Kisilerin kendini
valniz aitlik duygusunun olmayisi ya da yiiksek ego patlamasi hirsizlik
yvapmak ihtiyaci gibi nedenler olabilir.” (Katilimei 10)

“Insanlarin yapacak daha iyi bir is bulamamas: kimilerinin psikolojik
anlamdaki rahatsizliklar1  bazilarimin ise bu yontemlerle amaglarina

varabilecekleri diisiinmeleri.” (Katilimci 54)

“Gii¢ gosterme istegi bagkalar: iizerinde hakimiyet kurma arzusu veya

psikolojik sorunlar.” (Katilimci 81)
“Psikolojik bozukluk, ¢evresel faktorler, kolay erigim.” (Katilimct 102)

“Kisilik bozuklugu, cevresel faktorler, psikolojik problemler.” (Katilimci
103)

Teknolojinin etkisine yonelik yonetici ve 6gretmen goriisleri su sekildedir:

“Oncelikle sanal paylagim sitelerinde yapilan paylasimlarin ¢ok fazla ozel
hayat1 herkesin gorebilecegini ve iizerinde bircok farkliliklar yapilabilecek
pozlarin yayinlanmasi dogru ve samimi bulmuyorum. Bunu kétiiye kullanmak
isteyenlerin de amaci her tiirlii sekilde kisiye ozel zarar verici durumlar

olabilir. Or: fotograflarini kullanarak ézel alanlara girilmesi.” (Katilime1 9)

“Baska kisilere zarar verebilmenin kolayligidir. Diisiik maliyet kolay erisim
ve kimligini kolay gizleyebilme, akil sorunu da eklenirse siber zorbalik

sebepleri kisiler arasinda yayginlagabilir.” (Katilimct 12)

“Bilingsiz internet kullanimi.” (Katilimci 69)
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“Kolay erigim, diisiik maliyet, uygun olmayan davranislarin model alinmast,
vetersiz ebeveyn c¢ocuk etkilesimi internet kullaniminda yetersiz stiper

vizyon.” (Katilime1 90)

“Insanlarin birbirlerine olan diismanhg1 o6zellikle cocuklarin okullarda
cozemedikleri sorunlar1 internet {izerinden ya da sosyal medya iizerinden

¢ozmeye caligmalart.” (Katilimcet 119)

Tablo 5
Ihtiyag analizi formundaki “Ogrencilerinizin siber zorbalikla karsilastigimi diisiiniiyor
musunuz? Nasil?” sorusuna verilen yanitlara iligkin bulgular

Yonetici, 6gretmen (121 kisi)  siber zorba davranislarla  karsilasma F

durumlari
Teknolojik ortamda karsilaganlar 95
Tanik olmayanlar 26

Tablo 5 incelendigi zaman “dgrencilerinizin siber zorbalikla karsilastigini
diistiniiyor musunuz? Nasil?”” sorusuna yonetici ve 6gretmenler toplam 121 ifadeden
(95)’1 siber zorba olaylarla teknolojik ortamlarda karsilastigini ve (26)’s1 ise siber

zorba olaylara tanik olmadigini ifade etmistir.

Teknolojik ortamda siber zorbalikla karsilasan yonetici ve 0gretmen goriisleri su

sekildedir:

“Evet karsilasiyorlar. Su an ergenlik donemlerinde olduklari icin siirekli
arayis icindeler ve kendilerini ispatlama asamalarinda olduklarindan bunu
da internet tizerinden kolayca karsilamaya c¢alisirken farkli durumlarla

karsilasiyorlar.” (Katilimcet 10)

“Bazi égrencilerimin siber zorbalikla karsilastigini bilivorum. Ornegin bir
ogrencimin uygunsuz fotograflar: erkek arkadasi tarafindan yayilmisti.”

(Katilime1 31)

“Karsilagtiklarina birkag kez sahit oldum. Istem disi yiikledikleri fotograflara

1

vapilan yorumlar veya hakaret seviyesinde yazilan yiiklenen videolar.’

(Katilime1 40)
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“Evet facebook ve benzeri paylasim sitelerinin bireylerin siber ortamda
tanistiklar: anlik ileti gondermek sureti ile sohbet ettikleri sesli ve gorsel
begenileri paylastiklar: sosyal bir platforma déniismiis olmasi siber zorbaligt

vaygmnlastirmaktadwr.” (Katilimci 90)

“Evet en biiyiik karsilasma yeri sosyal aglardaki baskalar: tarafindan
ergenlerin iletisim istekleri veya sosyal medyadan paylasilan paylasimlara

yvapilan yorumlar.” (Katilimci 100)
Siber zorba olaylara tanik olmayan yonetici ve 6gretmen goriisleri su sekildedir:
“Tantk oldugum bir durum olmadi.” (Katilimc1 48)
“Fark etmedim.” (Katilimc1 52)
“Diistinmiiyorum.” (Katilime1 71)
“Bildigim kadart ile boyle bir ogrenci yok.” (Katilimce1 103)

Tablo 6
Ihtiyag analizi formundaki “siber zorbalikla basa ¢ikabilme yollar1 nelerdir?” sorusuna
verilen yanitlara iliskin bulgular

Y onetici, 6gretmen siber zorbalikla basa ¢ikabilme yollari F
(121 kisi)
Egitim ve bilingli Teknoloji 95
Bilisim Yasasi 13
Okul- aile is birligi 6
Bilgi sahibi olmayanlar 7

Tablo 6 incelendigi zaman “siber zorbalikla basa ¢ikabilme yollar1 nelerdir?”
sorusuna yonetici ve Ogretmenler toplam 121 ifadeden (95)’i egitim ve bilingli
teknoloji, (13)’t bilisim yasasi, (6)’s1 okul-aile is birligi ve (7)’si ise bilgi sahibi

olmadigini ifade etmistir.

Egitim ve bilingli teknoloji kullanimina yonelik yonetici ve 6gretmen goriisleri su

sekildedir:
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“Ebevynler ¢ocuklarin interneti ne sekilde kullandiklarint ve bu alandaki
faaliyetlerini takip etmeli. Kisisel bilgilerini yabancilarla sosyal medya
tizerinden paylasmamalart  gerektiginin  onemini  vurgulamalidirlar.”

(Katilimer 38)

“Ogrenciler, aileler ve 6gretmenler tarafindan bilinglendirilmesi gerekir.

Sosyal medya kullanimu ile ilgili seminerler diizenlenmeli.” (Katilime1 46)
“Internet ve teknolojiyi sinrli kullanmak” (Katilime1 112)

“Tammadiginiz kisilerle sanal ortamda arkadaslik etmemek bilmedigimiz

Sitelere girmemek” (Katilimei 115)

“Internet kullammi ¢ok onemlidir insanlar kisisel bilgilerini asla

paylasmamali ¢ok dikkatli olmalidirlar.” (Katilimer 121)
Bilisim yasasina yonelik yonetici ve 6gretmen goriisleri su sekildedir:
“Gerekli yasalarin devreye girmesi ile.” (Katilimc1 62)

“Hi¢cbir zaman bu sorunu diger sorunlardaki gibi 0’a indiremeyiz fakat

ctkarilan bilgi iletisim yasasi ile en azindan bu siber zorbalik azaltilabilir.”

(Katilime1 66)
“Gerekli olan yasalarin ¢ikarilarak cezalarin verilmesi.” (Katilimci 78)
“Sitelerin siki denetimi.”” (Katilimci 93)

“Kurallar ve yasa kapsaminda genis kapsamli ¢alismalar yapmak.”

(Katilimei 94)

“Ulkemizde internet yasasiun olmayist bu  durumlarin  bashca

sebeplerindendir.” (Katilimi 111)
Okul-aile is birligine yonelik yonetici ve 6gretmen gorisleri su sekildedir:

“Okul, aile, kamuoyu is birligi ¢evresinde siber zorbalikla miicadele ilkeleri

ve sebepleri orta konmali.” (Katilimc1 64)

“dile ve okulda kontrol olmali.” (Katilime1 117)
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“Stirekli aile, ogrenci ve ogretmen iletisim i¢inde bulunmalidir.” (Katilime1

119)

Tablo 7
Ihtiyag analizi formundaki “siber zorbalik egitimine ihtiya¢ var midir?” sorusuna
verilen yanitlara iligkin bulgular

Yonetici, 6gretmen (121 kisi)  Siber  zorbalik  farkindalik  egitimine F

ihtiyaglari

Egitime ihtiya¢ duyanlar 109
Egitime ihtiya¢ duymayanlar 7
Cevap vermeyenler 5

Tablo 7 incelendigi zaman “siber zorbalik egitimine ihtiya¢ var midir?”” sorusuna
yonetici ve 6gretmenler toplam 121 ifadeden (109)’u siber zorba farkindalik egitimine
ihtiyag duydugunu, (7)’si siber zorba farkindalik egitimine ihtiya¢ duymadigini ifade

etmistir. Geriye kalan (5)’1 ise cevap vermemistir.

Siber zorbalik egitimine ihtiya¢ duyan yonetici ve 6gretmen gortisleri su sekildedir:

“Evet vardir. Ciinkii boyutlart hizli bir sekilde artan bir durum oénlem

alinmalidr.” (Katilimei 10)

“Bu ¢agda evet siber suglar oldugu gibi siber zorbalik egitimine de ihtiyag
vardir” (Katilimer 21)

“Giderek daha da zorunlu hale gelmektedir. Kesinlikle belirli zamanlarda

gelisen teknolojiye yonelik egitimler verilmelidir” (Katilime 29)

“Giiniimiizde iletisim araclart pek ¢ok kisi tarafindan bilingsizce
kullamldigindan  siber  zorbalikla  miicadele  hususunda  kisilerin

bilinglendirilmesi icin gereklidir” (Katilimci 38)

“Evet kesinlikle vardir. Ozellikle 6grencilere yonelik bir egitim mutlaka
sarttir. Ciinkii ogrenciler bazen arkadagslart ile ozel resimler paylasabiliyor
fakat bunun yayinlanacagim diisiinemiyor. Egitim ile bunun farkindalig

gelisebilir.” (Katilimc1 82)
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“Kesinlikle evet. Hem saldwriyr olusturan insanlarin sucu tespiti dahilinde
psikolojik ve kiiltiirel tedavi ve egitime tabi tutmak hem de saldiriya maruz
kalan kisilerin bu konuda bilgilendirilmesi toplumun aydinlatilmasi.”

(Katilime1 92)

Siber zorbalik egitimine ihtiya¢ duymayan yonetici ve Ogretmen goriisleri su

sekildedir:
“Birey kendini gelistirip kendi egitimini saglayabilir.” (Katilimc1 4)

“Gerek yoktur. Daha énce boyle bir egitime katildik ayrica okulda bu konuda

)

yasadigimiz deneyimlerden bayagi bilgi sahibi oldugumuza inaniyorum.’

(Katilimci 40)
“Hayrwr.” (Katilimci1 70)

Tablo 8
Ihtiyag analizi formundaki “egitime ihtiyacimiz var m1? Var ise nasil bir egitim
gerceklestirilebilir?” sorusuna verilen yanitlara iligkin bulgular

Yonetici, oOgretmenler (121 Egitim seminerleri ihtiyacina yonelik F
kisi) algilar
Farkindalik semineri 93
Cevap vermeyenler 28

Tablo 8 incelendigi zaman “egitime ihtiyaciniz var mi? var ise nasil bir egitim
gerceklestirilebilir?” sorusuna yonetici ve O6gretmenlerin toplam 121 ifadesinden
(93)’ti farkindalik seminerine ihtiyag duydugunu ifade etmistir. (28)’i ise bu soruya

cevap vermemistir.

Farkindalik seminerleri yapilmasina yonelik yonetici ve Ogretmen goriisleri su

sekildedir:

“Dedigim gibi basta aile olmali ailelerin de bundan haberi olmayabilecegi
icin de ozellikle okullara bu alanda bilgi sahibi olup arastirma yapan
akademisyenler tarafindan onemsenerek sistemli bir sekilde her okulda

seminer diizenlenebilir.” (Katilimc1 9)
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“Okullarda psikolojik danismalar esliginde ogrencilere uzman kisiler
tarafindan seminer diizenlenmelidir. Ayrica aileler de bu seminere davet

edilebilir.” (Katilimc1 18)

“Bilgisayar derslerinde konu olarak islenmeli ogretmenler tarafindan

bilin¢lendirilmeli. ” (Katilimc1 43)
“Okullarda siber zorbalik semineri verilmeli.” (Katilimc1 94)

“Egitim olarak ilk once siber zorbaligin ne oldugunu ve nasil oldugunu bazi
ogretmenlere agiklamak gerekir ben sahsen bu konuda bilgili oldugum icin
herhangi bir egitime ihtiya¢ duymam ancak ¢ok ileri diizeyde bir egitim

olursa katilirim.”(Katilimei 11)

4.2. On Degerlendirme Gériisme Formundan Elde Edilen Bulgular
On degerlendirme formu 4 agik uglu sorudan olusmaktadir. Asagida acik uclu goriisme

formu ile ilgili temalara yer verilmistir.

Tablo 9
On degerlendirme formundaki “siber zorbalik kavrami hakkindaki goriisleriniz

nelerdir?”” sorusuna verilen yanitlara iligkin bulgular

Yonetici, 6gretmenler (27 kisi)  Siber zorbalik kavramina yonelik algilar F
Bilingsiz internet kullanimi1 16
Kotii iletigim 9
Bilisim yasas1 2

Tablo 9 incelendigi zaman “Siber zorbalik kavrami hakkindaki goriisleriniz
nelerdir?” sorusuna toplam 27 ifadeden (16)’s1 bilingsiz internet kullanimai, (9)’u koti

iletisim, (2)’si ise bilisim yasas1 diye ifade etmistir.
Bilingsiz internet kullanimini ifade eden yonetici ve 6gretmen goriisleri su sekildedir:

“Bilgisayar ortaminda internetin bilingsiz kullanilmasi sonucu maruz kalinan

durum.” (Katilime1 1)

“dile bireylerinin ozellikle sanal ortamlarda karsilasilabilecekleri durum.”

(Katilime1 9)



“Aslhinda konu teknoloji ile alakali olunca artik yeni yeni buluslar ve
zorluklar karsimiza geliyor. Giivenlik derecesi n ekadar artsa da saldirilarda

o kadar giiclenmektedir.” (Katilimc1 10)

“Cagimiz yabanct insanlarin bilgisayar ortaminda kimligini agiklayamadigi

icin hem kendi hem de baskalarina siddet uygulamasidir.” (Katilimcei 12)

“Siber zorbalik hakkindaki goriislerim ¢ocuklarin birbirlerini tehdit edecek

boyutta interneti bilingsiz kullanmalari ve kotii amacla kullanmalart.”

(Katilimer 17)
Kotii iletisimi destekleyen yonetici ve 0gretmen goriisleri su sekildedir:

“Siber zorbalik sanal oramda yapilan bir zorbaliktir. Normal hayatta olan

zorbaliga benzemektedir ve en az onun kadar tehlikelidir. ” (Katilime1 4)

“Internet ortanminda yapilan kotii amacli iletisim. ” (Katilimei 3)

1

“Ogrencilerin bilerek ya da bilmeyerek kétii amagh internet kullanimidir.”

(Katilimei 19)
“Telefon ve bilgisayarin bilingsiz kullanimi.” (Katilimci 21)

“Internet ortaminda birilerini rahatsiz etme son derece yaygin.” (Katilimei

27)
Bilisim yasasini destekleyen yonetici ve 6gretmen goriisleri:

“Siber zorbaligin sug olarak kabul edilmesi ve bu konuda yasal diizenleme

yapumasi gerekir.” (Katilimet 2)

“Sosyal ortamda karsilasilan davraniglarin (zorbalik) siber ortamda (sosyal
medya ortamindaki kisisel blog ile) haberlesme yazilimlart  gibi
platformlarda kisilere yonelik yapimast zorbalik wuygulayan kisilerin
kimliklerini kolayca gizleyebilmesi veya farkli gosterilebilmesi de siber

zorbaligin artmaSina neden olmaktadir.” (Katilime1 29)

59
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Tablo 10
On degerlendirme formundaki “siber zorbalig1 kisaca tanimlayiniz?” sorusuna
verilen yanitlara iligkin bulgular

Yonetici, 6gretmen Siber zorbaligin tanimlanmasi F
(27 kisi)
Teknolojinin bilingsiz ve kot amacgh 25
kullanilmas1
Teknoloji bagimliligi 2

Tablo 10 incelendigi zaman “siber zorbaligi kisaca tanimlaymiz?” sorusuna
toplam 27 ifadeden (25)’i teknolojinin bilingsiz ve kotii amagh kullanilmasi ve (2)’si

ise Teknoloji bagimlilig1 diye ifade etmistir.

Teknolojinin bilingsiz ve kotii amaglh kullanilmasi yonelik yonetici ve O6gretmen

goriigleri su sekildedir:

“Internet iizerinden ozellikle sosyal paylasim sitelerine insanlarin cesitli
suglarin hedefi olmasidir. Bunlar arasinda taciz, hakaret, dolandiricilik

bulunmaktadir.” (Katilimci 2)

“Teknolojinin bilingsizce kotii amacgl kullanilmasi olayr sanal ortamda
bireylerin tehdit edilmesi ozel bilgilerine bile ulasilabilmesi de eklenebilir.”

(Katilimer 3)

“Internet kullamminin arttig1 giiniimiizde kigilerin bunu kullanmip amag digt

karsi tarafa zarar vermesidir.” (Katilimci 18)

“Spam, e-mail gizli program araciigi ile kullanicimin farketmeden

bilgisayarina ulasip alay etme gibi davramslarin gerceklestirilmesidir.”
(Katilimer 19)

“Siber zorbalik kendi istemimiz disinda internet araciligi ile bilgisayar veya

ag tizerinden bilgi ve 6zel bilgi veya kurumsal bilgilerin.” (Katilimc1 26)
Teknoloji bagimliligina yonelik yonetici ve 6gretmen goriisleri su sekildedir;

“Giiniimiizde  toplum  icerisinde  teknolojiye  bagimlilik  olarak

tamimlanabilir.” (Katilime17)
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“Teknoloji bagimliligi olarak tanimlanabilir.” (Katilimc1 8)

Tablo 11
On degerlendirme formundaki “siber zorbaligin ¢cocuk ve insan hayatia etkileri
nelerdir?” sorusuna verilen yanitlara iliskin bulgular

Yonetici, 6gretmen (27 kisi)  Siber zorbaligin ¢ocuk ve insan hayatina F
etkileri
Psikolojik yonden etkiler 26
Maddi agidan etkiler 1

Tablo 11 incelendigi zaman “siber zorbaligin ¢ocuk ve insan hayatina etkileri
nelerdir?” sorusuna toplam 27 ifadeden (26)’s1 Psikolojik yonden etkiler, (1)’i ise

Maddi acidan etkiler diye ifade etmistir.

Psikolojik yonden etkiledigini destekleyen yonetici ve Ogretmen goriisleri su

sekildedir:

“Bu nedenle magdur olan kisilerin haberlerinin medyada okumaktayiz.
Amerika ve Ingiltere de siber zorbaliga hedef olan bazi ¢cocuk ve genglerin

intihariyla sonug¢lanan vakalar mevcuttur.” (Katilimer 2)

“Hem video araciligi ile kullanin ¢ocuklar hem de internette buna maruz
kalan ¢ocuklar psikolojik bir siddetle karsi karsiya birakilyyor. “insanin
insana yaptigini” gozler oniine serene toplumsal mutsuzluk yaratir.”

(Katilimer 12)

“Cocuk yastaki genglerin ya da c¢ocuklarin masumane davraniglarin
kullanarak bunlari kotii niyetlerine amel edip onlart istismar edebilirler. Bu
da ¢ocuklar: gerek psikolojik gerek fizyolojik olarak kotii etkiler.” (Katilime1
16)

“Gerek ¢ocuk gerek yetiskinlerin hayatinda baski yaratmasi kisinin kendini
savunmasiz korunmasiz hissetmesi istemedigi eylem ve davranislara

yonlendirilmesi bunalima girmesi s6z konusudur.” (Katilimcer 18)

“Ozellikle kiiciik yastaki bilgisayar kullamicilarimn kiiciik diisme ve alay

edilmesi gelisimlerini olumsuz yonde etkilemektedir.” (Katilimct 19)
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“Vardir artik sadece kiiciik yasta degil tiim yasta etkileri vardir. Insanlar
istenmedik yollara ve sitelere ¢ekerek tuzak haline getirip hayatinin

kararmasina sebep olur.” (Katilimc1 26)

“Hem yetigkin hem de ¢cocuklarin hayatlarimin olumsuz yonde etkileyebilecek
ciddi problemlere sebep olabilecek davranislara maruz kalinabiliyor.”
(Katilimer 29)

Maddi yonden etkiledigini destekleyen yonetici ve 6gretmen goriisleri su sekildedir;
“Maddi ve manevi zararlara yol a¢abilir.” (Katilime1 1)

Tablo 12
On degerlendirme formundaki “siber zorbalig1 énleme konusunda neler
yapilmalidir?” sorusuna verilen yanitlara iligkin bulgular

Yonetici, 6gretmen (27 kisi)  Siber zorbaligi onleme F
Egitim verilmeli 23
Bilisim yasas1 olmali 4

Tablo 12 incelendigi zaman “siber zorbaligi Onleme konusunda neler
yapilmalidir?” sorusuna yonetici ve 6gretmenler toplam 27 ifadeden (23)’u egitim

verilmeli, (4)’1 ise bilisim yasas1 olmali diye ifade etmistir.
Egitimlerin verilmesine yonelik yonetici ve dgretmen goriisleri su sekildedir;

“Genglerin bilgilendirilmesi gerekir. Giivenli internet kullanimi hakkinda
kisisel bilgilerini herkese acik bir sekilde paylasmamalart konusunda
bilin¢lendirilmelidirler.” (Katilimci 2)

“Ebeveynler bilin¢lendirilmeli. Zaman kisitlamast yapilabilir. Ebeveyn

kontrolii altina alinabilir.” (Katilime1 7)

“Egitim ve ogretimde insanlarin hayatimi kolaylastiran ve gelistiren

sistemler kurarak bunlar onlenebilir.” (Katilimc1 14)

“Internet ortami giivenligi artirlmalr aileler bilin¢lendirilmeli ézellikle

cocuklara simirlar koyulabilmelidir.” (Katilimei 18)
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“Cocuklart kontrol etmek arada bilgisayarda neler yaptigini sorgulamak.”

(Katilimer 22)

“Okullarda bu konularda seminerler verilmeli. Ozellikle rehber dgretmenler

bu konuda bilinglendirilmeli.” (Katilimc1 27)

“Bilin¢li sosyal medya kullanimi kimlik bilgileri giivenlik konulari hakkinda
bilgilendiri/meli toplum ve okul.” (Katilimc1 29)

Bilisim yasasin1 yonelik yonetici ve 6gretmen gorisleri su sekildedir;

“Ceza sistemi uygulanabilir. Kotii amagl kullanan kigiler engellenmelidir.”

(Katilime1 3)

)

“Siber zorbaligi onlemek i¢in bilisim teknolojileri yasalarinin olmast lazim.’
(Katilime1 4)

“Bilingli internet kullanimi kullanict egitimi bilisim yasasi ¢ikarimalidir.”

(Katilime 23)

“Devlet politikast sart egitimle birlikte giivenli aglarin olusturulmas izin

vasa ve kurallarin konulup uygulanmasi gerekir.” (Katilime1 26)

4.3. Son Degerlendirme Goriisme Formundan Elde Edilen Bulgular

Son degerlendirme formu 6 agik uglu sorudan olugsmaktadir. Asagida agik uglu

goriisme formu ile ilgili temalara yer verilmistir.

Tablo 13
Son degerlendirme formundaki “siber zorbaligin ne olduguna dair ayrmntili bilgim
var?” sorusuna verilen yanitlara iligkin bulgular

Yonetici, 6gretmen (20Kkisi) Siber zorbalia yonelik farkindalik F
Siber zorbalik kavrami hakkinda bilgi 20
sahibi olanlar

Tablo 13 incelendigi zaman “siber zorbaligin ne olduguna dair ayrintili bilgim
var?” sorusuna yonetici ve 6gretmenlerin (20)’si Siber zorbalik kavrami hakkinda bilgi

sahibi olduklarini ifade etmistir. YOnetici ve 6gretmenlerin goriisleri asagidaki gibidir;
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Siber zorbalik kavrami hakkinda bilgi sahibi olan yonetici ve dgretmen goriisleri su

sekildedir:

“Siber zorbalik geleneksel zorbaliga benzer ancak; internet iizerinden
bilgisayar veya sms gibi araclarla gerceklestirilir. Asagilama, dislama, taciz,
hakaret, kandirma, magdur, hakkinda dedikodu, yayma gibi davranislart
icerir. Sosyal paylasim siteleri e-mail bloglar forumlar vb. araciligi ile

vapilabilir.” (Katilimei 2)

“Siber zorbalik geleneksel zorbaliktan farklilik gostererek bilgi ve iletisim
teknolojilerini kullanarak yapilan bir zorbaliktir. Alay kiifiir alay etme vb.

davranmislari sosyal ag ortaminda yapilmasidir.” (Katilimci 4)

“Internet sosyal medya iizerinden karsidaki kisiye baski yapmasi yaptirim
giictinii kullanarak kisiye zorbaca davranmiglarda bulunmasidir.” (Katilimci

5)

“Evet var. Elektronik ortamda bir kisinin ya da kisilerin baska kisi ya da

kisileri kasith ve tekrarli olarak zarara ugratmasidir.” (Katilime1 16)

“Internet ortaminda kisilerin ozel hesaplarina girme taciz etme ézel
yvasamlarina miidahaledir. Ayrica telefon ve sms’le yapilan tacizler de buna

dahildir.” (Katilime1 21)

“Siber zorbalik bilgi ve iletisim teknolojileriyle kisilere yonelik yapilan
teknik ve iletisimsel olarak yapilan saldirilardir. Teknolojinin gelismesiyle

siber zorbalikta artis gozlenmektedir.” (Katilimci 28)

“Siber zorbalik internet ortaminda kiginin psikolojik durumunu etkileyecek
sekilde rencide edilesidir diye anlatilabilir. Normal hayatta zorbalik yapan
kisilerinkine benzer saldirilarin internet ortaminda kimlik gizleyerek veya

daha cesaretli bir ruh haliyle kurana saldirmasidwr.” (Katilimei 29)
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Tablo 14

Son degerlendirme formundaki “bir kisinin siber zorba davraniglarda bulunup

bulunmadigini kolaylikla anlarim?”” sorusuna verilen yanitlara iligskin bulgular
Yonetici, 6gretmen (20) Siber zorba davranislarda bulunan kisileri anlarim F

Siber zorba davranislara farkindalig olanlar 20

Tablo 14 incelendigi zaman “Bir kisinin siber zorba davranislarda bulunup
bulunmadigini kolaylikla anlarim?”” sorusuna yonetici ve 6gretmenlerin (20)’si siber
zorba davraniglara farkindaligi olanlar seklinde ifade etmistir. YOnetici ve

Ogretmenlerin goriisleri agagidaki gibidir;
Siber zorba davranislara farkindaligi olan yonetici ve 6gretmen goriisleri su sekildedir:

“Ofkeli, saldirgan, davranislar sergileyen, okul basarisinda diigtikliik,
depresyon, siirekli telefon kullanimi, okula silah getirme, suskunluk iletisime

girmeme.” (Katilimct 11)

“Bir kisi eger kaba davranip (sanal- elektronik ortamda) zarar verip, empati

kurmayip (karsisindakinin zarar gorecegini diisiinmeden) saldirganca ¢abuk

¢ ’

ofkelenen yapidaysa * siber zorba davramislarina” ornek teskil etmistir.’

(Katilimei 16)

“Siber zorbalar kisasa kisas, gii¢ ve iktidar pesindedir. Kizdirma\ kiskirtma,
taciz, iftira, baskasimin kimligine biiriinme, diglama, ag¢iga ¢ikarma gibi

davranslarda bulunur.

“Evet arkadaslarina karst ofkelenen kiiciik diisiirmeye ¢alisilan kendini
kabul  ettirmeyi isteven ders notlart  diisen ¢ocuklarin  genel

karakterlerindendir.” (Katilime1 20)

“Gii¢ gosterisinden hoslanma, ¢abuk ofkelenme, kolayca hiisrana ugrama,
kabaday gibi goriinme, kurallara uymakta zorluk, empati kuramama ve az

merhamet gosterme , yetiskinlerle saldirganca iliski kurma.” (Katilimei 21)

“Bir kisinin siber zorba davramglarda bulunup bulunmadigint kolaylikla
anlarim. Siber zorbalar genellikle kendini kanitlama, giiciinii gésterme kaba

davraniglarda bulunma kotii sozler sdyleme gibi davranislar sergileyen.
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)

Kisasa kisas, magduru kiiciik diigiirme, dislama gibi egilimler gosterir.’

(Katilimer 28)

Tablo 15
Son degerlendirme formundaki “siber zorba davranislarin insan hayat1 tizerindeki
etkilerini biliyorum?”” sorusuna verilen yanitlara iligkin bulgular

Y Onetici, 6gretmen Siber zorba davraniglarin insan hayati F
(20 kisi) tizerindeki etkileri
Fiziksel ve psikolojik etkiler 20

Tablo 15 incelendigi zaman “siber zorba davraniglarin insan hayati tizerindeki
etkilerini biliyorum?” sorusuna yonetici ve 6gretmenler toplam 20 ifadeden (20)’si
fiziksel ve psikolojik agidan yarattigi etkileri hakkinda bilgi sahibi olanlar diye ifade

etmistir. Yonetici ve 6gretmenlerin goriisleri asagidaki gibidir;

Fiziksel ve psikolojik a¢idan yarattig1 etkiler hakkinda bilgi sahibi olan yonetici ve

Ogretmenlerin goriisleri su sekildedir:

“Psikolojik baski, korku, huzursuzluk, ice kapanma, utang gibi duygular.
Sosyal bakimdan yasanan olumsuzluklar (bireyin ozel hayatiyla ilgili

bilgilerin acgiga c¢ikarilmast sonrasi yasanabilecek olumsuzluklar gibi.)”

(Katilimer 2)

“Insamin sosyal, kiiltiirel, maddi ve en énemlisi psikolojik olarak etkiler.”

(Katilimer 12)

“Ozellikle ergen ve c¢ocuklarda siber zorba davramsa ugrayanlarin
toplumdan arkadaslarindan uzaklastigi depresyona girdikleri ve bunun

sonucunda intihar dahi ettiklerini biliyorum.” (Katilimci 13)

“Insan hayati iizerindeki etkilerini biliyorum. Ozellikle ergenlik déneminde
intihara kadar siiriikleyebilir. Siber zorbalar bazen surf kendi isteklerini
tatmin etmek amaciwyla karsisindaki kisiye son derece zarar verebilirler.”

(Katilimer 18)

“Olumsuz ve hayati tehdit edici davramslara sahip olan siber zorbalar gerek

teknolojik aletler ile gerekse de sosyal medya tartisma forumlari e-mail
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bloglar iizerinden siber zorba magdurlarina ulagabilirler. Ornegin videosunu

izledigim lizzie vasquezin hayati ve yasadiklar: buna ornektir.” (Katilime1 19)

“Insan hayati iizerinde ¢ok ciddi hasarlara hatta oliimlere yol actigim
ogrendim. Cocuklar saka ve eglence amaciyla baglanip kotii sonuglara

varidigint gérdiim.” (Katilimei 23)

“Siber zorba kiginin tiim hayatini etkileyecek bicimde etkiler birakabilir.
Internet ortaminda yapilan saldirt her daim ortadadwr ve aym anda tek bir
ortamda degil bir¢ok ortamda goriiniirliigii vardir psikolojik etkileri ciddidir
intihar egilimini dahi kurbana diigiindiiriir. Kurbamin kisilik ozellikleri ile

etkinin az veya ¢coklugu da soz konusudur. ”(Katilimci 29)

Tablo 16
Son degerlendirme formundaki “siber zorbalig1 6nleme konusunda neler
yapilmalidir?” sorusuna verilen yanitlara iliskin bulgular

Yonetici, o6gretmen (20 siber zorbalig1 6nlemeye yonelik farkindalik F

kisi)

Onlemeye yonelik bilgi sahibi olanlar 20

Tablo 16 incelendigi zaman “siber zorbaligi Onleme konusunda neler
yapilmalidir? ” sorusuna yonetici ve 6gretmenler toplam 20 ifadeden (20)’si siber
zorba davraniglarin dnlenmesine karsi bilgi sahibi olanlar diye ifade etmistir. Yonetici

ve Ogretmenlerin goriisleri asagidaki gibidir;

Siber zorba davranislarin 6nlenmesine yonelik bilgi sahibi olan yonetici ve 6gretmen

goriisleri su sekildedir:

“Bilingli internet kullanumint bilmek, farkindalik yaratmak gerekir, koruma
vazilimi kullanma ve giincel tutmak, filtreleme yazilimi kullanmak gerek,
ortak anlayis gelistirerek siiper vizyon asamasindan sonra program

gelistirmek gereklidir.” (Katilimc1 9)

“Filtre programi kullanma, bilingli internet kullanimi konusunda konusma,
bilgisayar aile gozetiminde belli saatler iginde kullaniimal, aile i¢i iletisimi

ve giiveni artirma, internette ozel bilgilerin paylasiimamasi konusunda bilgi



verme ¢oCuklarla iletisime girme, yabanci insanlara giivenmeme, boyle bir

tehdit karsisinda aile ile konusma.” (Katilimet 11)

“Evet sahibim. Aile koruma programi yardimi, siber zorbalik yapan kisilerin
engellenmesi, internet ortaminda profilimin sadece tamidiklarim kosesinin
tiklanmasi, tamimadigimiz kisilerle kisisel bilgilerin paylasilmamasi vb.”

(Katilimer 13)

“Ogretmenler, ebeveynler, okul ve ogrenciler arasinda farkindalik yaratma
ortak anlayis, siiper vizyon, ve program gelistirme egitici olmaktadir.
Filtreleme programlar: Qstodio professional business, akinsoft filter plus,
child control onler. Web kameraswunin kullanilmadigi zamanalar kapli olmasi,
cocugun internet kullaniminin ortak alanda ve siire bakimindan sinirli olmasi

gerekir.” (Katilimc1 19)

“CocugUnuzun telefonuna veya bilgisayarina qustodio professional gibi
programlar yiiklenerek onlarin hangi sitelerde ne kadar zaman gegirdiklerini

hangi siteleri ziyaret ettiklerini kontrol edilebilir.” (Katilimc1 21)

“Siber zorbaligin onlenmesi icin bilgi ve iletisim teknolojilerini bilingli bir
sekilde kullanmalyiz. Cocuklarimizi bu zorbaliktan korumak igin interneti
kullanma siirelerini, ziyaret ettikleri sayfalart sik sik kontrol etmeliyiz.
Gerekirse teknoloji ile ilgili veliler egitilmelidir. Cocuklarimiza kisisel
bilgileri, okul adres vb. bilgilerini tanimadikiar: insanlara kesinlikle
vermemeleri gerektigini nedenleriyle birlikte anlatmalyyiz. Giincel anti-viriis

programlart kullanmalyyiz.” (Katilimci 28)

“Sahibim. Oncelikle internet ortaminda kendi kigisel bilgilerimizin
paylasiimast sunirl olmalidir. Resimlerimizin kisisel verilerimiz olmamalidur.
Herhangi bir kullanici kétii niyetli bizin profilimizdeki giivenlik duvarini
kirabilir. Kimligimize saldirida bulunabilir, hatta kimligimiz kimlik hirsizlar
tarafindan ¢alinabilir. Sadece siber zorbalik degil internette islenen ciddi

suc¢larda kimligimizi kullanabilir. ”(Katilimei 29)
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Tablo 17
Son degerlendirme formundaki “siber zorbalik konusunda ebeveynlere 6nerilerde
bulunma?” sorusuna verilen yanitlara iliskin bulgular

Yonetici, 6gretmen (20kisi) Siber zorba davranislarinin  6nlenmesine F

yonelik Oneriler

Oneriler 20

Tablo 17 incelendigi zaman “siber zorbalik konusunda ebeveynlere onerilerde
bulunma?” sorusuna ydnetici ve 6gretmenler toplam 20 ifadeden (20)’si Ydnetici ve
ogretmelerin siber zorba davranislar karsisinda ebeveynlere sundugu oOneriler diye

ifade etmistir. Yonetici ve 6gretmenlerin goriisleri asagidaki gibidir;

Siber zorba davranislar karsisinda 6nerilerde bulunmaya yonelik yonetici ve 6gretmen

goriigleri su sekildedir:

“Cocuklarina kigisel bilgilerini (ev adresi, telefon numarasi gibi)
paylasimlarini ogretmek, ¢ocuklarinizin internet kullanim siireleri hakkinda
onlarla birlikte karar verin, internet kullanirken sizin onu gérebileceginiz
verde olmasina dikkat edin, bilgisayarin kamerasint kullanmadigt
durumlarda kapali tutun yada iizerini ortiin ¢ocugunuzu bu konuda

bilinglendirin.” (Katilimci 2)

“Cocuklarmmin bilgisayarda ya da sosyal ag ortamlarinda neler yaptigini
takip etmeleri ¢ocuklariyla her yonden ilerlemeleri gerekmektedir. Qustodio
gibi uygulamalari kullanarak ¢cocuklarinin elektronik ortamda neler yaptigini

takip edebilirler.” (Katilimci 4)

“Oncelikle cocugunuzla interneti giivenli kullanma konusunda konusun, bilgi
verin, zararlarimt anlatin. Her tiirlii konusabilecekleri giivenini verin. Aile
filtreleme programlart kullanilmali. Béylelikle ¢ocuklarini takip etme ve
amnda doniit yapabilme imkan saglayin. Girecekleri siteleri beraber karar

verin.” (Katilimc1 11)

“Ebeveynler ¢ocuklarimin giivenini kazanmalidir. Bilgisayar gibi iletigsim
teknolojisi  ara¢larimt  ortak alanda  kullanimali,  kullamim  saatleri
ayarlanmal biitiin bilgilerini paylasmamalari, kétii yazilimlar i¢in anti-viriis

vb. programlar kullaniimali.” (Katilimei 16)
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“Onerilerim ¢ocuklarin internette kalma siirelerini takip etmeleri internet
sitelerine giris ¢tkiglarint  kontrol edeceklerini kontrol sistemi olan
programlart telefonlarina indirerek ¢ocuklarini kontrol edebileceklerini.”

(Katilimei 17)

“Anti-viriis programlarint  siirekli olarak giincel tutmalari, qustodio
professional business fitreleme programini kullanmalari, ¢ocuklarint ortak
bir alanda bilgisayar kullanmalar:na izin vermeleri, internet tarama
gecmislerini izlemelerini ve ¢ocuklarina tiyelik isteyen sitelerde kisisel bilgi

paylasimlarin bildirmemeleri gerektigini” (Katilimer 19)

“Cocugunuzla iletisim icinde olunuz, her konuyu sizinle paylasmasini isteyin,
uzmanlardan yardim alin, bilgisayari ortak kullanim alanina koyun,
cocugunuzun internette kalma siiresini belirleyin ¢ocuklariniza iyi birer
ornek olun, bilingli ve giivenli internet kullanimiyla ilgili ¢ocuklarinizia
konusun. Giivenli internet ortamlarina girmelerini saglayiniz.” (Katilimei

21)

“Siber zorbalik konusunda ebeveynlere énerilerde  bulunabilirim.
Cocuklarina karsi hosgoriilii davranmalarint ¢ocuklarina kizmamalarini
cocuklarimin giivenlerini kazanmalarimi gerektigini soylerim. Cocuklarinin
internete giris stirelerni kontrol edip, giivenli sitelere girmeleri igin sifreleme

vapabilecekleri bilgisini verebilirim.” (Katiimci 28)

Tablo 18
Son degerlendirme formundaki “bilingli teknoloji kullanimi ve siber zorbalik
hakkinda kazandiginiz bilgi ve becerileri yaziniz?” sorusuna verilen yanitlara iliskin
bulgular

Yonetici, 6gretmen (20 kisi)  Seminerin etkililigine yonelik algilar F

Kazanilan bilgi ve beceriler 20

Tablo 18 incelendigi zaman bu seminer sonucunda “Bilingli teknoloji kullanimi1
ve siber zorbalik hakkinda kazandiginiz bilgi ve becerileri yaziniz?” sorusuna yonetici
ve 0gretmenler toplam (20)’si seminer sonunda elde ettikleri bilgi ve beceriler diye

ifade etmistir. Yonetici ve 6gretmenlerin goriisleri asagidaki gibidir;
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Seminer sonunda kazanilan bilgi ve becerilere yonelik yonetici ve 6gretmen goriisleri

su sekildedir:

“Hem kendimizin hem de ¢evremizdekilerin siber zorbalikla karsi karsiya
kalmamalar: igin interneti kullanirken kisisel bilgilerini fotograflarini
baskalar: tarafindan bilinmesini istemedigi seyleri yayinlamamiz gerektigi
aile koruma fitreleri sayesinde c¢ocuklarimizi denetleyebilecegimizi bu
programlart nasil edinecegimizi ve kullanabilecegimizi siber zorbaligin
insanlart maddi ve daha fazla onemlisi manevi a¢idan ne kadar olumsuz

etkiledigini ogrendim. Bu konuda farkindalik kazandim.” (Katilimer 1)

“Filtreleme programi hakkinda bilgi sahibi oldum. Programi kullandim ve
kullaniyorum. Bilingli internet kullaniminin gerekli oldugunu biliyorum.
Cocuklarimizla aramizdaki baglantimin giiclii olmast gerektigini bizlerin
onlara ornek birer birey olmamiz gerektigini ona gore teknoloji kullanmak

gerekmektedir.” (Katilimei 9)

“Seminere baslamadan once sadece siber zorbaligin ne oldugunu bilirken
simdi ise onun zararlarini kurbanlarina verecegi zararlari onlarin nasil
korunabilecegini biliyorum. Siber zorbalik her tiirlii kotii niyetli kendini
saklamak isteyen bireyler tarafindan yapilabilir. Bunlara karsi en onemli
koruma yollari kisisel bilgi ve fotograflarimizi herkesin gorebilecegi ortamda
payvlasmamamiz belirli kisitlamalar koyma sadece istedigimiz insanlarla
paylasimda bulunma. Fitre programlari kullanma. Kisisel gsifre hesap
bilgileri vb. ozel seyleri kesinlikle paylasiimamasi. Cocuklarinizi

bilgilendirme ve bu konuda koruma.” (Katilimci 11)

“Bilingli teknoloji kullanimi hakkinda ¢esitli filtreleme programlar: ézellikle
de “Qustodio professional business” wuygulamali olarak 6grendim. Siber
zorbaligin c¢esitlerinin oldugunu siber zorbamin ve magdurun tanimini
vapabilirken ayrica énleme yontemlerini ve kullanildigi alanlar: bilgi edinme
sanst buldum. Yine siber zorbamin hangi davranig ozelliklerine sahip
oldugunu da égrendim. Gerek slaytlar ile gerekse de videolar ile bilgi

haznemde kalict bilgiler elde ettim. Cok tesekkiir ederim.”” (Katilimci 19)



“Ozellikle ¢cocuklarimizin ve takibi bizlerin magdur olmamamiz icin dikkatli
olmamiz ~ gerektigini  bilmedigimiz kisilerin gonderilerini a¢mamamiz
gerektigini ve cocuklarimiza aktarmamizi. Giivenli sitelere girmelerini
saglamaliyiz onlart rahatsiz eden taciz eden olursa korkmadan bize

bildirmelerini saglamaliyiz.” (Katilimci 21)

“Bilingli teknoloji kullanimi kontrollii ve kurallara uyma, siber zorbalik kaba
ve farkli davranma teknoloji iizerinde kullanilmasi. Fitre programi hakkinda

bilgi sahibi oldum. Programi kullandim ve kullaniyorum.” (Katilimci 22)

“Bu seminere katilmadan once bu konu hakkinda bilgilere sahip degildim. Bu
seminer sonunda siber zorbaligin ne olduguna dair ayrintili bilgiler
ogrendim. Bu zorbaliga karsi kendimizi ve ¢ocuklarimizi nasil koruyacagimi,
siber zorbalarin davramg ozellikleri, siber zorbaliga ugrayan magdurlarin
hayatlarinda ne gibi olumsuzluklar yasandigini anladim. Siber zorbaliga
ugramadan teknolojiyi etkin bir sekilde nasil kullanacagimi ve kontroliinii

nasil yapacagimi 6grendim.” (Katilimci 28)
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BOLUM V

SONUCLAR VE ONERILER

5.1. Sonuclar

Arastirmadan elde edilen sonuglar, alt amag ve bulgularla tutarli olacak sekilde
acilanmustir.

5.1.1. Yonetici ve 6gretmenlerin siber zorbalik algilarina yonelik bilgileri

Caligma kapsaminda yonetici ve Ogretmenlerin siber zorbalifa yonelik 6n
bilgilerini belirlemek amaci ile katilimcilara seminer 6ncesinde 6n degerlendirme
formu uygulanmigtir. Uygulanan 6n degerlendirme formu sonucunda yonetici ve
Ogretmenlerin siber zorbaliga yonelik yeterli bilgiye sahip olmadiklar1 elde edilen
veriler sonucunda belirlenmistir. Serin (2012), ¢alismasinda okul yoneticilerinin
(%53,2) ve Ogretmenlerin (%47,6)’sinin daha Once siber zorbalik kavramini
duymadiklarim1 ve ayni zamanda okul yoneticilerinin (%58,7), O6gretmenlerin
(%58,3)’1i siber zorbalik kavraminin tanimini bilmedigi sonucunu elde etmistir. Metin,
(2017) yaptig1 arastirma sonucuna gore ¢alisma grubunu olusturan 6gretmelerin
%095’inin siber zorbalik kavramini duyduklarini fakat maruz kalmadiklarii ifade
etmistir. Temel, (2015) okul yoneticileri ve 6gretmenlere yonelik yaptigi ¢alismada,
arastirmaya katilan 6gretmenlerin %73,2’si siber zorba ve siber magdur tanimlarini
duyduklarimi ifade ederken okul yoneticilerinde ise bu oranin %93,3 oldugu

belirlenmistir. Bu ¢aligsma literatiirdeki diger calismalar ile benzerlik gostermektedir.

Yapilan seminer siireci sonucunda katilimcilarin siber zorbaliga yonelik elde
ettikleri kazanimlar1 belirlemek amaci ile son degerlendirme formu uygulanmistir.
Uygulanan 6n degerlendirme formu ve son degerlendirme formu arasindaki verilere
bakildig1 zaman katilimcilarin seminer oncesinde yeterli bilgiye sahip olmadiklari
fakat seminer sonrasinda farkindaliklarinin arttigi belirlenmistir. Giiniimiizde
teknolojik araclar yasamimizin bir parcasi haline gelmistir. Teknolojik araglar ihtiyag
dogrultusunda stirekli kullanilirken ayn1 zamanda baskalarina zarar verecek sekilde de
kullanilmaktadir. Giiniimiizde ebeveyn roliine sahip olan yonetici ve 6gretmenlere bu
olumsuz davraniglara kars1 farkindalik yaratmak igin verilen bu seminer ¢aligmaya

katilan 6gretmenlerin ilgisini ¢ekmistir.
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5.1.2. Bilingli teknoloji kullamm ve siber zorbahk egitiminde elde edilen
deneyim ve tecriibelerin yonetici ve Ogretmenlere siber zorbahgin
onlenmesine yonelik, strateji gelistirilmesine yonelik kazandirdig:
becerilere yonelik goriisleri

Caligmanin diger bir amaci olarak yonetici ve 6gretmenlerin okullarda yasamis
olduklar1 siber zorba davranislar karsisinda nasil stratejiler uyguladiklari soruldugu
zaman yonetici ve 6gretmenlerin siber zorbalik kavrami hakkinda yeterli bilgiye sahip
olmadiklarindan bu davraniglar karsisinda yapilmasi gerekenler ile ilgili bilgi sahibi
olmadiklart goriilmiistiir. Seminer siireci boyunca katilimcilara siber zorba

davranislarla nasil basa ¢ikabilecekleri ile ilgili bilgiler verilmistir. Ozer (2016),

calismasinda bireylerin siber zorbalik olaylariyla karsilastigi zaman ne yapilmasi

gerektigini bilmeleri ortaya ¢ikacak olan sorunlarin dnlenmesine yardimci olacagini
belirtmistir. Seminer siirecinde basa ¢ikma yontemlerinden biri olan aile filtreleme
programlarindan “Qustodio Professional Business” programi hakkinda bilgiler
verilerek katilimcilara bu program uygulatilmistir. Yapilan seminer siireci dncesinde
ve sonrasinda siber zorbalikla basa ¢ikma yontemleri ile ilgili farkindalik yaratilmistir.

Newman-Carlson ve Horne (2004), ¢aligmalarinda ortadgretim kademesinde gorev

yapan 15 Ogretmenin siber zorbalik becerilerini artirmak igin “zorbalik avcilari

programini” uygulamistir.

Katilimcilarin siber zorbaligin 6nlenmesine yonelik onerilerine bakildigi zaman,
teknolojinin bilingli bir sekilde kullanilmasi, genclerin ziyaret ettigi sitelerin sik sik
kontrol edilmesi, kisisel bilgilerin paylasiilmamasi, filtreleme programlarinin
kullanilmasidir. Ayrica tiim katilimcilar siber zorbalik hakkinda yonetici, 6gretmen,
ogrenci ve ailelerin farkindalifinin artirilmasina yonelik egitim seminerlerinin

diizenlenmesi gerektigini ifade etmislerdir.

5.2. Oneriler

Bu boliimde aragtirma sonucglarindan yola ¢ikarak oneriler gelistirilmistir.

Ogrencilerin giinliik hayatlarinda iletisim teknolojilerini kullanmalari sonucunda
siber zorba davraniglarla daha fazla karsilasmaktadirlar. Bu nedenle yoneticli,
Ogretmen, ebeveyn ve Ogrencilerin farkindaliklarini artirmak ve bu konuda egitim

seminerleri diizenleyip bilgilendirilmeleri dnerilebilir.
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Bu ¢aligma Milli Egitim Bakanligina bagli ortaggretim kademsindeki yonetici
ve Ogretmenlerle yiiriitiilmiistiir. Bunda sonra yapilacak olan caligmalarin farkli

orneklem gruplar1 kullanilarak yapilmasi onerilebilir.

Siber zorbaligin 6nlenmesi ve yayginlasmasinin oniine gecilebilmesi i¢in tiim
devlet kurumlarinin bilgilendirilmesi ve birlikte ¢aligmalar yiiriiterek bilisim yasasinin

giindeme gelmesi Onerilebilir.

Milli egitim bakanhig: tarafindan okul yoneticilerine, dgretmenlere, veli ve
ogrencilere siber zorbalik davranislari ve bu gibi davraniglarla bahsetme stratejileri

konusunda bilgilendirme ¢aligmalar1 yapilmasi onerilebilir.

Egitim fakiiltelerinde bulunan 6gretmen adaylarina bilingli teknoloji kullanimi1
ve siber zorbalik konularinda farkindalik yaratmak igin egitimler verilerek problemli

davraniglarin ¢éziimlenmesine katki saglanabilir.

Bilisim teknolojileri 6gretmenleri ile rehber Ogretmenler is birligi icinde
calisarak okul idarecileri, 6gretmenler ve 6grencileri bilingli teknoloji kullanim ile

bilin¢lendirmelidir.
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EKLER
EK 1: ihtiyac Analizi

Degerli meslektaslarim;

Asagidaki agik uglu goriisme sorulari, siber zorbaliga yonelik sorunlar1 belirlemek
amaci ile veri toplamak icin hazirlanmistir. Arastirmanin saglikli bulgulara ulagmasi,
acik uglu goriisme sorularina vereceginiz cevaplarla bagli oldugundan liitfen bu
sorulara gercek diislinceleriniz dogrultusunda cevap veriniz. Tim bilgiler gizli

tutulacak ve ticari amacli kullanilmayacaktir.
ilginiz ve yardimlariniz iin tesekkiir ederiz.
Uzm. Kezban OZANSOY
Dog. Dr. Zehra Altinay Aksal

1) Sizce siber zorbalik nedir?

2) Sizce siber zorbaligin sebepleri nelerdir?

3) Ogrencilerinizin siber zorbalikla karsilagtigini diisiiniiyor musunuz? Diistiniiyorsaniz

nasil?

4) Sizce siber zorbalikla basa ¢ikabilme yollari nelerdir?

5) Siber zorbalik egitimine ihtiya¢ var midir?

6) Var ise nasil bir egitim gelistirilmelidir?

7) Onerileriniz .
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EK 2: On Degerlendirme Formu

Bilinc¢li Teknoloji Kullanimi ve Siber Zorbalik Farkindahik Hizmetici Egitimi

On Degerlendirme Formu

Asagida yer alan bilgi formundaki sorular, kisisel bilgilerinizi almak amaci ile
hazirlanmistir. “Bilin¢li Teknoloji Kullammmi ve Siber Zorbahk Farkindahk
Hizmetici Egitimi” 6ncesinde sizden beklentimiz kisisel bilgileriniz hakkindaki kismi1
doldurmaniz ve formda yer alan agik uglu sorulari okuyup kendi diisiincelerinizi
belirtmenizdir. Ifadeleri samimi ve objektif olarak cevaplanmasi degerlendirmelerin
saglikli olmasi acisindan son derece Onemlidir. Liitfen hicbir soruyu cevapsiz

birakmayimiz. Tesekkiir ederiz.

KIiSiSEL BIiLGILER
Cinsiyetiniz :
D Kadin D Erkek
Yasmiz:

(J2029 (J3039 ([J40-49 (] 50-59 (] 60 ve iistii
Egitim Diizeyiniz:

D Lisans D Yiiksek Lisans D Doktora
Asagida belirtilen diisiince ve ifadelere iliskin bilgi ve becerilerinizi aciklayiniz.

1- Siber zorbalik kavrami hakkindaki goriisleriniz nelerdir?

2- Siber zorbalig1 kisaca tanimlayiniz.




3- Siber zorbaligin ¢ocuk ve insan hayatindaki etkileri nelerdir?

4- Siber zorbalig1 6nleme konusunda neler yapilmalidir.

92



93

EK 3: Son Degerlendirme Formu

Bilingli Teknoloji Kullanimi ve Siber Zorbahk Farkindalik Hizmet i¢i Egitimi

Son Degerlendirme Formu

Asagida yer alan bilgi formundaki sorular, kisisel bilgilerinizi almak amaci ile
hazirlanmistir. “Bilin¢li Teknoloji Kullammmi ve Siber Zorbahk Farkindahk
Hizmeti¢i Egitimi” sonrasinda sizden beklentimiz kisisel bilgileriniz hakkindaki
kism1 doldurmaniz ve formda yer alan acik u¢lu sorular1 okuyup kendi diisiincelerinizi
belirtmenizdir. Ifadeleri samimi ve objektif olarak cevaplanmasi degerlendirmelerin
saglikli olmasi acisindan son derece Onemlidir. Liitfen hicbir soruyu cevapsiz

birakmayiniz. Tesekkiir ederiz.

KIiSiSEL BIiLGILER
Cinsiyetiniz :
D Kadin D Erkek
Yasmiz:

(J2029 (J3039 ([J40-49 (] 50-59 (] 60 ve iistii
Egitim Diizeyiniz:

D Lisans D Yiksek Lisans D Doktora
Asagida belirtilen diisiince ve ifadelere iliskin bilgi ve becerilerinizi aciklayiniz.

1- Siber Zorbaligin ne olduguna dair ayrintili bilgim var.

2- Bir kisinin Siber Zorba davranislarda bulunup bulunmadigini kolaylikla anlarim.
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3- Siber Zorba davranislarin insan hayati tizerindeki etkilerini biliyorum.

4- Siber Zorbaligin 6nlemesi i¢in gerekli bilgiye sahibim.

5- Siber Zorbalik konusunda ebeveynlere onerilerde bulunabilirim.

6- Bu seminer sonucunda “Bilingli Teknoloji Kullanimi ve Siber Zorbalik”” hakkinda
kazandiginiz bilgi ve beceriler yaziniz.
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EK 4: Bilingli Teknoloji Kullanim ve Siber Zorbalik Seminer Afisi

Ortadgretim Kademesindeki Ogretmenlere
Yonelik Hizmetici Egitim

Bilincli ..
|'llelimlo |l

Sali, 14:00
Cuma, 14:00

Milli Egitim
Bakanligi
Onaylidir.

Acllis: 5 Ocak 2018, 14:00, YDU, Egitim Saray

kezban.ozansoy@neu.edu.tr | 0542 865 17 55
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EK 5: UZEM Kullamim Klavuzu

SIBER ZORBALIK

» UZEM sistemine giris.
» UZEM sistemine nasil kayit

olunur.

Uz. Kezban Ozansoy
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UZEM Sistem Girisi

€ C | © Guvenli degil | uzem.neu.edutr

—— Arama ¢ubuguna uzem.neu.edu.tr
YAKIN DOGU UNIVER
UZAKTAN EGITIM MERKE

Near East University mTarkee (tr)» yaziiz.

N
Ogretmenler Yeni Nesil Sizin Eseriniz Olacakur.

5
2 4% Nwmetli bgretmenterimizin ve sevill bgretmen adayi sgrencilerimizin,
42013 ogretmenler giiniinii en icten sevgilerimizie kutiuyoruz ..

24 KASIM OERETMENLER GUNUMUZ KUTLU OLSUN®

OYELIKLERIMiZ iSBIRLIKLERIMiZ
—~—
AV g 1
|
x
G U D E

LU D51 0 e VML

<« C | @ Guvenli degil | uzem.neu.edutr % ® @

Sosyal Aglar

YAKIN DOGU UNIVERSITES]
UZAKTAN EGITIM MERKEZI

Giris yapmak icin yan taraftaki Giris

butonuna tiklaymniz.

12013 " gretmenler giiniinii en icten sevgilerimizle kutiuyoruz ..

B vt o i s
a0 e s VAR

24 KASIM OGRETMENLER GUNUMOZ KUTLU OLSUN®

OYELIKLERIMIZ isBIRLIKLERIMiZ

5 &

G E

L D51 0 e OO



€ C | O Gvenlidegil | uzem.neuedu.r/login/index

YAKIN DOGU NIVERSITES] Sosyal Aglar
UZAKTAN EGITIM MERKEZI

Near East University s Tarkge (tr)»

Giris yap Buraya ilk defa mi geliyorsunuz?
Merhaba! Bu sitedeki derslere tam erisim igin bir kag dakikaniz ayirarak
Kullaniciads hesap agmaniz gerekmektedir. Derslerden bazilarinin sadece ders kaydi
Sifre igin bir defaligina kullanilacak ve sonradan gerekmeyecek "Kayit Anahtan”

olabilir. Su adimian zleyin

. Bilgilerinizi Yeni Hesap formuyla girin.

E-posta adresinize hemen bir mesaj génderilir.

Mesafinizi okuyun ve igerdigi web baglantisini tiklayin.

Bundan sonra hesabiniz onaylanir ve giris yapabilirsiniz.

Katilmak Istediginiz dersi segin.

Sizden bir "Kayit Anahtan’” istenirse, egitimcinizin size verdigi anahtan
kullanin. Bu, sizin derse "kaydinizi" yapacaktr.

Artik derse erisebilirsiniz. Bundan sonra kayith oldugunuz derslere
erismek igin yapmaniz gereken tek sey, bu sayfadaki formdan kullanici
i e adiniz ve sifrenizle giris yapmaktrr,

Yeni Hesap Olustur

Kullanici adini hatirla

Girlg yap

Kullanici adi veya sifrenizi mi unuttunuz?

answN

Oturum destedi etkin olmalidir @

[

Bazi derslere konuk olarak erisebllirsiniz

Yeni hesap olustur

butonuna tiklayiniz.

& C | O Guvenli degil | uzem.nev.edutr/logir

YAKIN DOGY UNIVERSITES] Sosyal Aglar
UZAKTAN EGITIM MERKEZI

e Tairkge (tr) » * Giris yap

Yen! hesap

~ Hepsin| daralt

~ Kullanici adiniz ve sifrenizi segin

Kullamiciadi*

s.f/Gerekli bilgileri doldurup isaretin gosterdigi butona\

sifrer

tiklaymiz. Sistem size bir onay maili gdnderecektir.

~ Daha fazla bilgi

E-post adrsi Mail gelmez ise bir giin sonra sistem iyeliginize

E-posta (tekrar)* . . . e e
- otomatik olarak onay verecektir. Belirlediginiz

Soyad-

kullanict ad1 ve sifre ile giris yapiniz.

N Y.
Olke Bir Glke seg v




EK 6: Tez Uygulama izin Formu

D

YAKIN DO&U ONIVERSITESI
BILIMSEL ARASTIRMALAR ETIK KURULU

20.04.2017

Sayin Kezban Ozansoy

Bilimsel Aragtirmalar Etik Kvuruluna yapms oldugunuz YDU/EB/2017/7 proje numarali ve
“Ortagretim  Kademesinde Siber Zorbahgm Onlenmesine Yonelik Stratejilerin
Gelistirilmesi” baslikli proje énensi kurulumuzea degerlendinlims olup, etik olarak uygun
bulunmustur. Bu vazi ile birlikte, bagvuru formunuzda belirttiginiz bilgilenn disma cilkmamalk
suretiyle arastirmaya baglayabilirsingz.

Yardime: Docent Doktor Direng Kanol

Bilimsel Arastirmalar Etik Kurulu Raportorii

I
[ irens franey

Not: Eger bir kuruma resmi bir kabul vazisi sunmak istiyorsaniz. Yakin Dogu Universitesi
Bilimsel Aragtirmalar Etik Kurulu'na bu yazi ile bagvurup, kumbun bagkanmmn imzasm tagryan
resm bir yazi temin edebilirsiniz.
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Turnitin Tez Ozgiinliik Raporu

EK7
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EK 8: Tez Uygulama izin Formu

O

KUZEY KIBRIS TURK CUMHURIYETI
MILLi EGITiM VE KULTUR BAKANLIGI

Sayi: EOH.000-08-17/ 13 % o Tl 25.12.2017

Genel Ortadgretim Dairesi Midarliigi,
Lefkosa.

Yakin Dogu Universitesi Egitim Bilimleri Enstitiist, Bilgisayar ve Ogretim Teknolojileri
Egitimi alaninda doktora yapan Ozge Beyatli’nin “EDMODO” kullanimi ve Kezban Ozasoy'un
“SIBER ZORBALIK” konusunda Dairenize bagl okullarda grev yapan Sgretmenlere yonelik
asagida detaylan verilen hizmetigi egitimler diizenlenecektir.

05 Ocak 2018 tarihinde baslayacak olan egitimler her Sali ve Cuma giinii olmak fizere 02
Subat 2018'de sona erecektir.

Kurs sonunda yapilacak sinavda bagarili olan &fretmenlere Basari Belgesi basarili
olamayan Ggretmenlere ise Katihm Belgesi verilecektir.

14.00-15.00 Siber Zorbalik (Atatiirk Egitim Fakiiltesi Drama Odasi)

15.00-16.00 Edmodo (Atatiirk Egitim Fakiltesi Drama Odas1)

Bilgi ve geregini sayg ile rica ederim.
]

au

|
Ali NiZAM
Miid

AN/AB

Tel  (90)(392)227 9677
Fax  (90)(392)228 7731
E-mail meb@mebnet.nes Lefkoga-KIBRIS



EK 9: Ozgecmis

102

KEZBAN OZANSOY

KiSISEL BILGILER
Adres Baltac1 sok. No 21, K.
Kaymakli/Letkosa, Kuzey Kibris Tiirk
Cumhuriyeti
Telefon 05428651755
E-Posta Kezban.ozansoy@neu.edu.tr
Dogum Tarihi 29.03.1988
EGITIM DURUMU
Derece Alan Universite Yil
Lisans Bilgisayar ve Ogretim Yakin Dogu 2005-2009
Teknolojileri Ogretmenligi Universitesi
Yiiksek Bilgisayar ve Ogretim Yakin Dogu 2009-2012
Lisans Teknolojileri Ogretmenligi Universitesi
Doktora Bilgisayar ve Ogretim Yakin Dogu 2012-2018
Teknolojileri Anabilim Universitesi

Dali

Yiiksek Lisans Tezi

Ozansoy, K. “Universite Ogrencilerinin Web Destekli Egitimi Flash Egitiminde

Kullanmas1” Yakim Dogu Universitesi, 2012.

Doktora Tezi

Ortadgretim Kademesinde Siber Zorbaligin Onlenmesine Yonelik Stratejilerin

Gelistirilmesi.

Yayinlar

e Basak, H. H., & Ozansoy, K. (2012, June). Comparison of traditional over
WEB-Based Education: Case study" Adobe Flash™. In Information
Technology Based Higher Education and Training (ITHET), 2012
International Conference on (pp. 1-8). IEEE. https://doi.org/10.1016/0165-

2478(94)90053-1



https://doi.org/10.1016/0165-2478(94)90053-1
https://doi.org/10.1016/0165-2478(94)90053-1
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e Ozdamli, F., Karagozlu, D., Beyatli, O., & Ozansoy, K. (2015). The Trends
in Education Regarding Could Computing Between The Years 2005 and
2013.

Procedia-Social and Behavioral Sciences, 182, 601-606.

https://doi.org/10.1016/j.shspro.2015.04.790

e Ozansoy, K., & Beyatli, O. (2017). Trends 1n 5S¢ model research in
education. Ponte International Scientific Researchs Journal, 73(10).
https://doi.org/10.21506/j.ponte.2017.10.27

e Ozansoy, K. (2017). Developing strategies for the prevention of
cyberbullying in secondary education. Ponte International Scientific
Researchs Journal,73(8).

e Ozansoy, K., Altinay, Z. & Altinay, F. (2018). Developing Strategies to
Prevent “Cyber-Bullying”. EURASIA Journal of Mathematics, Science and
Technology Education, 14(5), 1925-1929.
https://doi.org/10.29333/ejmste/85499

IS DENEYIMI

Kurum Yil Gorev
Yakin Dogu Universitesi 2009- Ogretim Gérevlisi
Yiiksek Ogretim Planlama, 2015- Asistan
Denetleme, Akreditasyon ve 2016

Koordinasyon Kurulu
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